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RESUMO

A presente pesquisa reflete sobre o impacto das opinides expostas no ambiente
virtual na vida das pessoas envolvidas em temas polémicos e enfrenta a
concepgao da internet como via de acesso universal a informagéo e, portanto,
com potencial para viabilizar praticas democraticas, o qual demanda atengao
sobre seu uso, pois 0 espaco virtual revela um ambiente onde se perde o alcance
do acesso e da transmissédo de informacgdes. Nos crescentes conflitos sociais,
percebe-se que ha desproporg¢ao temporal entre o dinamismo do comportamento
virtual versus a justica formal. Examinar os novos contornos de lides no
ciberespaco importa para atenuar a irradiagao desmedida dessas consequéncias.
Ao observar que o comportamento humano no campo virtual é a esséncia da
cibercultura, que representa o comportamento sociocultural decorrente da relagao
entre as pessoas, nota-se que os embates sociais sempre existiram, mas
possuem novos formatos, em razdo de um redesign da comunidade,
desenvolvendo novos cenarios, enredos e personagens. Por meio do estudo de
trés casos recentes, perceber-se-a que o olhar de uma era analogica para avaliar
e compreender a era digital é insuficiente. Em todos os casos, o apelo popular foi
desmedido. Em verdade, observou-se que, enquanto existem, de um lado, os
julgamentos formais, que, em tese, respeitam os direitos e as garantias
constitucionais, bem como os principios processuais, ha, na internet, movimentos
populares com julgamentos sumarios e suas respectivas punigdes alternativas,
nao previstas pela legislagdo, e variadas ao acaso. Paralelo a isso, porém,
reconhece-se que a internet pode vir a ser um instrumento de emancipacéo, onde
grupos subalternos utilizam-se desse espaco para dar voz aos seus propésitos. E
preciso encontrar a melhor forma de limitar as acdes de violéncia virtual, ou de
reprimir, de modo preventivo, a influéncia delas nos conflitos sem que o direito a
liberdade de expresséo signifique subterfugio para violar os outros direitos
envolvidos. O Direito acompanha, com atraso, a metamorfose social, mas limitar
a irresponsabilidade nas mobilizagdes sociais informais, como campanhas e
compartilhamentos virtuais de ideias € o desafio. Amparando-se em referéncias
bibliograficas sociologicas e juridicas, o estudo apresenta uma releitura para
compreender o que motiva, ou justifica, a intensidade com que os julgamentos da
internet ocorrem, e atestar se, de fato, ocorrem. No tocante ao resultado, a
pesquisa intenta demonstrar o cenario de puni¢des alternativas impostas pela
mobilizac&o na internet e refletir sobre as suas consequéncias, a fim de encontrar
formas de amenizar os efeitos do tribunal de excegéo que se forma.

Palavras-chave: Ciberespaco; Internet; Apelo popular; Tribunal de Excecgao;
Implicagbes juridicas.



ABSTRACT

This research seeks to reflect on the impact of opinions expressed in the virtual
environment on the lives of people involved in controversial topics. It faces the
conception of the internet as a way of universal access to information and,
therefore, with the potential to enable democratic practices, which demands
attention on its use, since the virtual space reveals an environment where the
reach of access and transmission of information is lost. In the growing social
conflicts, it is perceived that there is a temporal mismatch between the dynamism
of virtual behavior versus formal justice. Reflecting on the new contours of disputes
in cyberspace is important to mitigate the excessive irradiation of these
consequences. When observing that human behavior in the virtual field is the
essence of cyberculture, which represents the sociocultural behavior resulting
from the relationship between people, and in a given space, it is noted that the
social clashes that have always existed continue energetically, but with new
formats, due to a community redesign, developing new scenarios, plots and
characters. Through the study of three recent cases, it will be seen that the look of
an analogue age to repair the digital age is insufficient. In all cases, the popular
appeal was overwhelming. In fact, it was observed that, while there are, on the one
hand, formal judgments, which respect constitutional rights and guarantees, as
well as procedural principles, there are, on the internet, popular movements with
summary judgments and their respective alternative penalties, not foreseen by
legislation, and varied at random. At the same time, however, it is recognized that
the internet can become an instrument of emancipation, where subaltern groups
use this space to give voice to their purposes. It is necessary to find the best way
to limit the actions of virtual violence, or to repress them, in a preventive way, their
influence in conflicts without the right to freedom of expression means subterfuge
to violate the other rights involved. Law follows social metamorphosis, but
irresponsibility in informal movements is the challenge. Based on sociological
bibliographic references, the study sought to present a reinterpretation to
understand what motivates, or justifies, the intensity with which internet judgments
occur.In relation to the result, the research intends demonstrate the scenario of
alternative sentences imposed by the internet justice, to reflect on the effects of
this to try to mitigate the effects of the exception court that is formed.

Keywords: Cyberspace; Internet; Clamor; Court of Exception; Legal implications.
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1 INTRODUGAO

A importancia da internet na vida das pessoas, a eficacia e a
praticidade de seu uso, além das transformagdes sociais dela decorridas, ou
mesmo oportunizadas, sdo reconhecidas por esta pesquisa, que dependeu dos
meios digitais para se construir. A intengdo do esclarecimento é para, desde o
principio, nortear que nao se pretende valorar a participacdo da internet nas
relagdes sociais como positiva ou negativa, mas buscar-se-a entender o
comportamento humano nesse ambiente, com o fito de avaliar a repercusséao

deste na esfera pessoal da sociedade como um todo.

Ao lado do sistema de justiga, desenvolvido ao longo dos anos e
conforme as aspiragdes sociais, para atender demandas e dissolver conflitos,
baseando-se, em regra, por meio de principios e direitos direcionados a todos,
surgiu o “tribunal da internet’; caracterizado pelas decisbes sumarias,
compartilhamento irrestrito, auséncia do devido processo legal, do contraditério e
da ampla defesa, onde, desafiando a estrutura da justica formal, desenvolveu um
novo formato e cultura na composi¢cao dos julgamentos populares, em razédo da

eficiéncia e agilidade dos seus proprios julgamentos.

Ao comparar as lides do passado, sobretudo até o século XVIIl, com
os julgamentos realizados na internet nos ultimos dez anos, perceber-se-a
semelhangas quanto a vinganca privada, mas identifica-las & visualizar que a
sociedade, apesar do momento tecnoldgico avangado, retrocedeu. Em busca dos
motivadores que conduziram as manifestagdes das pessoas para o linchamento
virtual e para o cancelamento, essa pesquisa sera construida em trés partes

principais.

Para a elaboracdo deste trabalho, sera empregada pesquisa
bibliografica e documental. Para os estudos de caso, a necessaria visitagcao a
jornais e sites de noticiarios. Quanto ao método utilizado, sera o indutivo, com

abordagem descritiva e explicativa.
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Em um primeiro momento, por meio de uma digressédo historica,
algumas comparagdes serao realizadas, observando-se caracteristicas que
aproximam e que distanciam os povos, e como as contendas, com o passar dos
anos, mudaram de forma, principalmente quando se observa a capacidade de

influéncia do apelo popular.

Ter em consideragao que o seéculo XXI representa a Era Digital, e que
ela é caracterizada pela hiperconexao, constatar-se-a o inicio de um novo cenario.
Serdo expostos alguns conceitos necessarios (subalternos, sistemas peritos,
reflexividade, confianga) para compreender que esse novo lugar - o ciberespaco

- ndo é fisico, mas rege uma dinamica social excéntrica - a cibercultura.

A capilarizacédo da internet sera apresentada por meio de percentuais
de pesquisas oficiais, e dela origina um mundo digital crescente, a partir de novos
elementos que influenciam diretamente no contexto conflituoso: movimentos pelo

uso de hashtags, engajamento, algoritmo, cancelamento, dentre outros.

Avaliar os impactos positivos e negativos da conjuntura digital e a
democratizagdo da internet sugere um estudo sociocultural, para compreender
como o multiculturalismo, a subjetividade e a imprevisibilidade do comportamento

humano concorrem no mesmo cenario.

Na secdo seguinte serdo apresentados trés casos concretos, com a
descricao dos atores, das violagcdes de direito e das respectivas consequéncias,
de modo a identificar, na pratica, as implicagdes danosas para as vitimas e suas
familias. Observar o deslinde de cada um facilita o reconhecimento das mitigacées
de direitos, principalmente quando se percebe a variedade de desfecho. Sao
punicbes alternativas, alheias ao direito e variadas ao acaso, por isso a
semelhanga com um tribunal de excecéao. Esta indefinicdo € uma das angustias

principais dessa pesquisa.

Na ultima secdo, apresentar-se-a que, o0 mesmo espago que incita
discursos de édio, acolhe e protege grupos historicamente invisibilizados. Isso
demonstra as vantagens da outra face de um mesmo objeto: o potencial

comunicativo da internet pode ser utilizado para salvar. Apresentar-se-a um
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movimento de impacto internacional, na sequéncia, um recorte desse mesmo
movimento, mas de alcance nacional e, por ultimo, uma mobilizagado no estado do
Ceara em defesa de adolescentes. Os trés envolveram o assédio sexual como

tema principal.

Acredita-se que ha motivadores diante do cenario da incerteza que os
julgamentos populares sao capazes de gerar. Seja em razéo da legislagao nao
conseguir alcangar a cibercultura, ou pela negligéncia dos usuarios quanto aos
efeitos do que realizam no ciberespaco, ou, ainda, pela democratizagao de acesso
a internet, somada a agilidade da web, que, rapidamente, propaga publicagdes.
Por derradeiro, poder-se-a apontar, como motivador, a discrigdo que o espaco
virtual propicia ao fluxo dos usuarios que participam, ativamente, na divulgagéo

de opiniodes.

Ha legislagbes que dispdem sobre o tratamento de dados pessoais nos
meios digitais, com o objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e do livre desenvolvimento da personalidade, mas € exigua diante

da poténcia da cibercultura.

No ultimo capitulo, encontrar-se-a o esforgo prospectivo para atenuar
o problema detectado ao longo da pesquisa. Acredita-se que métodos preventivos
podem ser capazes de reduzir a frequéncia da cultura do cancelamento e dos

prejuizos oriundos de um ambiente regido pela moral social.

Avaliar a for¢ca que a repercussao virtual representa é reconhecer que
ha o surgimento de um novo ambiente de julgamento. Pressupbem-se que a soma
da liberdade de expressao a internet esta sendo utilizada de modo desarrazoado,
como uma espécie de condenagdo moral, onde restam mitigados o direito de
defesa e a seguranca juridica, irrompendo em consequéncias de grandes

proporcdes e, por vezes, irreparaveis.
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2 CONTORNOS CONCEITUAIS DO CIBERESPACO, DA CIBERCULTURAE
DA INFLUENCIA POPULAR DIGITAL

Para a melhor compreensdo da pesquisa, alguns conceitos serao
expostos. De inicio, Pierre Lévy (1999), filosofo e socidlogo contemporéaneo,
analisa as midias cibernéticas em seus estudos, e, por meio delas, buscou
compreender os fendbmenos da comunicagao, da produg¢ao de informacéo e a
forma como o ser humano comunica esse conhecimento aos demais. Com a
popularizacdo da internet nos anos 90, o autor ndo a entendeu como uma
ferramenta tecnoloégica, mas como um fenémeno cultural, o qual chama de “novo
dildvio”, por compreender que surge um novo universo, construido pela

indeterminagcdo de um sentido global.

Sem pretender um resgate historico distante, mas, a fim de demonstrar
que julgamentos populares ja ocorriam na histéria antes da existéncia e
popularizagcdo do uso da internet, a pesquisa problematiza que, apesar da
aplicacao das penas competir, no século XXI, em regra, ao Estado, diversas foram

as praticas punitivas que o antecederam.

A vinganga privada caracterizou o periodo primitivo, com reagdes
violentas e rituais, a depender da comunidade envolvidal. Com o passar dos anos,
ela cedeu para a justica privada, em que o chefe (do cla, da familia etc.) detinha
o poder de decidir o destino dos infratores, inexistindo castigo em que todo um
grupo social sofresse por delitos praticados por terceiros (ESTEFAN;
GONCALVES, 2013).

A aplicacao de penas desmedidas gerou o enfraquecimento de muitos

grupos. Havia penas de banimento, de vinganga de sangue, de mortes etc., mas

1A pena de morte também existia entre os indigenas, como ndo podia deixar de ser, e era
geralmente executada com o uso do tacape. A execucdo da pena capital, todavia, as vezes era
feita com crueldade, pois sepultavam-se as pessoas vivas, especialmente criangas, e outras vezes
recorria-se a venenos, ao enforcamento e ao afogamento. A prisdo, como pena, era desconhecida,
existindo somente como estdgio de recolhimento daquele que recebera a pena capital,
principalmente os inimigos da tribo capturados em operagées de guerra. Aplicavam-se, também,
castigos com acgoites aos membros do grupo, pela pratica de faltas menos graves
(PIMENTEL,1983, p. 128).



14

que fragilizavam a estrutura da célula social e a motivava a buscar outra forma de
puni¢cdo, sem arriscar a existéncia do préprio grupo (GARCIA, 2018). Por essa
ideia, surgiu a necessidade de estabelecer o equilibrio entre a infragcdo e a sangéo,
o que se deu pelo Talido?: “um processo de justica em que ao mal praticado por
alguém devia corresponder tdo exatamente quanto possivel um mal igual e
oposto” (GARCIA, 2008, p. 13).

Mirabete (2015) explica que a Lei de Talido alterou a punigdo pela
composicao ou troca do ofensor por um escravo. Caracterizava-se pela
compensacao oferecida pelo ofensor em razdo do mal produzido. Sua aplicagéo
instituiu o poder estatal com a intervengao do soberano nas relagdes particulares.
Para intermediar a “indeniza¢ao”, havia tabelas com a quantidade de pena devida
e suas especificidades na Lei das Doze Tabuas (MIRABETE, 2015).

Outrossim, no Direito Penal dos Hebreus havia o Talmud (SILVA, 1979),
livro sagrado dos Judeus, cuja constituicdo se deu na mudanga de concepgao da
Lei de Talido, alterando-se ess por penas como multa prisdo e uma suavizagao
das penas corpéreas. Rememora-se, também, o evangelho® e o apedrejamento
de uma mulher, em razdo do adultério cometido a época.

Mirabete (2015) expde que, no perpassar do século XVIII, iniciou-se a
punicdo, de fato, em vez de apenas vingar-se, a partir de uma nova visdo do
Estado e da sociedade em torno de se buscar uma pena proporcional a conduta
praticada pelo infrator, e se alcangar a maxima de nao punir menos, mas punir

melhor.

A punigao pouco a pouco deixou de ser uma cena. E tudo o que pudesse
implicar de espetaculo desde entdo terd um cunho negativo; e como as
fungbes da cerimbnia penal deixavam pouco a pouco de ser
compreendidas, ficou a suspeita de que tal rito que dava um ‘fecho’ ao
crime mantinha com ele afinidades espurias: igualando-0, ou mesmo
ultrapassando-o em selvageria, acostumando os espectadores a uma
ferocidade de que todos queriam vé-los afastados, mostrando-lhes a
frequéncia dos crimes, fazendo o carrasco se parecer com criminoso, 0s
juizes aos assassinos, invertendo no ultimo momento os papéis, fazendo

2Talido representa o antigo sistema de penas no qual o autor de um crime deveria ser penalizado
pelo castigo igual ao dano gerado. Os primeiros indicios da Lei de Talido foram encontrados no
Cdédigo de Hamurabi, em 1780 a. C. no reino da Babildnia (MARQUES, 2009, online).

3 Evangelho de Jodo. (Jodo 7:53 até Joao 8:1-11).
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do supliciado um objeto de piedade e de admiragdo (FOUCAULT, 2002,
p. 13).

A apresentacao de alguns recortes da historia demonstra um pouco da
evolucado das penas populares em contextos diversos, de modo que se pode
afirmar que houve, a priori, sua humanizagdo — ou apenas a tentativa? Afinal, as
penas nao se destinam a atormentar e afligir, mas a evitar que o condenado cause
novos danos aos seus concidadaos e a dissuadir os outros de fazer o mesmo
(BECCARIA, 2008). Dessa maneira, a aurora da humanidade e o modus de
penalizagdo dependem entre si e evoluem juntos.

Na definigdo primitiva, pena € uma vinganga: um revide a agressao
sofrida. Michel Foucault (2002) explica que a pena sempre vinha acompanhada
de uma dose de suplicio, uma espécie de pena corporal, que traduzia uma
punicdo desproporcional e desumana. No que se depreende dos escritos desse
mesmo autor, quando citado por Daniel de Souza Lemos et al. (2014), a punigao
estava vinculada a vinganga. Contudo, o progresso humano foi alterando essa
l6gica, e a vinganga pessoal passou a ser a vinganga do corpo social?,
representado por uma comunidade ou pelo préprio Estado.

A partir dessas leituras, a pesquisa avanga para a compreensao de que
a vinganca ¢ histdrica, mas que continua em pauta. Ainda que haja, no século XXI,
uma sofisticacdo na elaboragao e procedimento das leis, o comportamento entre

as pessoas, por vezes, apresenta raizes violentas:

Nessa vertente, o primeiro € a constatagdo da violagdo de uma norma
social essencial, ou seja, o reconhecimento popular que um crime grave
foi cometido. Tal reconhecimento é popular e nada tem a ver com leis ou
cédigos oficiais; ele decorre do sentimento popular. Ou seja, a gravidade
do crime é aquela que o cidadao de bem, trabalhador, contribuinte, pai
ou mae, pensa que é. O povo tem e segue um coédigo proprio, que é
norteado pela sua prépria visao de justica (MARTINS, 2015, p. 32,
grifo nosso).

A reflexdo para onde esse estudo conduz nao difere do resgate
apresentado, pois os julgamentos populares apenas tiveram seu local alterado,

uma vez que passaram a se desenvolver na internet. Com essa, os espagos foram

4 Desapareceu o corpo como alvo principal da represséo penal (FOUCAULT, 2014, p. 13).
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sendo virtualizados e, assim, surgiram julgadores menos temerosos, mas uma
“‘justica” mais severa.

Nesse contexto, abordar a democratizagao de acesso a internet, além
de necessario, apresenta uma nova preocupacgao. Se antes era analisada a
influéncia da midia nos julgamentos, sobretudo no Tribunal do Juri,
posteriormente, para acompanhar os acontecimentos, a sociedade deixou de se
limitar a televisdo®, radio e jornal impresso®, e iniciou a participagéo nos ambientes
virtuais (sitios eletrénicos, blogs, redes sociais). Para tanto, € preciso apenas um
aparelho eletrénico, como um celular ou um computador, e de acesso a internet,

0 que é cada vez mais comum’.

E oportuno indicar que a televisdo, em que pese ter sofrido uma
retragdo em seu uso (IBGE, 2019, online), ainda € o meio de comunicagdo mais
utilizado para fins de informacgao®, em razao do alcance mais expressivo do que
da internet, considerando o vasto territorio do pais e a indispensavel interiorizagao
do acesso, além da necessidade de adquirir os aparelhos. Sobre estes, a
utilizagcao ocorre, de forma significativa, por meio de aparelhos celulares (IBGE,
2019, online).

Nessa perspectiva, compreendendo que a vinganca privada fez parte do

historico de conflitos sociais, percebe-se que ela segue presente, ainda que

5 A participagdo popular aliada as midias nado é algo novo. A exemplo do programa "Marcia
Goldschmidt", entre 1997 e 1998, precursor dos programas de auditério, onde havia a exposi¢cao
de conflitos familiares, e o publico sugeria solugdes; o programa "Vocé Decide", exibido de 1992
a 2000, com a transmissdo de tramas e o final escolhido pelas ligacées telefénicas realizadas
pelos espectadores; o programa "Casos de Familia", transmitido desde 2004, com o debate de
diversas lides entre os envolvidos, e a mediadora (apresentadora), unida ao publico, opina sobre
os casos (QUINCAS, 2016, online).

6 A midia impressa teve e tem relevancia quanto a formagao de opinido. Grandes revistas e jornais
contam com profissionais qualificados para conduzir a informagdo de modo responsavel. Sao
veiculos de comunicacdo que se construiram ao longo de anos. Contudo, esse estudo elege a
internet como tema central.

7 O que nao quer dizer “universal’. Ha mitigagdo no alcance, pois além da indisponibilidade do
servico em determinadas regides, outros fatores prejudicam a ampliacdo do acesso a rede, a
exemplo da falta de conhecimento técnico no uso de aparelhos tecnoldgicos, a falta de recursos
para adquiri-los e de arcar com os custos do servico (BEZERRA et al., 2021).

8 Para se manifestar, as pessoas optam, em sua maioria, pelas redes sociais. A pesquisa foi do
Poder Data, entre as datas de 11 a 13 de outubro de 2021. Realizou-se 2.500 entrevistas em 469
municipios, nas 27 unidades da Federagdo (PODER DATA, 2021, online).
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noutros formatos. A participagao popular repercute, seja nas pragas publicas, nas

midias tradicionais, e, também, na internet.

Elida Neiva Guedes (2010), em seu texto “Espaco publico
contemporaneo: pluralidade de vozes e interesses”, aborda o conceito de espacgo
publico, de Habermas (1997), que retrata um espago de comunicagéo limitado as
elites, pois a sociedade era controlada por elas e por suas ingeréncias no espago
publico. Com o tempo, e cada época em respeito a sua evolugédo, houve uma
ampliacdo do espectro de possibilidades de participacdo e de deliberacdes
publicas, sem limitacdo apenas para a burguesia (GUEDES, 2010). A autora

conclui que:

A tematizagdo de questdes de interesse do bem-estar social por
organizacbes especificas provoca a demarcagdo de novos espagos
participativos e, por conseguinte, a ampliagdo do jogo de disputa entre
interesses e opinides e a possibilidade de ocorréncia do conflito.
(GUEDES, 2010, p. 17, online, grifo nosso).

O espacgo publico, portanto, em vez de se limitar ao que originalmente
significava (um lugar fisico de discussao), “com os mass media (e com 0s avangos
tecnolégicos posteriores), foi ‘desterritorializado’, ja que os envolvidos nao
necessitam mais do compartilhamento fisico-temporal para o debate” (GUEDES,
2010, p. 4, online). Se antes precisava ir até as pragas, ja ndo precisa mais; se
dependia de ocupar classe social privilegiada para ser ouvido, passou a ser
igualmente desnecessario.

E na releitura do espaco, ndo mais estritamente fisico, que a pesquisa
se desenvolve. Ressaltamos que a pandemia do Covid-19 acelerou o uso das
plataformas virtuais (PODER DATA, 2021). Nesse contexto do tempo e dos novos
contornos do espacgo, o préximo topico sera desenvolvido.
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2.1 A difusao do uso da internet e a constituiciao do Ciberespaco

A populagéo brasileira esta cada vez mais conectada, conforme se
verifica com os numeros crescentes apresentados pelo Instituto Brasileiro de
Geografia e Estatistica (IBGE, 2019). A Pesquisa Nacional por Amostra de
Domicilios (PNAD) mais recente data de 2019, e, de acordo com o levantamento
apresentado, 82,7% dos domicilios nacionais possuem acesso a internet, o que

significa um aumento de 3,6 pontos percentuais em relagdo ao ano anterior.

O crescimento da conexao de domicilios a rede aconteceu de modo
expressivo também na area rural. Ainda que o acesso a internet, por si so, ndo
signifigue a inclusdo digital, representa a entrada as multiplas facetas que o

ciberespacgo pode apresentar.

O percentual de domicilios conectados passou de 49,2%, em 2018,
para 55,6%, no ano de 2019 (aumento de 6,4 pontos percentuais). Nos domicilios
urbanos, o uso da internet subiu de 83,8%, em 2018, para 86,7%, no ano de 2019
(IBGE, 2019, online). Em que pese o aumento do uso da internet, ao analisar a
rede virtual do ponto de vista nacional, conferir-se-a uma severa mitigacdo da
universalizagao do acesso no tocante aos individuos residentes em areas rurais,
0 que gera desnivelamento, por exemplo, no aspecto educacional (BEZERRA et
al, 2021).

Outros dados importantes concernem aos tipos de conexao. A banda
larga movel passou de 80,2% nos domicilios em 2018 para 81,2%, em 2019,
enquanto a fixa saiu de 75,9% para 77,9%. A proporgao de domicilios que contam
com os dois tipos saiu de 56,3% para 59,2% em 2019. O IBGE destaca, ainda,
que o telefone celular segue sendo a principal ferramenta utilizada, e é encontrado
em 99,5% dos domicilios com acesso a rede mundial de computadores, enquanto
o computador esta 45,1%, seguido pela televisdo, com 31,7%, e tablet, com 12%
(BRASIL, 2021, online).

Interessante observar que em 2019, os jovens adultos entre 20 e 29

anos foram 0s que mais acessaram, e que o0 uso € significativo entre estudantes,
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no valor de 88,1%, com 98,4% sendo de uso nas escolas da rede privada, e 83,7%

nas escolas da rede publica (IBGE, 2019, online).

A difusdo do alcance e uso da internet tem se tornado cada vez mais
significativa, sobretudo no corrente ano, com os avangos em razdo da pandemia
(mas que nao constam dados oficiais de apresentagao), conforme se verifica na

Figura 01.

Figura 1: Grafico sobre os percentuais de pessoas que utilizam a internet, setorizando por
regido do pais e por faixa etaria
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Fonte: IBGE, Diretoria de Pesquisas, Coordenagéo de Trabalho e Rendimento, Pesquisa Nacional por Amostra de Domicilios Continua 2018-2019.

Fonte: IBGE, 2019, online.

Uma vez que se compreende que ha a popularizacdo do ambiente
virtual, inicia-se a necessidade de atualizar os estudos para identificar quais
conflitos sociais surgem em razdo das novas formas de relagdo humana e
institucional, a fim de verificar “se” e “quais” foram as transformagdes em que a

seara juridica precisa alcancar.

O século XXI é considerado a Era Digital, ou Sociedade Pés-industrial
(DE MASI, 2000), ou a Era da Informacgéo, conceito de Castells (2000), quando
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define como tempos de economia, sociedade e cultura. Uma das caracteristicas
predominantes entre os individuos € a hiperconexao, tipica da hipermodernidade
(LIPOVETSKY, 2004), que acusa o perfil de pessoas mais egoistas e hedonistas,
preocupadas consigo. Bauman (2013) espelha a hiperinformac¢do a uma arena
publica de interesses privados, como um teatro de variedade dedicado a uma

diversao fugaz.

Unir os conceitos dos tedricos acima traduz os riscos da exposi¢ao na
web, pois, somar as vingangas privadas com o egoismo e com o0 hedonismo

resulta um terreno sombrio:

De outro lado, proliferam as patologias individuais, 0 consumo anémico,
a anarquia comportamental. O hipercapitalismo se faz acompanhar de
um hiperindividualismo distanciado, regulador de si mesmo, mas ora

prudente e calculista, ora desregrado, desequilibrado e cadtico
(LIPOVETSKY, 2004, p. 55-56).

Lévy (1999) acrescenta que, no aspecto subjetivo, o ciberespaco? inicia
de uma individualidade, mas que ganha conotagcdo coletiva e passa a ser
reproduzida em uma amplitude inimaginavel. E aqui inicia um dos problemas a se

enfrentar no estudo, e que sera relembrado durante os estudos de caso.

Por mais que a internet transpasse distancias, isso ndo elimina a
pessoa de seu ambiente material, nem dos elementos desse mundo por meio das
quais ela atribui sentido & propria vida (LEVY, 1999). Também é inseparavel o
mundo material da sua parte artificial (virtual). E, quanto mais essa comunicagéo
entre pessoal-virtual se amplia, ou seja, quanto maior se torna o ciberespacgo, mais
ele se universaliza e menos se consegue quantifica-lo. Como indetermina o
mesmo autor (LEVY, 1999, p. 111): “o universo da cibercultura ndo possui nem
centro nem linha diretriz. [...] Trata-se de um universo indeterminado e que tende

a manter sua indeterminagao”. Além de enigmatica, essa constatagao é instigante.

9 Destaca-se que ha diferenga entre internet e ciberespaco. Internet se refere ao virtual como um
meio de comunicagao, enquanto o ciberespaco diz respeito a um espago onde os individuos irdo
vivenciar suas experiéncias (LESSIG, 2006).
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O vocabulo “ciberespago” foi cunhado por William Gibson, em 1984,
como a dimensao da vida social contemporanea nas sociedades complexas, em
um processo de interagao entre segmentos diferentes e dindmicos (MAXIMO,
2003). E, portanto, definido como um espaco que é socialmente construido pelas
interacdes estabelecidas pela internet, onde novos grupos sociais emergem. E

sobre ele que toda a pesquisa se debrucga.

Lessig (2006) compreende esse ambiente como uma pluralidade de
espacgos, de modo que cada um difere do outro em aspectos variados. Essas
peculiaridades variam quanto as pessoas que os povoam, e quanto aos valores
que sao manifestados pelo modo de vida que elas habilitam neles. O autor revela
a existéncia de uma estrutura normativa no ambito do ciberespaco, mas a
descricdo técnica que se espera disso € incapaz de descrever as regras
aplicaveis, bem como o seu alcance, uma vez que os individuos apropriam de
modo variado (a depender da cultura, educagao, personalidade etc.). Isso
manifesta um modelo de complexificacdo das normas virtuais que transcendem

as regras juridicas.

Esse cenario é enfrentado por Lévy (1999), compreendido por ele como
a infraestrutura material que existe na producao desse ambiente, na qualidade da
informacéo dentro dessa nova perspectiva, e na forma como o ser humano se
coloca diante delas. Ele une a esse conceito 0 da cibercultura, que se apresenta
como o resultado destes elementos, construida pela soma das atitudes, dos
modos de pensamento e dos valores sobre os quais a internet se firma,
influenciada pelas redes de midias digitais com sua intrincada segmentagéo em
sitios, aplicativos etc. Castells (2000, p. 3) corrobora: “culturas sao formadas por
processos de comunicacgao, e todas as formas de comunicacao sao baseadas na
producdo e consumo de sinais”. Depreende-se, pois, que a cultura de uma

sociedade determina o seu comportamento, inclusive na seara virtual.

Lévy (2001, p. 169) assevera, ainda, que “pensar € um devir coletivo
no qual misturam-se homens e coisas. [...] Como nos dispositivos cognitivos dos

individuos, muitos processos sociais sao automaticos, maquinais e
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encapsulados”. Disso resulta a relevancia da interpretacéo sobre o modo de agir

do individuo, por si ou em conjunto, no ambito fisico ou no virtual.

Nessa perspectiva, o comportamento humano no ciberespaco é a
esséncia da cibercultura, que pode ser definida como o comportamento
sociocultural que decorre da relagdo entre as pessoas, sua cultura, e em
determinado espaco. E a forma como elas se expressam, ou a “ilimitagdo” como
isso tem ocorrido, e seus respectivos prejuizos, que impulsiona e conduz a

observacgao principal desse trabalho.

2.2 Os impactos da Cibercultura na compreensao de “novos” conflitos

A partir da compreensao de que a cibercultura caracteriza-se pelo
comportamento sociocultural e interpessoal no ciberespaco, surge a necessidade
de compreender alguns pontos. Para apresentar o contexto dos novos conflitos,
importa, primeiro, conhecer alguns elementos e neologismos do ambiente virtual,

como algoritmos, engajamento e outros.

Dentre as diferengas entre a comunicagdo analdgica'® e virtual, aponta-
se um instituto que, por si, ja justifica diversos outros das mobilizagdes da
sociedade!! no campo digital: os algoritmos!?. Eles constituem a ideia que rege o
mundo (BERLINSKI, 2002). Proporcionam algo semelhante ao descrito por Jorge
Luis Borges no conto “A biblioteca de Babel”*3, onde é possivel encontrar grande

quantidade de produg¢des culturais em um mesmo local, sendo necessario, para

10 Comunicagdo da esfera analdgica deve ser compreendida como os meios tradicionais de
comunicacgao, tais como: televisao, jornal impresso e radio.

11 Essa pesquisa fala sobre mobilizagbes da sociedade como uma forma de mencionar grupos
que clamam atencgéo para alguma violagao de direito, ou para expor alguma solugdo. Ha grupos
frageis e pontuais, de pouca repercussao (para defender ou atacar alguém, a exemplo de algo
como “#somotodos”), que ndo atendem ao carater de movimento social de fato, que demandam
opositor claro, continuidade, permanéncia. O feminismo negro € um movimento social. (GOHN,
2011)

12 Algoritmos, no sentido que importa para a pesquisa, € um termo associado a internet. O
“algoritmo do Google” é uma ferramenta precisa de busca na internet, por meio de resultados que
atendam aos parametros dessa busca. De uma forma que existe uma (GARRETT, 2020).

13 E um conto espanhol antigo, de um livro de ficcdo de 1944. O acesso & tradugdo se deu pela
plataforma “Estante Virtual”.
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isso, saber apenas como direcionar o algoritmo para encontrar o que se deseja.
E uma biblioteca infinita de livros, onde o bibliotecario que se confunde com o
narrador, acredita que constam todos os livros que existem. Representa,
entretanto, uma metafora da biblioteca com a realidade, pois, assim como a vida
traz seus mistérios, os volumes também, e para encontra-los as pessoas precisam

decifrar os caminhos para isso.

Na tentativa de encontrar algo na internet, inserir-se-a uma palavra-
chave em um buscador. Isso funciona como um rétulo, que reduz o infinito a uma
porcao. Especificando mais, ou repetindo a busca com algum caminho
semelhante, a linguagem de programag¢ao computacional consegue identificar o

que apresentar ao usuario(a), e essa definigdo é realizada por um algoritmo,

fundado na quantidade de acessos que interligam a busca a dita porgéao.

No campo virtual, inicialmente, ndo havia selegao prévia dos estilos de
pessoa que transitaria entre si, o que forgou o comportamento dialégico. Contudo,
para manter os usuarios conectados, assunto a ser levantado a seguir, existe a
cooperagao algoritmica, com a capacidade de filtrar o que € plenamente tolerado
— para além do que é esperado, de modo a oferecer um ambiente agradavel aos
navegantes da rede mundial de computadores (world wide web), ultrapassando

as expectativas nos corredores ficticios da Biblioteca de Babel.

A titulo de exemplo, ilustra-se que a ideologia politica de um usuario o
direciona em rede, naturalmente, ao acompanhar figuras politicas especificas e
noticiarios que a elas se coadunam. Também decorre de pesquisa sobre essas
pessoas e suas producoes, ou, até mesmo, da busca por representantes politicos
adversarios, mas de modo a reforcar o filtro, pois a leitura se constréi em veiculos
de informacao a partir do viés de confirmagao!“4. Assim, uma simples busca por

nomes/programas/movimentos proprios, ou mesmo a expressao direta do seu

14 O viés de confirmacgao é traduzido pela énfase excessiva as crengas do individuo, de modo a
fazé-lo menosprezar as informagdes que conduzam evidéncias divergentes as que ele tem como
verdade, prejudicando a tomada de decisdo (THALER; SUNSTEIN. 2019).
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posicionamento nas midias digitais é o suficiente para apresentar dados aptos a

permitir a filtragem algoritmica.

Essa concentracdo de noticias - consequentes do perfil de cada
usuario, capturado pelos algoritmos, capazes de projetar a personalidade de cada
um, perfaz o “filtro invisivel” - se refere a personalizagdo das midias sociais em
razao das escolhas pessoais de quem a acessa, conforme indica Eli Pariser
(2012). Esses mecanismos “criam e refinam constantemente uma teoria sobre

quem somos” (2012, p. 14). O autor explica:

Algoritmos como os que alimentam o feed [..] invisivelmente
selecionada para reforgar nossas crengas pré-existentes. Quando Eli
Pariser, o cofundador da Upworthy, cunhou o termo "bolha do filtro" em
2011, ele estava falando sobre como a web personalizada - e em
particular a fungdo de pesquisa personalizada do Google, o que significa
que as pesquisas de duas pessoas no Google ndo sao iguais - significa
que temos menos probabilidade de sermos expostos a informagdes que
nos desafiam ou ampliam nossa visdo de mundo e menos probabilidade
de encontrarmos fatos que refutam informacdes falsas que outros
compartilharam. (VINER, 2016, online, tradug&o livre).

Disso, conclui-se que as pessoas passam a conviver em suas bolhas
ideoldgicas, pois sado identificados e unificados os interesses dos usuarios
mediante o rastreamento das escolhas feitas por eles mesmos, mesmo sem
perceberem, aproximando-os de informacgdes similares, ou de “‘um universo de
informagdes cruzadas sobre cada individuo até constituir uma espécie de ‘bolha
dos filtros’ nas quais somos classificados pelos algoritmos.” (CASTOR, 2021, p.
11). Por outro lado, o mesmo filtro, bolha e porgédo de pesquisa funcionam para

conduzir a outro caminho, pois o algoritmo é flexivel.

A possibilidade de direcionamento do algoritmo se assemelha a um
anzol. Se o internauta ocupa o lugar de consumidor, na internet, interessa que o
filtro apresente exatamente o que ele procura, e isso correspondera ao mercado.
Se o internauta ocupa o lugar de eleitor, pode ter o filtro que reforce sua percepcéao
ou o que procure dissuadi-lo, e isso também corresponde ao mercado. Esse
paralelismo intenta demonstrar que direcionar o usuario para o mesmo lado do

que ele pensa ou para lado oposto disso e do que ele procura nos sites de busca
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faz parte do mesmo obijetivo: filtrar, conduzir, convencer — ao que € apenas uma

especificidade

Ha, portanto, material apto para o algoritmo apresentar somente o que
versa sobre a mesma natureza/assunto, de modo que aquela pessoa nao sera
apresentado, por diversas vezes, um lado oposto desnecessariamente, no intuito
de manté-la confortavel naquele espaco. Quando é esse o lado da apresentagao
que impera, o resultado € uma maior dificuldade em dialogar e em receber
informacéo diferente sobre o que se acredita, potencializando o estranhamento
entre as pessoas que pensam de modo contrario. As bolhas discursivas podem
ser definidas como produtos das ondas reacionarias e revolucionarias do homo
digitalis (HAN, 2018).

Outro ponto que merece atencéo € o alcance da internet, pois trouxe,
como problema, a inseguranca da informacéao. Existem as duvidas habituais de
acesso, por motivos geracionais ou pela prépria sofisticacdo da tecnologia; existe
a hiperinformacao em se perde a certeza da legitimidade do que se I&'; e existe,
com o dinamismo social, surgindo novos tipos penais, como o revenge porn®, o

stalking!’, bem como a pratica do cyberbullying*®, além das ofensas por meio

15 Esse argumento conduz para a concepg¢édo da verdade, em identificar se o problema esta nas
vérias fontes de informacgdo, ou até nas varias fontes de verdade. Por vezes, a verdade &
conveniéncia, outras vezes, € desconhecimento. Certo é que o tema é vasto, e ndo € o objeto
desse estudo. Descartes explica sobre as “opinides verdadeiras” e as “opinides falsas”, atribuindo
gue a verdade esta no discurso e no pensamento, ndo nas coisas (FORLIN, 2005).

16 Lei n® 13.718, de 2018 Criminalizou a divulgagao de cena de estupro ou de cena de estupro de
vulneravel, de cena de sexo ou de pornografia: Art. 218-C. Oferecer, trocar, disponibilizar,
transmitir, vender ou expor a venda, distribuir, publicar ou divulgar, por qualquer meio - inclusive
por meio de comunicagdo de massa ou sistema de informatica ou telematica -, fotografia, video
ou outro registro audiovisual que contenha cena de estupro ou de estupro de vulneravel ou que
faca apologia ou induza a sua pratica, ou, sem o consentimento da vitima, cena de sexo, nudez
ou pornografia [...]. (BRASIL, 2018, online).

17 LEI N° 14.132/21: Acrescenta o art. 147-A ao Decreto-Lei n° 2.848, de 7 de dezembro de 1940
(Codigo Penal), para prever o crime de perseguicdo; [...] Perseguicdo: Art. 147-A. Perseguir
alguém, reiteradamente e por qualquer meio, ameagando-lhe a integridade fisica ou psicoldgica,
restringindo-lhe a capacidade de locomogéao ou, de qualquer forma, invadindo ou perturbando sua
esfera de liberdade ou privacidade. (BRASIL, 2021, online).

18 Cyberbullying é compreendido como uma forma de comportamento agressivo, por meio
eletrénicos de interagdo, como computadores, celulares, aplicativos virtuais, direcionado a uma
pessoa especifica ou a um grupo, em situacdo desigual de poder, e que tenha dificuldade em se
defender. Os estudos disponiveis demonstram que se trata de um fator que gera prejuizos as
pessoas, como ansiedade, depressédo, ideagdo suicida, uso de entorpecentes, dentre outras.
(WENDT, 2012).


http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Lei/L13718.htm#art1
http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2014.132-2021?OpenDocument
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digitais, que, por facilitarem sua disseminagéo, sofreram o aumento de pena®®,
etc. (GOMES, 2012).

E marcante observar o constante avango dos problemas de seguranca
que afetam especificamente a infraestrutura da informacdo e dos respectivos
dispositivos (MARTINI, 2017). Desse modo, a difusdo do acesso a internet, os
algoritmos e a inseguranga em razéo de informagdes viciadas ou tendenciosas
potencializaram uma colheita controversa, a medida que se perde o alcance do
que exatamente sera exposto e de quem acessa. A bolha tem capacidade de
antever os nichos dos espectadores, mas nao exatamente quem acessara. Ha,
inclusive, pessoas que procuram ideias que refutam suas percepgoes. Entao,

existe um mecanismo de antecipacgao/filtragem, mas ele ndo é estanque.

Discutir democracia digital’® ndo é o propédsito do trabalho, mas é
importante aborda-la para listar ainda mais elementos de conflitos que antes nao
existiam, ou nao existiam nos atuais contornos, alinhados aos que ja foram
expostos, e conduzir a reflexdo sobre as midias sociais. A titulo de exemplo,
dentro dessa tematica, cita-se o aumento da polarizagao politica, a proliferacdo
do discurso de 6dio?!, a divulgagdo das fake news, o uso indevido e a

comercializacdo de dados pessoais, dentre outros.

Ao observa-los, verifica-se a utilizacdo nado democratica dos meios
digitais. Antes do Marco Civil da Internet??, ja existia debate politico, e até mesmo

discurso de &dio e noticias falsas, mas a intensidade da veiculagao, a intolerancia

19 ALEI N° 13.964/19 incluiu ao art. 141 do Cddigo Penal, que trata de crime contra a honra, 0 §
2°: Se o crime é cometido ou divulgado em quaisquer modalidades das redes sociais da rede
mundial de computadores, aplica-se em triplo a pena. (BRASIL, 2019, online).

20 A democracia digital é simplesmente o conjunto dos recursos, ferramentas, projetos,
experimentos, experiéncias e iniciativas em que se usam tecnologias para produzir mais
democracia e melhores democracias. E simples assim. Em um sistema politico com baixo
interesse em participagdo, por exemplo, a democracia digital daquela sociedade sera pouco
participativa porque os recursos tecnolégicos serdo usados preferencialmente para outras
aplicagbes. Isso nada tem a ver com a tecnologia, mas com as preferéncias da sociedade, dos
seus governantes, das suas instituicoes (GOMES, 2018, p. 93).

21 “Palavras que tendem a insultar, intimidar ou assediar pessoas em virtude de sua raga, cor,
etnicidade, nacionalidade, sexo ou religiao”, entre outros atributos, tendo “a capacidade de instigar
violéncia, édio ou discriminagéo contra tais pessoas”. (BRUGGER, 2007, p. 118).

22 LEI N° 12.965/14 Sancionada pela presidente Dilma Rousseff, estabeleceu principios, criou
direitos e deveres e deu garantias para o uso da Internet no Brasil. (BRASIL, 2014, online).


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13964.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13964.htm#art2
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envolvida e a manipulacdo aprimorada da opinido publica decorrem muito do

amplo e agil acesso.

Desse modo, as fake news??® - que s&o, conforme Campos (2021),
basicamente, noticias falsas publicadas por veiculos de comunicacdo como se
fossem informagdes reais, um tipo de texto que, em sua maior parte, € feito e
divulgado com o objetivo de legitimar um ponto de vista ou prejudicar uma pessoa
ou grupo (geralmente figuras publicas) - e os discursos do 6dio ameagam a
democracia, e, de uma forma a refletir sobre algumas solugdes para esses males,

Kathleen Kuehn e Leon Salter (2020) citam: tecnologia, regulacéo e cultura.

Sobre o primeiro ponto, é preciso reconhecer que se vivencia um tempo
de “avenidas digitais”>*, onde as pessoas se manifestam e defendem as bandeiras
correspondentes ao que demandam (SAMPAIO, 2021). E o novo lugar para o
clamor popular. As mobilizagdes das pessoas no ambito virtual podem ocorrer em
paginas especificas (sitios eletrdnicos) ou por meio do uso de hashtags (simbolos
que categorizam e unificam a busca de acordo com o tema, conforme exemplo
enunciado no subtitulo “#meuprimeiroassedio”), ou, ainda, pelo engajamento
decorrente das ideias compartilhadas por alguma figura publica (influenciadores

digitais), dentre outras formas possiveis de se realizar um evento online.

As hashtags sao essencialmente virtuais, uma vez que representam
um simbolo para propagar alguma ideia, sensacgéo, pensamento etc. Fernanda

Costa-Moura (2014, p. 150) define o fundamento principal:

As hashtags sao usadas ainda para marcar mensagens individuais como
pertencente a um grupo especifico, ou marcar as mensagens como
relevantes para determinados topicos ou assuntos. Funcionam também
como balizas para que os usuarios encontrem e sigam (se filiem a
cadeia) ou articulem listas de contatos ou apoios publicos com outros
usuarios de interesses semelhantes.

23 Ainda nao existe, no Brasil, uma lei sobre a repreensao da divulgacao de fake news, mas ha o
Projeto de Lei n. 2630/2020, que institui a Lei Brasileira de Liberdade, Responsabilidade e
Transparéncia da Internet, atualmente em trdmite na Camara dos Deputados.

24 Compreendendo-se a internet como um lugar de visibilidade para as lutas. Se antes as
passeatas ocorriam pelas ruas, hoje, é possivel desenvolver um movimento com envergadura
apenas coma criagao de paginas ou perfis, por exemplo, ou com o compartilhamento em massa
de algum ideal.
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Ocorre que, estabelecendo uma ligacdo entre essa “solugao”
(tecnologia a favor das mobilizagdes da sociedade) com a possibilidade da
distorcdo ou manipulagdo das informacdes, fragiliza-se o debate. A mesma
tecnologia tem os dois lados. Sampaio (2021) enumera, como exemplo: 0s
algoritmos que apresentam ao usuario conforme o que |lhe é induzido, camaras
de eco (a nao exposi¢gao de argumentos contrarios), polarizacdo de argumento,
crescentes discursos extremistas, normalizacdo de ataques virtuais, viralizagdo?®
de noticias falsas etc. Listar estes pontos conduz a reflexdo de que ha novos
formatos de participacao social, mas que também geram ruido, tal qual no mundo

fisico, e, por isso, demandam solugdes atualizadas.

Quanto ao segundo ponto, sobre a busca por regulagdes do
ciberespaco, ha dois lados: um que aposta na regulagdo das midias sociais, e
outro que a teme?%. Ndo que a populagdo seja contraria a regulagdo, mas se
esforga para garantir que as novas legislagdes ndo possam ser voltadas contra
elas, pessoas fisicas ou pessoas juridicas, pois uma legislagado equivocada pode

dar poder as empresas de midias sociais (SAMPAIO, 2021).

Em verdade, a regulacao, por si, ndo assegura efetividade, mas nao
regular pode oportunizar que as plataformas continuem a aplicar as préprias
regras, sem controle externo, e propiciar a disseminacdo de discursos
descuidados. Existe, ainda, a hipétese de ocorrer uma regulagdo indevida ou
inoportuna, seja por equivoco, ou por discussao insuficiente?’, como a Projeto de

Lei 3227/21%%, do Poder Executivo. Isso ocorre quando se regula sem a

25 “O conteudo viral é aquele que, mesmo por pouco tempo, se torna o centro das atengbées em
todos os circulos sociais. Nesse contexto se incluem publicagbes em redes sociais, musicas,
videos, programas, publicagdes ou noticias.” (BRAGA, 2018, p. 209).

26 Por ora, a pesquisa entende que as personagens que ocupam cada lado n&o tém definigdo
especifica. Pode ser que a opinido varie a depender do beneficio a quem for questionado.

27 E provavel que essa insuficiéncia decorra da falta de interesse, que, por sua vez, se justifica
pelo momento histérico/desnecessidade, mas que, com o tempo, essa hipdtese se fortalega.

28 O Projeto de Lei 3227/21, do Poder Executivo, altera as regras de moderagéo de conteudo e
de perfis em redes sociais. O texto agora em analise na Camara dos Deputados reproduz
integralmente a Medida Proviséria 1068/21, que foi devolvida ao Poder Executivo pelo presidente
do Congresso Nacional, senador Rodrigo Pacheco (DEM-MG). Pacheco entendeu que a medida
era inconstitucional, por tratar de temas que ndo podem ser objeto de medida proviséria (AGENCIA
CAMARA DE NOTICIAS, 2021, online).


https://www.camara.leg.br/noticias/803707-governo-edita-medida-provisoria-que-limita-remocao-de-conteudos-de-redes-sociais
https://www.camara.leg.br/noticias/805965-presidente-do-congresso-devolve-ao-governo-a-mp-que-limita-remocao-de-conteudos-em-redes-sociais/
https://www.camara.leg.br/noticias/805965-presidente-do-congresso-devolve-ao-governo-a-mp-que-limita-remocao-de-conteudos-em-redes-sociais/
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profundidade que alguns temas demandam, ou quando restam lacunas que

permitam praticas nocivas por parte de grupos politicos que se beneficiem.

Eis a contradicdo entre a oportunidade para regulagdo e o receio da
sua inadequagao. Outrossim, muitas legislagbes surgem pela necessidade de dar
uma resposta social, 0 que comprova a atengdo em corresponder ao clamor

publico.

Em terceiro lugar, quanto a cultura, motiva uma outra via de
contemplagao. A principio, porque existe o uso ambiguo das plataformas por parte
do governo e da sociedade civil, quando, por vezes, utilizam-se delas para dar voz
as suas causas e receber reconhecimento pelas suas agdes. Além disso, soma-
se ao fato de a sociedade ter pluralidade de cultura, o que impede a uniformizacéo
de condutas sociais de modo a justificar determinados comportamentos, inclusive

virtuais.

Assim como a cultura, naturalmente, difere condutas em cada
geografia, deduz-se que as mesmas diferengas culturais (e aqui, especificamente,
compreendendo “cultura” como educagao e como atributos de cada civilizagéo)

interferem, de algum modo, no ciberespaco.

Com efeito, a sociedade é multicultural®®, fendmeno antigo e que atinge
quase todas as sociedades contemporaneas, em razdo das migragodes, seja entre
os estados ou entre os paises, e isso simboliza grupos distintos que convivem em
um mesmo espacgo, a principio, territorial, mas que se estende para o ambiente
virtual, onde as diferencas culturais tém a oportunidade de transitar no mesmo
sem a evidéncia de suas distingdes (CORTINA, 2005).

Com o desenvolvimento tecnolégico, todos os continentes sdo capazes
de se comunicar em minutos. Seja pela diferenca cultural, pelo excesso de
individualismo, ou até pelo desejo de padronizagdo das culturas dominantes, o

cenario, muitas vezes, resulta no desrespeito aos direitos em diversas formas.

29 Essa pesquisa acredita que a sociedade pode, com o passar de muitos anos, neutralizar cada
vez mais as diferengas, em razdo do “excesso” da globalizagao. Todavia, o olhar do ano de 2022
aponta para uma sociedade plural nas dessemelhangas.
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Mesmo no recorte brasileiro, ha pluralidade de descendéncia, de identidade de

género, de raga, de classe econémica, dentre outras.

Charles Taylor (1994), na obra “Multiculturalismo: Examinando a
Politica de Reconhecimento”, expbe sobre a politica de reconhecimento. Os
subalternos®, conforme Spivack (2010) denomina, sdo atores invisiveis, sem
chances de transformacdo social, que nao tém voz ou a tém ignorada, sem
lugares sociais por uma estrutura rigida que os enclausuram. Assim, a politica de
reconhecimento pode ser definida como aquela sobre a forma como as diferentes
culturas podem coexistir em um determinado espaco, e ha alguns aspectos que
estimulam a necessidade, ou a exigéncia, desse reconhecimento (TAYLOR,
1994). Mencionar, desde ja, os grupos excluidos da maioria, organiza essa
pesquisa, pois, na ultima se¢ado, analisar-se-a os contrapontos da argumentagao

a partir deles.

Embora haja semelhanca entre os termos “reconhecimento” e
“identidade”, ndo séo expressdes idénticas. Diferencia-los importa em considerar
as reivindicagdes de insergdo dos grupos sociais subalternos, principalmente
porque € o medo do reconhecimento errbneo (redutor e indutor de uma
autoimagem depreciativa), que causa a compreensao da exclusdo de muitas das
oportunidades desses grupos (TAYLOR, 1994).

Spivak, na sua obra “Pode o Subalterno Falar?” (2010), imprime
variadas formas em que eles sao silenciados direta ou indiretamente. Ou o
subalterno nao fala, na acepg¢ao de nao ter voz, ou nao é compreendido. Quando
fala, suas falas sdo sobre ndo poderem falar, ou, em outras palavras, ele é ouvido
quando seu discurso € utilizado para demonstrar os proprios processos do
silenciamento em que a focalizagdo de um grupo apaga outros grupos nao
majoritarios (AUAD, 2019, online).

30 Sujeitos das camadas mais baixas da sociedade, constituidas pelos modos especificos de
exclusdo dos mercados, da representagéo politica e legal, e da possibilidade de se tornarem
membros plenos no estrato social dominante (SPIVAK, 2010, p.12).
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Dessa forma, quando a identidade de uma pessoa ndo converge com
o reconhecimento a ela dirigido, por meio da inexisténcia dele ou de sua existéncia
incorreta, resulta em verdadeira restricao da sua capacidade de ser. Limitar-se-a
a propria introspeccdo de uma identidade destrutiva imposta. Trata-se de
estratégia de opressao, ja que a propria pessoa passa a rejeitar a si (TAYLOR,
1994). Essa apropriacdo de esteredtipo vitimiza a autopercepgéo, ainda que

inconscientemente.

Os grupos minoritarios sdo formados por pessoas como: mulheres,
indigenas, quilombolas, negras, gestantes, presas, criangas, idosas. Pode
ocorrer, por vezes, intersecgao de caracteristicas, ou seja, uma sobreposi¢gao que
as vulnere sobremaneira, como ser uma mulher, negra, gestante e presa; ou,

conforme sera enfrentado na ultima se¢ado, mulher, adolescente e pobre.

Independentemente de quais caracteristicas a pessoa carrega, o
respeito devido € uma necessidade humana vital, independentemente da cultura
em questdo. Nesse diapasdo, Taylor (1994) defende-se a multiculturalidade
associada a uma politica de reconhecimento das diferencgas, e a necessidade da
sobrevivéncia da diversidade, pois a aproximagao com o (que parece) desigual é

0 que estimula a tolerancia e o dialogo.

Diante disso, na politica da diferenga o respeito dialoga com o
reconhecimento e o incentivo das especificidades culturais, que contraria
diretamente a politica da dignidade universal, pois essa tende a homogeneizar as
caracteristicas das pessoas, ou seja, um ideal de cultura hegemoénica. As
exigéncias de uma politica das diferengas, da qual o multiculturalismo é exemplo,
“se dao de acordo com os principios ja estabelecidos na politica do respeito
igualitario: sdo uma extensao légica da politica da dignidade (COSTA E WERLE,
2000, p. 94).

Consentir com o pluralismo e valorizar as diferencas é garantir a
liberdade de ser. Sem qualquer ideal homogeneizante, a diretriz € acolher as
multiculturas e propiciar sua coexisténcia diante das maiorias, em igualdade, mas

também amparando a liberdade de viver suas diferengas. Seria inutil ter
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capacidades e méritos, sem os meios de alcanga-lo. S&o pessoas carregadas
“con las dificultades de la existencia y subjetivamente incapaz de afrontar los

obstaculos que la organizacion social le pone delante” (RODOTA, 2014, p. 36).

Apropriando-se desses conceitos socioldégicos sobre cultura,
reconhecimento e respeito, avanga-se para discorrer sobre a forma como a
internet é utilizada pelos usuarios. De logo, identifica-se que é variavel, o que fica
explicito quando se observa que a mesma web que contribui no acesso das
pessoas a informagao e que favorece movimentos sociais (tal qual ocorreu com o
movimento de mulheres negras, por meados dos anos de 1990) é a que propaga

pornografia, pedofilia, comércio ilegal de armas e drogas ilicitas.

Ademais, € de se lembrar que, ndo bastasse o volume de dificuldades
historicamente enfrentado pelas mulheres em diversos setores, o mesmo
obstaculo é repetido na seara virtual. Obscenidades online dirigidas as mulheres
nao sao raras, € essa € uma razdo comum alegada para que nao desejem
participar em muitos dos féruns do ciberespagco (WERTHEIM, 2001). Por outro
lado, € exatamente por ser um ambiente virtual que existe a possibilidade de
participar sem expor seu género, caracterizando um movimento de emancipagéao.
Isso porque, apesar do campo virtual ser coincidente com o fisico quanto a
algumas violacdes, por outro lado ele liberta para as pessoas se expressarem. E
possivel “falar em publico”, sem romper a fobia de ver o publico, por exemplo. Ou
falar em ambientes predominantemente masculinos e tradicional, sendo mulher,
mas se utilizando de pseudbénimo masculino na intengcdo de divulgar ideais

feministas.

Em verdade, a maior parte da participacdo nas midias tradicionais, a
exemplo da televisdo e do radio, difere do uso da internet, pois naqueles ha um
comportamento predominantemente passivo, enquanto espectador; sem a ampla
liberdade de acesso virtual do emissor da informagéo na web, logo, formador de
opiniao (influencers), mas, também, dos usuarios de passagem, que ocupam,
basicamente, a mesma posicdo, mas com diferencial da quantidade de publico

capaz de atingir.
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Considerando a apresentagao de algumas dedugdes — tais como: o
amplo acesso da internet aos seus usuarios, a diversidade de ambiente de espaco
de opinido, os elementos enviesadores (algoritmos que filtram informacdes),
espaco que promove o acolhimento das diferengas ou que ajuda a segregar —, é
que se verifica novos conflitos, ou novos formatos, e que eles demandam novas

reflexoes.

Sustein (2018), em que pese ser cético quanto ao uso da internet para
fins democraticos, confessa que as midias sociais melhoraram, em alguma
medida, a propria democracia®l. Filiando-nos ao autor, com a necessaria
adaptacgao ao tema: as midias sociais sao essenciais para exercer a liberdade de
expressao, mas € preciso haver transformagdes, nas plataformas e nos usuarios,

para que o uso seja desenvolvido sem ameagas aos direitos das outras pessoas.

Mais que reconhecer a eficacia da internet e seu desenvolvimento
robusto, é importante, também, assumir que a democratizagao do acesso traz
ganhos significativos, mas também reproduz as imperfeicées da esfera analdgica,
replicando a violéncia em diversos formatos. A fim de entender como isso

acontece, é preciso falar sobre a liberdade de expressao no contexto digital.

2.3 Ambiente virtual e a necessaria (re)leitura da liberdade de expressao

Embora a liberdade de expresséo ja tenha sido definida e debatida por
diversos autores, tornando-se tema comum a comunidade juridica, definir os
contornos de um direito fundamental, sobretudo os seus limites, continua sendo
um desafio. A depender do referencial, a argumentagao pode ser completamente

diferente.

A liberdade de expressao representa uma vitéria do movimento

iluminista, capitaneado por liberais como John Locke, John Stuart Mill e Voltaire

31 Dentre as motivagdes que o fazem acreditar no potencial democratico da internet, esta o fato
de que, quanto maior a liberdade, mais o cidadao precisa de responsabilidade, e, assim ocorre a
expanséo das liberdades politicas, melhor controle da gestéo publica etc.
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(SARLET, 2018). Isso inclui variados aspectos, inclusive o direito da liberdade de
expressao, que é a garantia de livre manifestagado de opinides, pensamentos e

impressoes.

A liberdade de expressdo, ou o direito a livre manifestacdo do
pensamento, consiste em poder dizer o que se pensa sobre algo ou alguém, sem
que configure um delito (desde que nao pratique discurso de 6dio), uma vez que
se trata de vetor constitucional tipico de um pais democratico. Isso alcanca,
também, as atividades jornalisticas, que, da mesma forma, possuem amparo na

Constituicdo Federal de 1988.32 Por outro lado, como qualquer direito, ha limite.

Os direitos fundamentais se ocupam de conferir contornos concretos a
dignidade da pessoa humana, a limitar o poder estatal e a positivar direitos
conferindo-lhes carater normativo (MARMELSTEIN, 2019). Além, disso, os
direitos e as garantias constitucionais devem conviver em harmonia, com atengao
a proporcionalidade. E dizer que, mesmo diante da essencialidade dos direitos
fundamentais, € possivel haver restricdo, desde que essa ressalva esteja
constitucionalmente prevista (STEINMETZ, 2000).

No Brasil, a Constituicdo Federal assegura a liberdade de expressao.
Sua previsdo e alguns dos recortes podem ser verificados no art. 5°32 e 22034. No
plano internacional, o Pacto Internacional sobre Direitos Civis e Politicos, adotado
pela XXI Sessédo da Assembleia Geral das Nagdes Unidas, em vigor no Brasil

desde 1992, por meio do Decreto n. 592, expressa o direito no mesmo sentido:

32 “Art. 5°, IX — é livre a expressao da atividade intelectual, artistica, cientifica e de comunicagao,
independentemente de censura ou licencga.” (BRASIL, 1988, online).

33 Art. 5° Todos séo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a seguranga e a propriedade, nos termos seguintes: Il — Ninguém sera obrigado a fazer
ou deixar de fazer alguma coisa sendo em virtude de lei; IV — é livre a manifestacdo do
pensamento, sendo vedado o anonimato; VI — & inviolavel a liberdade de consciéncia e de crenga,
sendo assegurado o livre exercicio dos cultos religiosos e garantida, na forma da lei, a protecéo
aos locais de culto e a suas liturgias; IX — é livre a expressao da atividade intelectual, artistica,
cientifica e de comunicagao, independentemente de censura ou licenga. XIV — é assegurado a
todos o acesso a informacgéo e resguardado o sigilo da fonte, quando necessario ao exercicio
profissional (BRASIL, 1988, online).

34 Art. 220 § 2° E vedada toda e qualquer censura de natureza politica, ideoldgica e artistica
(BRASIL, 1988, online).
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Art. 19 Toda pessoa tera direito a liberdade de expresséao; esse direito
incluira a liberdade de procurar, receber e difundir informagdes e ideias
de qualquer natureza, independentemente de consideragbes de
fronteiras, verbalmente ou por escrito, em forma impressa ou artistica,
ou por qualquer outro meio de sua escolha.

Além de tudo isso, afirma-se que os direitos se transformam conforme
o tecido social. Nao ha que comparar o nucleo de direitos e garantias no século
XXI com os direitos em periodos absolutistas, por exemplo. No maximo, poder-
se-ia retomar a ditadura do Estado Novo, da era de Getulio Vargas, para tragar
uma reflexdo sobre a censura a propaganda e a imprensa do Brasil, e a criagao
do Departamento de Imprensa e Propaganda, cuja responsabilidade era
inspecionar os meios de comunicagao (SARLET, 2018). Contudo, o recorte
proposto transita na avaliagdo desse direito diante das novas midias, em busca
de tentar encontrar até onde e/ou como os limites para a liberdade de expressao

no contexto fisico alcangam o virtual.

A principio, pela subsecao anterior, depreende-se que a liberdade de
expressao vai muito além do seu significado constitucional, pois demanda respeito
ao “diferente” (seja na cultura, etnia etc.), e essas diferengas devem conviver com
tolerancia, mas, também com valorizagdo, ou seja, o avesso do 6dio. Também,
que o ciberespago tem a capacidade de replicar as mesmas discriminagdes dos
ambientes fisicos, ou, ainda, de disfarca-las, e isso pode propiciar o acesso

ilimitado e desleal.

No ambiente analdgico, havia o constrangimento na convivéncia com
outras pessoas: a decidir, ouvir, dialogar. A internet abole esse constrangimento e
permite um ambiente confortavel, potencializando caracteristicas negativas que ja
existiam nas pessoas (desprezo, maldade), mas que eram atenuadas pelo contato
direto. O que a internet realiza, ao gerar a visibilidade somada a blindagem,
propiciada pelo anonimato ou pseudonimia, € remover o mal-estar da exposicao.
A ética comportamental, considerada nas relagdes analdgicas, desaparece no

ambiente virtual.
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A medida que a internet busca proporcionar um ambiente confortavel
para seus usuarios, ela remove os constrangimentos e permite que as pessoas
deem vazao aos instintos naturais que a sociedade, em tese, tenta controlar. Isso
se deve ao fato de a internet objetivar a maior permanéncia das pessoas no
ambiente virtual, mas, para além da finalidade capitalista em si, ha consequéncias
comportamentais nao previstas (PATEL, s/a, online). Remover esses
constrangimentos gera engajamento e conforto. Na ultima seg&o esse tema sera
resgatado, de modo a compreender que poder se “invisibilizar” compactua com o

excesso da liberdade na expressao.

Areflexao se justifica quando consideramos que: a internet se alimenta
de clicks e compartihamentos; a permanéncia do individuo monetiza as
plataformas; as sensagdes negativas engajam mais do que as positivas; o
ambiente propicia a expressao, mas sem contornos definidos (ZUBOFF, 2021). A
soma desses fatores é o cenario ideal para que os usuarios permanegam naquele
espaco e, envolvidos por sentimentos negativos a que foram expostos, sintam-se

motivados a se expressar, sem os filtros impostos na realidade presencial.

Amostras corriqueiras sao os comentarios nas publicagcdes em redes
sociais sobre algum ponto controverso, a exemplo de relagdes homoafetivas e a
adocgao, intolerancia politica e religiosa, critérios raciais e socioeconémicos. Para
ilustrar o excesso da liberdade de expressdo no ambiente virtual, rememora-se o
que o deputado federal e pastor evangélico Marco Antonio Feliciano publicou no
perfil de sua rede social Twitter, em 2011: “A podriddo dos sentimentos dos
homoafetivos levam ao &édio, ao crime, a rejeicao”; “Africanos descendem de
ancestral amaldicoado por Noé”; “Sobre o continente africano repousa a maldicéo
do paganismo, ocultismo, misérias, doengas oriundas de la: ebola, aids, fome...
etc™®. Todas as afirmagbes acima indicadas estdo eivadas de pensamentos
preconceituosos. Portanto, depreende-se que ele se valeu da liberdade de

expressao para propagar discriminagao.

35 Inq 3590, Relator(a): MARCO AURELIO, Primeira Turma, julgado em 12/08/2014, ACORDAO
ELETRONICO Dje-177. DIVULG 11-09-2014. PUBLIC 12-09-2014.
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Afirmacgdes desarrazoadas como essa sdo ditas, sem pudor nem
anonimato. Ressalta-se, ainda, a possibilidade deste fator: agir na invisibilidade
(PARISER, 2012).

Ora, o ciberespago também & um espaco interior fabricado pela prépria
humanidade, um espaco onde aspectos mais vis do comportamento
humano podem muito faciimente florescer. Nos Ultimos anos, sites
neonazistas e skinhead proliferaram na Web, enquanto grupos USENET
deram amplas oportunidades para racistas e fanaticos difundirem
mensagens de 6dio. (WERTHEIM, 2001, p. 171).

Dentro dessa tematica sobre a liberdade de expressdo no ambiente
virtual, ao estudarem sobre a regulagado da midia e democracia, Bolzan e Marden
(2007) compararam os modelos de regulacdo da Argentina, Venezuela e
Inglaterra. Nesta, o modelo & autorregulado, e, apos avaliarem os escandalos
sobre a invasdo da privacidade das pessoas®®, a propria imprensa inglesa criou
uma comissao e iniciou sua autorregulacdo. E um modelo que, nas respectivas
circunstancias, funciona com mais acerto do que a regulacao estatal, conforme

defendido pelos autores, mas que precisa ser realizado com cautela:

The question to be addressed (based on the comparative law) is if the
regulation is justified in a polycentric democracy, especially when it
operates under the digital age (with immediate and Vvirtual
communication). The proposal is to be presented in the sense that even
in a twenty-first century the media in a democratic rule of law still has an
extremely important role and may be subject to regulation, but this should

36 Sobre isso, a Inglaterra discutiu o tema em 2011, quando ocorreu um escandalo revelando que
alguns veiculos da imprensa (onde Rupert Murdoch era proprietario) haviam grampeado os
celulares de milhares de pessoas, a fim de obter informagdes antes que os demais. O destaque
sobre isso na midia gerou a realizacdo de uma investigagdo conhecida como Levenson Report,
que apresentou recomendacgdes, e foram transformadas no Royal Charter on Self-Regulation of
the Press. Diferentemente da correspondente latino-americana, a legislacéo inglesa se afastou da
ideia de controle estatal da imprensa, apostando na criagdo de uma entidade responsavel pela
autorregulacdo do setor. O 6rgéo responsavel teria como finalidade a criacdo de um cddigo de
ética para a midia, além de receber reclamagdes contra membros envolvidos com suposta violagao
ética, e de investigar denuncias contra seus membros. Se comprovada alguma violagao,
competiria ao drgéo definir as correcbes a serem apresentadas, e impor san¢gées aos membros
considerados culpados pela violagdo do cédigo de ética (BOLZAN; MARDEN, 2007). Todavia,
acredita-se que a existéncia desse sistema e do respectivo Conselho ndo esgote o problema, pois
€ provavel que haja parcialidade. A referida exposicdo tem a intengdo de apresentar ideias, ndo
solugdes prontas.
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be on terms very different (and narrower) from those usually defended.
(BOLZAN E MARDEN, 2007, p .2262, grifo nosso)

Em 2018, Mark Zuckerberg: foi chamado a opinar sobre a regulagéo
das redes sociais. Em seu depoimento ao Congresso Americano, ele defendeu a
regulacdo das midias sociais (ROMANI, 2019, online). Isso fez com que as
pessoas entendessem que, se o criador do Facebook & pro-regulamentagéo, é
porque esse, de fato, é o melhor caminho. Dentre os motivos, Zuckerberg apostou
na regulagcdo de quatro areas: conteudo nocivo, integridade de eleigdes,
privacidade e portabilidade de dados. Nem a regulagdao nem a autorregulagao
significam um caminho ideal para todos os cenarios, pois ha singularidades em
cada caso. O mesmo resultado negativo pode ocorrer com a autorregulagao, em
vez da regulacao estatal, pois pode significar o surgimento de monopdlios, criados

pelas empresas atuantes.

Acrescenta-se, também, que nada impede que novas versdes do que
ja exista estejam sendo construidas, até mesmo em um formato melhor e que
respeite o debate e a democracia, por exemplo; barra-las com formalidades sera
um desservigo. Enfrentar a regulagdo como uma hipétese é reconhecer o 6nus

que acompanha o bénus.

Nessa toada, o presidente do Tribunal Superior Eleitoral (TSE), ministro
Luis Roberto Barroso, afirmou em discurso que regulamentar as redes sociais é
imperativo®’, mas demonstrou sua preocupacgéo quanto ao equilibrio em que isso
precisa se desenvolver. Ele narra que, inicialmente, havia a ideia de as midias
digitais serem livres, mas que logo surgiram abuso de poder econémico, invaséo

de privacidade e disseminagao de 6dio (COSTA, 2021, online).

O ministro explicou, ainda, que pensar desse modo nao significa
censura estatal, mas um enfrentamento de desinformacédo e discurso de 6dio
difundidos nas redes sociais. E nessa linha de raciocinio que a pesquisa percorre:

a regulacao precisa de uma justa medida, pois seu desequilibrio pode resultar em

37 Segundo o ministro, a regulagado se tornou imperativa, mas que é preciso acertar
a intensidade da dose para n&o matar o paciente (a democracia) (COSTA, 2021, online).
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problemas graves, mas, por outro lado, ja existem problemas graves por conta do

desequilibrio dos usuarios.

Interessante observar a Lei Geral de Protecdo de Dados Pessoais
(LGPD) — Lei 13.709/2018%8 —, que é a legislagdo brasileira que regula as
atividades de tratamento de dados pessoais, incluindo os meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, a fim de (art.
1°) “(...) proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural”. Assim, o Brasil passou a
integrar o grupo de paises que conta com legislagao especifica para protegao de

dados e da privacidade dos seus cidadaos.

Em que pese essa legislacdo impedir que as plataformas virtuais
colham as informagdes pessoais dos usudrios e comercializem com a Big Data®’,
permite-as, desde que haja consentimento. Ocorre que, sem o consentimento, o
acesso fica impedido, logo, assemelha-se a uma anuéncia compulsoria. Afinal,
percebe-se uma exigéncia de contornos meramente formais, pois ocorrera a
aquiescéncia a fim de se obter 0 acesso, e seu consequente compartilhamento de
informacgdo?°. E assim os padrées continuam sendo construidos. Expor a reflexao
sobre a Lei Geral de Protegcao de Dados Pessoais intenta demonstrar, de modo

mais especifico e atual, que a regulagao, por si, € insuficiente.

E elementar a avaliagdo de como as relacdes tém sido construidas e
desenvolvidas no meio digital, para poder reparar as consequéncias indesejadas,
observando como e por que o modo de operagado do contato dialdégico entre as
pessoas tem dificuldade de funcionar no ciberespaco. Se, quando o servico é
gratuito (uso das redes sociais e diversos aplicativos) significa que o usuario € o

produto, ja que as empresas pagam pelo seu engajamento e click

38 LEI N° 13.709/18. Lei Geral de Protecao de Dados Pessoais (LGPD). (BRASIL, 2018, online)
39 Big Data é o termo em Tecnologia da Informagao que trata sobre grandes conjuntos de dados
que precisam ser processados e armazenados. Esse conceito se iniciou com trés elementos:
Velocidade, Volume e Variedade (GARCIA, 2020, online).

40 Cookies sado pedagos de codigo que dao a um site uma meméria de curto prazo, a fim de
permitir que ele se lembre de pequenos trechos de navegacgédo do usuario. (BARREDA, 2021,
online).
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(ZUCKERBERG, 2018), esse usuario precisa conhecer essa ideologia, a fim de

se proteger das consequéncias dessa relagéo “de consumo” as avessas.

O problema da regulagéo € concreto. Pensar que regular é o bastante
para melhorar parece devaneio. Existe um dilema, e ele motiva essa pesquisa.
Urge-se domesticar a internet para adequa-la aos parametros de liberdade de
expressao em que a tecnologia chegou, ou fazer sua releitura, a fim de refletir
outro modus que possa funcionar no campo digital, pois a dimensao da liberdade
de expressao na democracia do século XX seguira sem funcionar diante da

internet selvagem.

Por outro lado, existem mecanismos que atenuam a exposi¢cao nesse
ambiente. A titulo de exemplo, hd o anonimato, que confere protecdo para que
algumas ideias possam circular. Quando se retira a exposigao da autoria, reduz-
se a inibigao e se propicia o0 enriquecimento do discurso. Isso porque nem sempre
é facil defender alguns ideais, ou nao ha conveniéncia para tanto, principalmente
quando, do outro lado, habita represalia contra opinides divergentes (WERTHEIM,
2001).

E comum que comentarios ofensivos, racistas e preconceituosos sejam
publicados sob o escudo de outro nome, como um apelido, que, apesar de nao se
caracterizar o anonimato, esconde a autoria. Ou seja, salva divulgagdo de

inverdades e potencializa a irresponsabilidade.

Todavia, paralelo a isso, também ha a figura do pseudbénimo. Esse
parece ser uma escolha adequada, a medida que facilita o acesso, mas nao retira
a responsabilidade de modo absoluto, uma vez que o emissor é alguém
identificavel. E diferente do anonimato. H4 um contrato entre autor(a) e editora,
em que existe a responsabilidade por eventual excesso cometido por meio do uso
do pseuddnimo (FRANCA FILHO; SOARES, 2017). Ja pelo anonimato o que

ocorre é a expressao de autoria desconhecida, sem nome (MENDES, 2009).
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O pseuddnimo goza da protegao da lei, mais especificamente do art.
19 do Cadigo Civil*! (Lei n°® 10.406/02); também da Lei de Direitos Autorais (Lei n°
9.610/98), que reconhece e assegura em varios de seus dispositivos a utilizagao
dos pseuddébnimos; e da Constituicdo Federal do Brasil, quando respalda a opgao
do pseuddnimo, a ser utilizado, tanto como recurso estético, mas, sobretudo,
como forma de liberdade de expressao, a fim de resguardar a privacidade e

identidade do(a) autor(a), que conta com a protegéo constitucional®?.

Ha juizes, advogados, promotores e delegados, a titulo de exempilo,
que se dedicam a poesia (FRANCA FILHO; SOARES, 2017), e, em razao disso,
resolvem proteger aimagem se utilizando de pseuddnimo nas publicacdes. Assim,
sentem liberdade para seus escritos, mas sem comprometer a lucidez das
profissées. Também é muito usado no meio literario para ocultar a verdadeira
identidade, mas sem deixar de identificar sua personalidade e de possibilitar a
publicidade da obra (MENDES, 2009). Este mesmo autor destaca:

[..] ndo basta usa-lo uma vez, embora despercebido. E
indispensavel a sua notoriedade, de sorte, a saber-se a verdadeira
pessoa que a sombra dele se oculta, ou de modo a formar uma
personalidade nova, quer pelo uso prolongado, quer pela forma
duradoura, como &, por exemplo, um livro conhecido. (MENDES,
2009, p. 11, apud CUNHA GONCALVES, 1955, p. 222).

E interessante, e dialoga com as criticas ao ciberespaco que vem
sendo construido ao longo desse estudo, a comparagao realizada pela Bacellar
(2016, online), quando diz: “O mundo dos livros nao € uma terra tdo sem lei quanto
a internet, ainda existe algum cavalheirismo e senso de decéncia, nem que seja

pela boa continuidade dos negdcios e pela reputagao das editoras”.

Assim, é certo que as nuances da liberdade de expressdo no seu
alcance original precisam ser atualizadas diante das novas lides que se formam,

considerando os elementos e espagos que surgiram com a hiperconexao. Até

41 LEI'N © 10.406/02 Art. 19. O pseudénimo adotado para atividades licitas goza da protegéo que
se da ao nome. (BRASIL, 2002, online).

42 Art. 5°, IV — é livre a manifestagdo do pensamento, sendo vedado o anonimato (BRASIL, 1988,
online).
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essa ponderagao da pseudonimia versus o anonimato, pois esse, ainda que seja
vedado, € amplamente e mais facilmente utilizado no ciberespaco — e sem deixar

rastros.

Discutir isso € reconhecer que, se o cenario é outro, as regras também
precisam ser. O olhar da liberdade de expressdo em tempos de democracia
analdgica para reparar a Era Digital é insuficiente. O produto € a atengao; o tempo
de conexao € a eventual compra; a midia depende do acesso, que é o produto

principal; e a soma de tudo isso demonstra que a ética nessa relagéo é diferente.

A pesquisa caminha de modo a acreditar que a educagao digital € um
dos caminhos, a fim de gerar o conhecimento e os cuidados necessarios em sua
utilizagdo, porém, utdpico, em razdo da educagao analdgica ja carregar suas
falhas naturais*®. Acredita-se mais na adaptagéo e releitura da liberdade de
expressao, em que haja responsabilidade pelo seu alcance, e que sera estudado
na ultima sec¢ao. Por isso, o estudo propde um primeiro momento de tentativa de
regulagéo (autorregulagdo ou mesmo a regulagao estatal), que, por mais que ndo

represente a solucao, simbolizara uma transicao.

Falar da releitura da liberdade de expressdo € perceber que, nos
ambientes virtuais de opinido, existe uma maior tendéncia de discursos
infamantes. Na tentativa de encontrar as razdes para tanto, pode decorrer da
retirada do constrangimento da presenca fisica, ou pela possibilidade de ser uma
forma isenta de disseminar discriminagdes, ou também pode derivar de reagao
emotiva ou por desconfianga das instituicdes, que, a priori, seriam as legitimas

para realizar alguns reparos (Policia, Poder Judiciario, dentre outras).

2.4 Populismo penal e/ou (des)confianga nas instituicées?

Ultrapassado o intuito de repensar o melhor recorte da liberdade de

expressao que persiste no ciberespaco, sugere-se nova reflexao: o excesso ou

43 Sobretudo em razado da desigualdade social e de oportunidade.
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intensidade como algumas manifestacdes se desenvolvem decorrem de qué? E

uma forma de apelo? Ou vinganga privada?

De inicio, insta diferenciar o populismo penal do populismo politico.
Este procura atender as reivindicagdes da populacdo carente, enquanto aquele
nao se origina de demandas da populagao; pelo contrario, o populismo penal as
cria e manipula (GOMES, 2013). Sdo as técnicas de dominio, que segundo
Gomes (2013), consiste no populismo penal, ao criar ou ampliar a sensagéo de
inseguranca, de medo, e que acaba por explorar “a reagdo emotiva ao delito, para
se alcangar consenso ou apoio popular para a expansao do poder punitivo (mais
presidios, mais policiais, mais vigilancia de toda populagéo, mais poder a policia,
mais controle etc.)” (GOMES, 2013, p. 33).

O populismo penal pode ser definido como o conjunto de técnicas
especializadas para se obter consenso ou apoio em torno da expansao do poder
punitivo, utilizando-se das representagdes da imaginagcdo popular, que se

constroem a partir das suas emogodes (GOMES, 2013).

E possivel realizar uma ligagdo com o direito penal simbdlico, pois ele
tem vinculo estreito com o discurso populista punitivista que reivindica a criagao
de leis penais cada vez mais severas, utilizando-se da emotividade da reacédo ao
crime, na certeza de que elas, a titulo de atuacao politica eficaz, serdo capazes
de alterar a segurancga publica, quando, em verdade, nada alteram a médio e
longo prazo, sendo apenas emissores de mensagens que aterrorizam (GOMES,
2013).

O populismo é primariamente associado a emogdes em que se afirma
que resulta em uma particular imaginagdo moralistica da politica; quer dizer: “A
reivindicacdo nuclear do populismo ¢é assim uma forma moralista de
antipluralismo. Os atores politicos que nao estejam comprometidos com esta

reivindicagdo pura e simplesmente n&o s&o populistas”. (MULLER, 2017, p. 36).

Assim, trata-se de uma forma de compreender o mundo politico que
coloca um povo moralmente puro e unificado “contra as elites julgadas corruptas

ou de alguma outra maneira moralmente inferiores”. (MULLER, 2017, p. 35).



44

Nessa perspectiva, o populismo penal ndo se limita a aplicar o castigo ao agente
culpavel, busca no castigo um modo de expressar sentimentos de repulsa a uma
ofensa, uma expressdo emocional de vinganga pelo delito cometido (GOMES,
2013).

Donini (2010) faz uma comparagao que, diante do cenario que essa
pesquisa se constroi, € necessario “atualizar’ o pensamento do autor. Isso porque
ele enuncia que o populismo era mais frequente em relacdo ao delinquente
comum?*, referindo-se aos crimes contra o patriménio ou contra a vida, mas que,
na atualidade (e a publicagdo de sua obra data 2010), o autor cita populismo
conservador disruptivo, que é a releitura do populismo punitivo para crimes
cometidos por politicos (crimes cometidos contra a Administragao Publica e contra
a Ordem Tributaria, por exemplo). Portanto, € necessario refletir: eclodiu o
populismo disruptivo virtual, uma vez que a luta contra crimes contra o patriménio
e contra a Administracdo Publica existe ha muitos anos, mas os crimes
cibernéticos, ou os crimes no ciberespaco, que € o ambiente desse estudo, sédo

relativamente recentes. Percebe-se, com isso, o redirecionamento da repulsa.

Esse desejo pelo clamor ndo é benéfico. Acredita-se que o Estado
possui alguma medida de condi¢des para garantir (ou tentar garantir) a seguranca,
proporcionando estabilidade aos interesses de sua comunidade politica. Ou, em
outras palavras: “a seguranga deve ser vista numa perspectiva de garantia de
exercicio seguro e tranquilo dos direitos, libertos de ameagas ou agressdes”
(CANOTILHO; MOREIRA, 1993, p. 184). E certo que a liberdade precisa estar
presente em qualquer Estado Democratico, e seus cidadaos precisam se sentir
livres para exercerem os seus direitos, e que estes devem ser garantidos pelos
Estados por intermédio das instituicbes de que dispdem (DA SILVA GALDINO,
2021).

44 Isso se tornou verdade com o capitalismo e com a revolucdo industrial, quando direcionou as
pessoas do 4cio ou dos pequenos furtos para o trabalho.
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Percorridos os estagios exegéticos que precedem ao estudo do tema
central, a pesquisa atinge o ultimo tema antes do estudo de casos: avaliar, pela
Modernidade Reflexiva, de Anthony Giddens, socidlogo britanico, se a
desconfianga nas instituicdes pode concorrer, dentre outros motivos, com o

comportamento acalorado no ciberespaco.

Giddens (2002) supera a compreensao tradicional que é desenvolvida
entre “individuo” e “sociedade”, e substitui por “agéncia e estrutura”. “Agéncia” é
a realizacido de atos de criacao prépria e a capacidade desses atos produzirem
efeitos para as outras pessoas. “Agentes” (ou atores) € quem pode exercer a
agéncia. Os elementos socioculturais que afetam a capacidade de agéncia
constituem a estrutura. A agéncia tem um papel significante na formagao da
estrutura. Arelagdo entre agéncia e estrutura explica mudangas e movimentagdes
sociais, e a falta de agéncia pode explicar o empoderamento, privagao relativa ou

nao de direitos. (GIDDENS, 2002).

O ponto é que, conforme enuncia o autor, ndo sao apenas as acdes
intencionais que sao consideradas na estrutura. A capacidade de agéncia também
existe para o que a pessoa nao consegue perceber nas consequéncias da sua
acao. Algumas atitudes tém consequéncias esperadas, porém ha outras que
saem dessa sequéncia, mas que encontram resposta na estrutura, ou seja, nos
recursos da sociedade (GIDDENS, 2002). No espectro das ag¢des, nem todas as
reacbes sao esperadas ou desejadas. Da comunicagdo pode resultar o

improvavel.

Desse modo, o0 manuseio das redes sociais, por exemplo, resultara na
consequéncia imediata e natural, como o didlogo entre amigos, mas, noutro
exemplo, também pode resultar no fomento ao 6dio e na pratica de ofensa
desmedida, ainda que isso nao seja realizado com plena convicgdo, mas que, de
modo mediato, ao refletir sobre as consequéncias, a pessoa compreende o mal
que pode gerar. Falar isso pressupde que existe o excesso. Didlogo, debates em
grupos, ofensas e bloqueios sdo convencionais e fazem parte, ndo apenas dos
mecanismos virtuais, mas das relagdes interpessoais do século XXI. Todavia, a
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criagao de um canal para divulgar ideias de como perturbar alguém, em hipoétese,
€ excessivo. Ou o cyberbullying, numa expectativa de ser brincadeira, mas que,

sem encontrar limites, gera a vitima prejuizos, insegurangas, medo.

O autor propde a racionalizagdo da agao (ou agao reflexiva, como ele
chama), que é uma reconstrucao discursiva das intencées. E proposto por ele que
as pessoas desenvolvam suas justificativas para que isso aclare sua capacidade
de agao, logo, seu poder de agéncia. Essa reflexividade se torna mais importante
diante de atitudes decisivas, como a escolha de uma profissdo, e, no contexto
desse trabalho, na evitagao dos discursos de 6dio, da condenacgao antecipada e

da disseminacgao de noticias falsas.

Sua teoria gira em torno da alta modernidade, que se trata da
modernidade somada a reflexividade. Para tanto, ele aborda a modernidade como
a soma de trés caracteristicas essenciais: a primeira, a presenca das seguintes
perspectivas: capitalismo, controle de informagbes, supervisdo social,
industrialismo e poder militar; a segunda, a desconexao entre tempo e espaco,
pois na sociedade pré-moderna as praticas sociais eram homogeneizadas por
eles, mas na modernidade, em razdo da globalizagdo, esses termos se
distanciam; a terceira, o dominio da reflexividade da agao do agente (GIDDENS,
2002).

Nos séculos XVII e XVIII*®, a tradicdo costumava justificar muitas das
acodes, por projecao familiar, ou por repeticdo de comportamento. Giddens (2002)
trata sobre isso, e explica que na modernidade reflexiva, em vez de se utilizar da
tradicdo como motivo de agéo, para manutengao de praticas habituais, os agentes
renovam e reavaliam suas agdes. Conscientemente, ou seja, a partir de sua

reflexdo, esses agentes escolhem como agir®.

45 O autor é natural de Londres, e suas discussdes se referem ao contexto europeu.

46 Para exemplificar, representa a modernidade reflexiva uma mulher saudavel que, aos 30 anos,
casada ou ndo, escolha ndo ser mae, por compreender que aquele caminho pessoal néo lhe
satisfaz. Ou algum descendente de uma familia rica, empresaria, seja o Unico a ndo manter o
negocio familiar, pois resolveu ser médico, etc.
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No contexto da hiperinformacgao e conexao, diante de uma sociedade
que eventualmente esteja vivenciando uma democracia polémica (a titulo de
exemplo: a polarizagédo politica vivenciada no Brasil nos ultimos dois anos), é
possivel concluir que a reflexdo sobre as agdes apresenta um rompimento de
costume, pois conduz a maior cautela nos debates dos ambientes virtuais de
opinido e nas redes sociais, quando antes*’ ndo havia. Existe a preocupacgdo em

controlar os riscos dos eventos vivenciados de modo racional.

Um conceito importante construido por Giddens, para compreender as
transformacdes, € o “mecanismo de desencaixe” que pode significar um
deslocamento das relagdes sociais de espacgos locais de interagdo e seu
respectivo realinhamento. As atividades sociais sao retiradas dos contextos locais,
e as relagbes sao reorganizadas (ZAMBONI, 2011, online). Uma comunicagéo

sem barreiras de horario e transporte é exatamente o que a internet propicia.

Em continuidade a exposic¢ao das teorias de Giddens (2002), cita-se as
“fichas simbdlicas e os sistemas peritos”, que representam formas de mecanismos
de desencaixe relacionados ao desenvolvimento social. Sobre as fichas
simbdlicas, compete elucidar que se trata de “meios de intercambio que
independem das caracteristicas particulares dos individuos ou grupos sociais e
que podem ser ‘circulados’ por eles em qualquer situagao particular” (ZAMBONI,
2011, online). E o exemplo do dinheiro ou do voto. Os sistemas peritos, por sua
vez, sao responsaveis por grande parte dos ambientes materiais e sociais, e se

destacam pela exceléncia profissional ou técnica.

E o caso do aeroporto e toda a tecnologia e ciéncia que existe para que
ele funcione. O olhar da pesquisa se volta para a confiangca nesses sistemas
peritos, que representa a credibilidade, com amparo em um conjunto de
resultados ou eventos, a partir, principalmente, da crenga na probidade ou no
conhecimento técnico (GIDDENS, 1991). Conforme enuncia Giddens (2003), a

47 Ha tempos nao tdo distantes. Até as ultimas eleigdes presidenciais, por exemplo. Ja existia
movimentagéo virtual e muitos espagos de opinido, mas tem sido mais presente, sobretudo com o
aumento do uso de midias em tempos da pandemia da covid-19.
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capacidade cognitiva dos atores sociais se liga ao inconsciente e também as

consequéncias inesperadas da agao.

Contextualizando as licdes do autor (GIDDENS, 2002) com o estudo
que se constroi, é dizer que o avanco social tem se libertado de reiterar
conhecimentos tradicionais, ou de informacdes repetidas ao longo do tempo. Essa
caracteristica da reflexividade corresponde a uma maior racionalidade, ou, pelo
menos, sua tentativa; que n&o seja trocar um habito interno por um externo, nem

o inverso, mas racionalizar e se apropriar do que, para si, seja a melhor escolha.

Desse modo, as consequéncias desestabilizadoras da modernidade
decorrem da globalizacdo e do modo reflexivo da sociedade, ocasidao em que o
risco e o acaso assumem novas formas (GIDDENS, 1991). Em Giddens (2002),
chega-se a confianga. O complexo da especialidade que existe nas estruturas,
somado a sociedade de risco, estabelece a sensacao de confiabilidade. O risco
continua sendo um fator a ser considerado na confianga, ou, conforme ensina

Giddens, confiar & arriscar.

Assim, a Sociedade Global de Riscos é marcada pela existéncia de
atores que transitam na esfera politica, mas também na subpolitica (BECK, 2008).
A subpolitica € constituida por grandes organizagdes, sendo consideradas
produtoras de conhecimentos mais técnicos (GIDDENS, 1991; 2002). Ser
considerado perito, aqui, como sindnimo de especialista, € importante para que
tais organizagbes possam concorrer por espaco, sendo consideradas de boa

credibilidade frente a outras formas de disseminar informagdes (BECK, 2008).

Contextualizando as teorias apresentadas, percebe-se que, de fato,
existe uma maior reflexividade e consciéncia das acdes. Contudo, diante de
desajustes, é preciso confiar nos sistemas peritos para as suas resolugdes (seja
nos juizes para resolverem lides, ou na Organizacdo Mundial de Saude para
sugerir diretrizes de cura diante de uma pandemia, por exemplo). Em verdade, tal
confianca se confunde com fé, e, por mais que pareca estranho, & inevitavel

entender que ha pessoas ou instituicbes mais habilitadas.
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7

O inverso disso € considerar que as redes sociais sao ambientes
propicios para opinar, ofensivamente, sobre as pessoas e suas condutas, ou para
disseminar informagdes sem verificagdo de sua legitimidade, mesmo quando

essas duas atitudes versam sobre direitos fundamentais (honra, nome, vida).

Para solidificar o estudo, interessa expor o indice desenvolvido pelo
Ibope Inteligéncia, onde se pode detectar a ruptura nos niveis de confianga nas
diferentes instituicdes. O indice de Confianca Social em 2020 fica em 11 pontos a
mais do que em 2019, e este ficou com 10 pontos a mais que 2018 (ABERJE,
2019, online). Contudo, nesse filtro estdo as instituicbes de uma maneira geral.

Para ilustrar:

Figura 2 - indice de Confianga Social no Brasil de 2009 a 2019
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Fonte: indice de Confianca Social, 2019, Ibope Inteligéncia.

O retrato da confianga nas instituicdes que trazem didlogo com essa
pesquisa, como os partidos politicos, o Congresso Nacional, o governo da cidade

onde mora, ndo traz boa estatistica.



Figura 3 - indice de Confianga Social, 2019, Rede ABERJE

ICS — Instituicoes

W

Poder Judicidrio/Justica
55

=

50

2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019
Py Covocebombevos (Ui 88 NN SS MM 86 I 83 77 W73 W8l 083 EEEss 0 82 NN s
! Potice fesers e EEN70O Emes EE 2
, PenIme R BNT2 Emn /66 WEe6 WW7I 67 W72 WNes EEN
: fopamecn I 71 EENGY EN72 EEN 164 W62 WEeE3 PN6S EEG M6 N
e Bcoacpece (0062 B0 WSS WSS 47 WNsSe WmS7 Lise EMe3 Ms7 WMes
o Folcs NS EES2 BESS WS4 48 M as ™ 50 s EESs7 Mms3 B
Moscemuncachs (00 71 EEEG6? eSS  Ime2 'S6 iS4 WNs9 57 EEe sy EEo6t
trovs BN 61 EEGO WSO WS 51 MS3 EES3 EmSS EESs S0 EE6
Becon Ui 61 WSS WIST WMS6 48 NSO W49 SO WSS W50 WM SO
Mrarero Putece 54 B 54 M 49 M 59
Owieonees el EEs1 RS WS 49 ST WS35 WmsSs Wso WSS
Mo socie s 52 WHS3 WO ms3 746 MN4s  Wa6 W4 ENas W3 EESS
Gowmofeserwt NI 53 WSO MNS3 WNS3 41 a3 w30 36 W2 N2 MWso
Presdercedafesvoic LI 66 BN GO WM G0 M 63 } 42 ™ a4 2 M 30 114 113 a8
m enININ4 EmSS W2 ma 4 W4 EI3 Iy W33 N3 mas
oy smemapsocenie JUN49 W47 WA m 42 12 m a2 W3 CET M4 W3 WS
¥ s (0046 WH4s W44 w4 37 W43 W4 a0 W4 W3S WS
CommodeCesEENSI MBSO W47 mN4s 0 W W4 m33 CEY) MW M3 W
A Cogmomscew i3y @38 W3S 36 29 N3 2 2 B I 18 | 7}
‘_ Pamises postccs I 31 33 2 B2 125 CE") 117 §18 117 I16 N2
Fonte: Indice de Confianga Social, 2019, Rede ABERJE.
Figuras 4 — Indice de Confianga Social, 2020 — IBOPE INTELIGENCIA
Confiang¢a nas instituicdes em 2019 e em 2020
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Observar as entidades que gozam de respeito (bombeiros, policia,
igrejas, forcas armadas, escolas publicas) e as que recebem baixa credibilidade
(partidos politicos, o Congresso Nacional, o governo da cidade onde mora), e que
sdo as que influenciam no objeto de estudo desse trabalho, demonstra que, de

fato, ha desconfianca nas instituicbes. Mesmo com os dados de 2020, que
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apresentaram um crescimento nos numeros da estatistica em todas as

instituicoes, diante de 2019, continua baixo; com alguma diferenga, mas irrisoria.

Dialogar sobre as expressdes-chave de Giddens tem a proposta de
avaliar se, em verdade, existe a desconfianga nas organizagbes enquanto
sistemas peritos*?; o que, pelas imagens, depreende-se que sim. Isso porque a
reflexividade pode ser etapa ndo para o progresso, mas ao regresso, uma vez que
pode se transformar em autodestruicdo (TABORDA; RAQUEL, 2020); como
alguém que entenda ser mais coerente vingar-se de um crime do que esperar a
persecucao oficial, pois, apos refletir, conclui que agir por si € mais célere. Ainda
que a agilidade da vinganga pessoal seja 0 mais comum, poderia n&o ser a opgao
quando se conta com uma persecucao oficial dinamica. Desacreditar, para além
da agilidade, mas na propria existéncia da persecugao, ou em algum resultado ao

final, potencializa o risco do agir pessoal.

Eis um ponto muito importante da reflexdo inspirada em Giddens. A
“‘descrenga em alguns sistemas peritos originados a partir de inovagoes
tecnologicas que, por sua vez, geram incertezas em relagdo aos seus riscos
futuros” (TABORDA; RAQUEL, 2020, p. 34). O estudo, baseado em Giddens e
Beck, ajuda a compreender que, na sociedade global de risco, a vida moderna
sinaliza modalidades novas de perigo para a humanidade, contudo, e sobretudo,

por novas relagdes entre os conhecimentos leigos e peritos.

Guivant (2001) sinaliza um dos pensamentos de Beck (em sua obra
denominada The Reinvention of Politcs), em que Beck aprofunda o debate a
respeito da sociedade global de riscos e suas respectivas consequéncias para a
acao politica. Guivant cita a necessidade de redefinir a agao politica, uma vez que
os instrumentos utilizados para execucao de diversas finalidades ficaram
obsoletas, demonstrando a necessidade de reinventar a forma de fazer politica,
nao com revolugdes ou crises, mas a partir de um redesenho da sociedade
(TABORDA; RAQUEL, 2020, p. 40):

48 “Sistemas de exceléncia técnica ou competéncia profissional que organizam grandes areas dos
ambientes material e social em que vivemos hoje”. (GUIDDENS, 1991, p. 39).



53

El que esto esté desmoronando el poder y la credibilidad de las
instituciones sdlo se evidencia cuando se pone en apuros al sistema,
como ha intentado hacer Greenpeace, por ejemplo. El resultado es la
subpolitizacion de la sociedade mundial*® (BECK, 2008, p. 61).

Nesse raciocinio de novas formas de fazer politica, menciona-se a
subpolitica (GUIVANT, 2016). O ciberespago permite estruturas de cooperagao
entre atores, ultrapassando os limites das instituicbes representativas e
promovendo novos atores sociais. E € nessa perspectiva que a prospecg¢ao se
forma, pois, uma vez que as pessoas comegam a nao ter mais a mesma confianga
nas instituicdes formais (especificamente, para os fins deste estudo, confianga no
Poder Judiciario) passam a realizar os proprios movimentos para enfrentar as
lides, conforme suas convicgdes. Ainda que, conforme observado nas imagens,
haja um aumento na estatistica da confianga, mas, alertando-se para o cenario da

pandemia®°,

Os numeros apresentados e a presente prospecg¢ao traduzem um olhar
de investigacao para entender se pode ser uma das justificativas do todo. Diante
do aumento infimo (de 55 para 59), da confianga no Poder Judiciario ser inferior
a dos meios de comunicagao logo no ano em que mais se divulgou fake news, da
confianga no Congresso Nacional ser metade da da confianga aos bancos, por
exemplo, conduz a cogitacdo de que a desconfianga nos sistemas peritos
apresentados como principais neste topico pode ser justificativa para as vingangas

privadas.

Autoras na Revista da Universidade de Sdo Paulo, Rachel Meneguello
e Fabiola Brigante Del Porto (2021), pesquisaram sobre a crise sanitaria
provocada pela pandemia de covid-19 no Brasil e sobre a forma como o governo
federal a enfrentou. A avaliagao foi do periodo entre junho de 2020 a fevereiro de
2021 e estudou os efeitos do medo da pandemia, as perspectivas futuras do

49 Isso esta destruindo o poder e a credibilidade das instituices, e so6 fica evidente quando o
sistema esta em apuros, como o Greenpeace tem tentado fazer, por exemplo. O resultado é a
subpolitizagdo da sociedade mundial (tradugao livre).

50 “Isso sugere que, na verdade, os cidaddos ampliaram a incerteza das suas percepgdes sobre
os rumos do pais com o desdobramento prolongado da crise da covid-19”. (MENEGUELLO e
PORTO, 2021, p. 88).
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Brasil, a confianca nas midias sociais, além da polarizagdo politica sobre a

confianga no governo. Sobre esta ultima:

Neste cenario, a desconfianga nas instituicdes e no governo, sempre
elevada na recente experiéncia democrética brasileira, atingiu niveis
sem precedentes. Especialmente em cenarios de democracia recente,
déficits de confianga politica podem gerar suspeigdo e ceticismo em
relacdo as instituicbes, o que prejudica a governanga democratica e
pode comprometer a disposicdo dos cidaddaos de se submeterem
voluntariamente a acbes de coordenacdo e cooperagao social
regulamentadas pelo Estado. Essa disposi¢céo dos cidaddaos em agir em
conformidade as leis e as regulagcdes sociais na democracia é ainda
mais importante em cenarios de eventos dramaticos, de inseguranga
extrema e de ameaga a vida, que, em tese, demandariam, por parte dos
governos, a adogdo de politicas excepcionais. (MENEGUELLO e
PORTO, 2021, p. 83, grifo nosso).

Desse modo, dentre as conclusbes de Meneguello e Porto (2021),
estdo a desconfianga nas instituigdes como um termdémetro ideoldgico durante a
crise na democracia por ocasiao do enfrentamento do governo federal diante da
pandemia da covid-19. A polarizagdo politica, que também €& um sinal de

(des)confianga nas instituigdes, confunde a estatistica.

Essas percepg¢des conduzem esta dissertacdo a compreender que os
dois institutos, o populismo e a desconfianca nas instituigdes comegam a justificar
0S excessos sob a égide de uma suposta liberdade de expressao nos ambientes
virtuais de opini&o; seja para, em determinados momentos, dar luz a violagbes em
que os usuarios acreditam ser ilegitimas, ou, ainda, para responder como
vinganga, na auséncia ou demora dos 6rgaos oficiais de poder; é problematico
quando essa auséncia/demora se torna habitual, pois as vingancas privadas
também serao? Além dos dois institutos, ha outros para se investigar na sequéncia

do estudo.

Soma-se aos diversos problemas apresentados, o fato de os
julgamentos virtuais serem apressados. Iniciados na hiperconexao,
fundamentados na pressa, conduzidos pelo descuido e irresponsabilidade nas

mensagens, nutridos pela indignagdo em massa (para nao dizer 6dio), visualiza-
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se um Tribunal de Excegao. As consequéncias sao diversas e merecem um estudo

de caso, que sera feito a seguir.
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3 AS IMPLICAGOES JURIDICAS DO “CIBERTRIBUNAL DE EXCEGAO” A
PARTIR DO ESTUDO DE CASOS

A principio, “pena” € uma espécie de sangéao, logo, representa uma
resposta estatal ao infrator de norma incriminadora, consistente ora na privacgao,
ora na restrigdo de bens juridicos do agente. A imposigdo da pena depende do
devido processo legal, por meio do qual se constata a autoria do agente e a
materialidade da conduta tipica, ilicita e culpavel, sem o alcance de causas
extintivas da punibilidade (CUNHA, 2015, p. 383).

O Direito Penal Subijetivo é idealizado como o direito de punir, e sob o
encargo do Estado, com limites estabelecidos no Direito Penal Objetivo (GOMES,
2013), que se trata do direito legislado, positivado, e que deve, de modo
imperativo, estar especificado e restrito a uma “concepg¢do Democratica de
Estado, como instrumento de controle social limitado e legitimado por meio do
consenso alcancado entre os cidaddaos de uma determinada sociedade”.
(BITTENCOURT, 2011, p. 68). Portanto, ndo se questiona a missdo do Direito
Penal em desenvolver o conteudo das regras legais e, sistematicamente,

interpreta-las.

A Jurisdicdo, atribuicdo do Poder Judiciario, por sua vez, pode ser
compreendida como uma fungao, poder, ou atividade do Estado, que possui a
finalidade de dirimir conflitos sociais, em substituicio dos interessados
diretamente na decisdo, mas para que possa promover a pacificacdo social
(DINAMARCO, 2008). Em sua funcao principal de dizer o direito, a jurisdicao
resolve conflitos por meio de seus atores processuais, e estranhos (isentos) ao

processo, formando a heterocomposigéo (LOPES JUNIOR., 2016).

Ou seja, contrapbe-se aos ideais da autotutela e da autocomposigao,
quando as partes resolviam seus proprios conflitos, por meio da forga fisica, na
autotutela, no consenso ou cesséo de direitos, ou na autocomposicao (LOPES
JUNIOR, 2016). Todavia, uma vez que houve a evolucdo do pensamento humano

e a sofisticagao de lides, fora atribuido ao Estado a responsabilidade de resolver
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os conflitos, de modo imparcial e racional, em tese, langando-se de um cabedal

de legislagdes preexistentes, com o intuito de alcancgar a justica.

Se a Jurisdi¢gdo, enquanto atividade judicial, aplica o direito em devido
processo, mediante provocagao de alguém que exerce seu direito de agao, a ser
julgado por um alguém imparcial, cabe ao Estado o monopdlio da distribuigao de
justica no ambito penal, evitando-se os efeitos deletérios da autotutela, que tende
a excessos e gera inseguranga social (NUCCI, 2014). Ao final da instrugédo
processual penal, se for necessario, aplicar-se-a uma das penas codificadas, a
fim de se alcancar suas finalidades de retribuicdo e ressocializacdo (LOPES
JUNIOR, 2016).

Desse modo, reconhecendo-se que existe um sistema juridico-formal
para perseguir e punir direitos individuais e coletivos, observa-se que esse mesmo
sistema precisa olhar para o dinamismo crescente de puni¢do virtual. Essa

pesquisa se debruga nessas punigoes.

O mundo fisico teve suas mais variadas formas de transicdo para o
mundo virtual, desde a realizacdo de compras domésticas por aplicativos, até a
utilizacao de plataformas em busca de parceiros amorosos. Aproximando o
discurso para o Direito, ha, também, sitios eletrbnicos para reclamagdes
consumeristas e a opcédo do Boletim de Ocorréncia online. Contudo, paralelo a
isso, houve multiplicagdao de plataformas sociais — as redes sociais, e é

principalmente nas diretrizes dela que transita a maior parte da preocupacgao.

Em numeros atuais, cita-se as dez redes sociais mais usadas no Brasil
em 2021: 1. Facebook (130 mi); 2. YouTube (127 mi); 3. WhatsApp (120 mi); 4.
Instagram (110 mi); 5. Facebook Messenger (77 mi); 6. LinkedIn (51 mi); 7.
Pinterest (46 mi); 8. Twitter (17 mi); 9. TikTok (16 mi); 10. Snapchat (8,8 mi)
(VOLPATO, 2021). Elas costumam ser utilizadas para entretenimento, como
ferramenta de trabalho ou com finalidade informacional, ou para todas

concomitantemente.
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O alcance rapido e pratico das midias sociais gerou mais adesdo com
0 passar do tempo. Assim, percebe-se, pelos dados, que existe uma expressiva

parcela da populagao online.

Em razdo do alcance pratico, da agilidade de acesso e da adeséao
significativa, o estudo pretende demonstrar que essa utilizagcdo pode ferir,
diretamente, o sistema de justica penal. Quando, ha pouco, fora documentado que
a jurisdicdo é desempenhada por juizes e que as penas sao codificadas, tratava-
se de um olhar analdgico, pois, conforme se verificara no estudo dos casos a

seguir, quando se fala da internet, os juizes podem ser 0s usuarios.

Apresentar-se-a, na sequéncia das subsec¢des, trés estudos de caso,
com repercussodes diferentes para o nucleo de direitos de cada vitima da internet,
para realizar uma avaliacdo sobre o redesenho de situacbes em que as pessoas
“acusadas”, para além da seara juridica, receberam punicbes alternativas da
sociedade, em razdo de compartilhamentos de ideias/midias/opinides que tém

potencial de julgar sumariamente.

N&o se trata da influéncia da midia em si, enquanto sistema jornalistico
ou afim, mas das consequéncias do comportamento dos usuarios das redes
sociais; ou, remetendo as legendas inicialmente depreendidas: trata-se da
cibercultura no ciberespaco, especificamente diante de polémicas criminosas, que
parecem se pautar na desconfianga dos sistemas peritos e na confianga no risco

do apelo popular.

Antes da avaliagao dos casos, interessa observar duas jurisprudéncias,
a titulo de exemplificagdo, em que, em suas razdes, encontra-se a abordagem
defendida neste estudo. Ambas foram pesquisadas nos sitios eletrbnicos do

Superior Tribunal de Justiga.
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Na primeira, o Ministro Paulo Medina, na ocasido do julgamento do
Habeas Corpus n. 34.673-RS%!, na Sexta Turma do Superior Tribunal de Justica

observou:

[...] Qualquer fato grave, ou nao, repercute de forma intensa numa
cidade menor. Nao é o crime de maior gravidade o fato de um grave
crime ter sido cometido em uma cidade pequena. Claro que a
repercussao € maior, mas, nem por isso, exige-se a custodia preventiva,
pois 0 que a exige, por exemplo, o enfoque da aplicagao da Lei Penal.
Portanto o argumento de que o clamor publico ocorreu — facilmente
ocorreria em cidade pequena — ndo autoriza a custédia preventiva. E um
risco muito grande estarmos a decidir imbuidos, de certo modo,
pelo clamor publico. O clamor publico é um vento que sopra mais
forte de um lado ou mais forte de lado diverso, apesar do vento ser
sempre forte contra crimes graves. Mas nao é ele que autoriza a
custddia preventiva; é ele, sim, e mais a instrugao criminal; é ele,
sim, e mais o risco da aplicagao da Lei Penal. [...] . ndo podemos
presumir o risco da aplicagdo da Lei Penal, ao contrario, a paciente, ao
que disse, tem passado favoravel, é primaria, tem residéncia fixa. Se
isso ndo é valor para evitar a prisdo preventiva, forma um somatério
capaz de arrefecer, de mitigar, de fazer esmaecer a periculosidade que
se quis ao se colocar em liberdade a mulher [...]". (grifo nosso).

Na segunda, o Ministro Celso de Mello, quando do julgamento do HC
n° 80.397/SP>?, expressou:

A prerrogativa juridica da liberdade - que possui extragado constitucional
(CF, art. 5°, LXI e LXV) - ndo pode ser ofendida por atos arbitrarios do
Poder Publico, mesmo que se trate de pessoa acusada da suposta
pratica de crime hediondo, eis que, até que sobrevenha sentenga
condenatoria irrecorrivel (CF, art. 5° LVII), ndo se revela possivel
presumir a culpabilidade do réu, qualquer que seja a natureza da
infragdo penal que lhe tenha sido imputada. O CLAMOR PUBLICO
NAO CONSTITUI FATOR DE LEGITIMACAO DA PRIVACAO
CAUTELAR DA LIBERDADE. - O estado de comogdo social e de
eventual indignagao popular, motivado pela repercussao da pratica
da infracdo penal, ndo pode justificar, sé por si, a decretacdo da
prisdo cautelar do suposto autor do comportamento delituoso, sob pena
de completa e grave aniquilagdo do postulado fundamental da liberdade.
O clamor publico - precisamente por ndo constituir causa legal de
justificagao da priséo processual (CPP, art. 312) - ndo se qualifica como
fator de legitimacao da privacao cautelar da liberdade do indiciado ou do
réu, nao sendo licito pretender-se, nessa matéria, por incabivel, a
aplicagdo analégica do que se contém no art. 323, V, do CPP, que
concerne, exclusivamente, ao tema da fianga criminal. (grifo nosso).

51Disponivel em: https://stj.jusbrasil.com.br/jurisprudencia/9048128/habeas-corpus-hc-26834-ce-
2003-0016200-0-stj/relatorio-e-voto-14225306.

52Disponivel  em: https://stj.jusbrasil.com.br/jurisprudencia/450041381/recurso-em-habeas-
corpus-rhc-80397-ms-2017-0014056-1/amp
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Para cada polémica levada ao ciberespago por meio do apelo popular,
havera um resultado préprio. Esse resultado muda de acordo com algumas
circunstancias, como as caracteristicas do agente e da vitima, do local e da
situagdo em si. Uma mesma problematica pode ter repercussées mais graves se
tratar sobre pessoas famosas, por vezes. A celeridade e intensidade de cada caso
tém variaveis desconhecidas e indeterminadas, e essa inseguranga juridica €
prépria do “tribunal da internet”, onde os usuarios, ao visualizarem uma acusagéao
nos meios digitais, ainda que informalmente, sentem-se aptos a opinar e a realizar
um julgamento pessoal, em uma tentativa de encontrar justica para o caso
concreto, mesmo que a consequente exposicao possa ferir direitos inerentes a

pessoa humana, conquistados ao longo dos anos (MELO, 2020, online).

Pela analise dos trés casos a seguir sera possivel perceber tais
consequéncias. O primeiro caso trata de uma vitima anénima, Fabiane Maria de
Jesus que foi levada a morte em razdo de um compartilhamento de boato; o
segundo é sobre uma pessoa famosa, a cantora e ex-participante do reality show
BBB, Karol Conka, e as punigbes alternativas que lhe atingiram a saude mental,
o trabalho e a sua familia, ameacada diretamente; e o ultimo, que também versa
sobre pessoa publica, o DJ lvis, que praticou violéncia doméstica contra sua ex-

mulher, e teve as consequéncias mais diretas no trabalho.

3.1 Caso 1: O linchamento virtual de Fabiane Maria de Jesus

Por meio das informacdes colhidas de trés fontes — Correio Braziliense,
Canal Ciéncias Criminais, e Folha de Sao Paulo —, o caso € brevemente narrado
a seguir, para que, na sequéncia, seja possivel construir a reflexao a que o estudo
se propde (GARCIA, 2014; CASTRO, 2018; VENTURA, 2016).

Em 2014, Fabiane Maria de Jesus foi espancada até a morte por varios
moradores do bairro de Morrinhos 1V, localizado na periferia de Guaruja, municipio

litoraneo do estado de Sao Paulo. O motivo da morte se deve ao fato de os
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moradores (agressores) acreditarem que Fabiane era a responsavel pela conduta

criminosa de raptar criangas para executar rituais de magia com elas.

Alguns meses antes da data do crime, circulava uma noticia pelo bairro
de que havia uma mulher raptando criangas para realizar tais rituais. Narrava-se
condutas cruéis, como a morte da crianga seguida da retirada do coracédo e dos
olhos. A repercussao da noticia foi significativa e ensejou a criagdo de um grupo
no Facebook, de nome Guaruja Alerta, em que aqueles moradores
compartilhavam indicios sobre eventual descoberta de quem seria a pessoa

autora do crime.

A comunidade, movida por diversos compartilhamentos na rede social,
alterou seus habitos, sem, por exemplo, permitir a saida das criancas nas ruas. O
dia fatidico para conduzir a morte de Fabiane foi quando postaram, no Guaruja
Alerta, suposto retrato falado®® da mulher que realizava o crime contra as criangas.
O imediato compartilhamento pelos moradores aumentou o clamor no bairro, com
variedade de insulto nos comentarios das postagens, de xingamentos a ameaga

de morte, para caso descobrissem de quem se tratava.

No dia 03 de maio de 2014, Fabiane mudou seu visual e resolveu sair
de casa para mostrar aos parentes naquele mesmo bairro. Era um dia de sabado,
e ela parou em um estabelecimento comercial. As investigagcdes concluiram que
ela havia saido de bicicleta, portando a Biblia Sagrada, e que havia parado
naquele estabelecimento e avistado uma crianga em situagado de rua, que a
motivou oferecer alimento para saciar sua fome. Ocorre que esse ato foi
compreendido, pela populagcdo que avistou, como um indicio de autoria, em ato
de seducao para o sequestro que, hipoteticamente, ela realizaria, somado ao fato
das caracteristicas visuais, que afirmaram corresponder ao retrato falado, e a

biblia que ela carregava, uma vez que interpretaram se tratar de livro de magias.

53 O retrato falado atribuido a Fabiane foi feito em 2012 por policiais de uma delegacia no Rio de
Janeiro, referente a uma mulher acusada de tentar roubar um bebé de sua mae em uma rua na
zona norte do Rio (ROSSI, 2014, online).
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Naquela ocasido, uma pessoa se manifestou afirmando que ela era a
pessoa temida pela cidade, e o alarde ganhou propor¢ao imediata, quando
inumeras pessoas cercaram Fabiane, rendendo-a e amarrando-a. As
investigacdes n&o conseguiram precisar a quantidade de pessoas envolvidas no
cenario, mas as reportagens apontam uma variagao expressiva entre 200 e 3.000
de pessoas que, dentre varias investidas, como chuta-la, espanca-la e arrasta-la,

levaram Fabiane a morte.

Além das pessoas que participavam efetivamente do crime contra
Fabiane, havia diversas outras que filmavam e compartilhavam nas redes sociais.
Contudo, algumas pessoas, conscientes de que nao havia certeza daquela
autoria, ligaram para a Policia, que chegou enquanto Fabiane ja estava sofrendo

agressoes, sem ter a chance de se defender ou argumentar.

O apelo popular foi grande, o que se pode demonstrar pelo fato de que,
ao chegar no local, os moradores so permitiam a policia acessa-la se chamassem
a imprensa. Com a chegada desta, e dos bombeiros. Fabiane foi socorrida e
levada ao hospital, mas faleceu na manha do dia 05 de maio de 2014, em razao

de traumatismo craniano.

A espetacularizagdo da cena, por meio da divulgagao dos videos,
facilitou o trabalho da policia para identificar as pessoas envolvidas. Apesar de
muitos serem os envolvidos, so foi possivel criminalizar diretamente cinco deles®.
O responsavel pela criagdo da pagina Guaruja Alerta foi testemunha, pois, por

inexistir previsédo legal, ndo poderia responder pelo linchamento.

Assim, Fabiane Maria de Jesus, uma mulher de 33 anos, casada, mae
de duas filhas menores de idade, morreu torturada por um crime que ndo cometeu.

Ha de se comentar, sobre o caso, trés aspectos: a) o resultado legislativo; b) a

54 Lucas Rogério Fabricio Lopes, por passar, diversas vezes, com uma bicicleta por cima da
cabeca da vitima; Jair Batista dos Santos, por ter jogado a vitima na passarela, justificando sua
intencao de protegé-la da populagdo enfurecida; Carlos Alex Oliveira de Jesus, por bater a cabeca
de Fabiane por diversas vezes contra o chao; Abel Vieira Batalha Junior, pelos diversos golpes
investidos contra a vitima; e Valmir Dias Barbosa, pelos golpes com madeira na cabega da vitima.
Todos foram denunciados por homicidio qualificado.
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reflexdo sobre a violagdo de direitos em razdo do apelo popular no

compartilhamento; c) e a seguinte questao: e se ela tivesse culpa?

Sobre o resultado legislativo, o advogado da familia da vitima propés
ao deputado federal Ricardo Izar Junior que apresentasse o projeto de lei Fabiane
de Jesus®®, para criagdo de figura penal que puna o emissor de uma noticia para
incitar violéncia, capaz de gerar tamanho prejuizo, conforme ocorreu para Fabiane

e sua familia®s.

A proposta apresentada naquela ocasiao foi a criagdo do seguinte tipo

penal.

Incitagao Virtual ao Crime

Art. 286-A — Publicar, por meio de rede social ou de qualquer veiculo de
comunicagao virtual, conteudo que incite a pratica de crime ou de
violéncia a pessoa:

Pena — detengéo, de 3 (trés) a 6 (seis) meses e multa.

§ 1° - Se da veiculagdo de conteldo a que se refere o caput deste artigo,
resultar lesdo corporal ou a morte da pessoa exposta ou de terceiros, o
autor da divulgagao respondera, concorrentemente com o agente, pelos
crimes previstos nos artigos 121 e 129, deste Codigo Penal, conforme o
caso.

§ 2°— Apena é agravada em 1/3 se a publicacgao tiver sido veiculada por
perfil apdcrifo. (NR)

A presente pesquisa nao acredita em uma resposta punitiva como a
mais satisfatéria. Os motivos transcendem o objetivo deste estudo, mas, de logo,
ressalta-se que o direito penal tem, como principio norteador, o da ultima ratio,
que corresponde a puni¢cdo apenas quando nao existe mais outra solugéo

(ROXIN, 2011). Todavia, este estudo direciona a reflexao para a prevengao.

Sobre os direitos violados, ha o mais nobre, que dele todos dependem:
o direito a vida. Para além do 6bvio, Fabiane teve sua integridade fisica violada,
além da sua honra, e, também, da sua imagem. Todos direitos

constitucionalmente garantidos.

55Disponivel em:
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1252502

56 Fonte: https://www.diariodolitoral.com.br/cotidiano/fabiane-de-jesus-pode-dar-nome-a-
lei/34150
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Se retirasse a velocidade da informacgao, e o apelo popular decorrente
do boato, o crime provavelmente nao ocorreria, ou teria uma propor¢gédo menor. O
linchamento fisico, foi consequéncia da intensidade do movimento virtual. O que
o exemplo do que ocorreu com a Fabiane deixa claro é que o tribunal da internet
€ rapido e cruel, pois ndo ha devido processo, nem contraditorio, nem ampla

defesa, mas com usuarios que se consideram vocacionados para o julgamento.

A respeito do questionamento sobre se Fabiane fosse a sequestradora
de criangas em questdo, parece-nos que essa seria a noticia principal, para,
somente ao final da reportagem haver um paragrafo que abordasse seu
linchamento, na mesma linha do que anunciou uma pesquisadora do Nucleo de
Estudos da Violéncia (NEV) da Universidade de S&o Paulo (USP), Ariadne Natal,
pesquisadora do Nucleo de Estudos da Violéncia (NEV) da Universidade de Sao

Paulo (USP), para uma matéria no jornal digital E/ Pais (2014, online).

Ressalta-se, porém, que, independentemente da veracidade da noticia,
absolutamente nada do contexto poderia ter ocorrido, pois toda a repercussao se
caracteriza pela pratica de vinganga privada. Caberia ao Estado, em devido
processo, investiga-la e condena-la, sob o manto dos normativos penais e
processuais. Por outro lado, percebe-se que a vinganga privada faz parte da
justica paralela que se forma nos diversos grupos, tais como: nas facg¢des
criminais e em seus coédigos de conduta, nas periferias com os acordos de
siléncio, entre pessoas que se recusam a adquirir produtos de empresa que usam
trabalho infantil ou analogo ao de escravo, ou que se recusam a acompanhar

producao de arte de pessoas que tem posicionamento diferente etc.

Assim, para os envolvidos existe uma “permissdo moral” para agir, logo,
nao é visto como um crime. Ariadne Natal explica que, de fato, a situagcao nao é
vista como crime: “o que impera na comunidade é a lei do siléncio: Ninguém presta
depoimento e ninguém denuncia, dificultando o trabalho da policia em investigar
punir tais atos”. (EL PAIS, 2014, online).

O Projeto de Lei em comento, inclusive, coaduna diretamente em um

dos seus paragrafos:
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O projeto de lei em tela visa coibir a pratica da veiculagéo irresponsavel
de imagem, informagdo ou de qualquer outro conteudo, seja ele
veridico ou ndo, para que a populagado nao tenha que acordar e ver nos
noticiarios casos como o da dona de casa Fabiane Maria de Jesus,
sabidamente inocente, que foi espancada até a morte na cidade do
Guaruja — SP. (grifo nosso)

Observar a histéria da morte da Fabiane é perceber, concretamente, o
impacto das fake news em corroborarem com a construgdo de uma narrativa que
aliena o imaginario, ja que o contexto foi falso. Conforme explica Hannah Arendt
(2012, p. 485, grifo nosso):

A eficacia desse tipo de propaganda evidencia uma das principais
caracteristicas das massas modernas. Nao acreditam em nada visivel,
nem na realidade da sua proépria experiéncia; ndo confiam em seus olhos
e ouvidos, mas apenas em sua imaginagao, que pode ser seduzida por
qualquer coisa ao mesmo tempo universal e congruente em si. O que
convence as massas nao sado os fatos, mesmo que sejam fatos
inventados, mas apenas a coeréncia com o sistema do qual esses
fatos fazem parte.

De uma crenga a noticia, o caso viralizou na rede social de alcance
local, onde ocorreram os discursos de 6dio e ameacas, até essa violéncia sair da
midia digital e ser reproduzida no campo fisico. O apelo popular transformou as
fake news em sentencga informal, e a multidao, no carrasco. O caso da Fabiane foi
escolhido para conduzir a reflexdo, mas tantos outros ocorrem com uma

frequéncia, infelizmente, significativa.

Para atestar essas violagdes, cita-se, mais um caso. Larissa Sa é uma
jovem de origem do povo Atikum-Uma, da regiao de Carnaubeira da Penha
(Sertdo de Pernambuco), estudante de medicina da UFMA (Universidade Federal
do Maranhdo) (GUERRA, 2021). Ela foi acusada de utilizar vaga reservada para
indigenas no vestibular de 2020. No dia seguinte, ela recebeu um grande numero
de mensagens de 6dio nas redes sociais, acusando-lhe de fraudar o sistema de
cotas. Foi criada uma conta numa rede social para expor as pessoas que

fraudaram as cotas.

O grupo era chamado de “Fraudadores de Cotas Pernambuco”, € no
rol constava, injustamente, o nome da Larissa (GUERRA, 2021, online). Ela, de
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fato, € indigena, e foi aprovada pela banca avaliadora. Percebe-se, portanto, mais
um episddio em que a falta de cautela na exposi¢cao de pessoas gera repercussao

na vida de cada uma delas.

3.2 Caso 2: O cancelamento digital de Karol Conka (ex-BBB)

Por meio de trés fontes - Carta Capital, Jus.com.br e Exame - o caso
sera brevemente narrado o cancelamento de Karol Conka, participante do
programa “Big Brother Brasil”, reality show do qual a cantora participou em 2021,
por 30 dias, durante os quais agiu de forma desonrosa com outro participante,
chamado Lucas Koka Penteado, pois discordava do comportamento do seu
colega no programa (PUTTI, 2021; SILVA, 2021; EXAME, 2021).

Lucas Penteado foi agredido verbalmente por Karol Conka, que
praticou conduta tipificada como injuria, prevista no art. 140 do Codigo Penal,
passando a atingir seu modo de agir na casa e até mesmo a apresentar quadro

depressivo na sua personalidade.

O discurso da cantora apresentava inconsisténcias. Suas
manifestagdes foram polémicas, porque apresentaram posturas agressivas,
desleais ou esnobes, de um modo que a reagao dos usuarios da internet foi o seu
cancelamento. Diferentemente do caso da Fabiane de Jesus, em que ocorreu o
linchamento fisico decorrente do movimento virtual, Karol Conka foi alvo do
“linchamento virtual”, em decorréncia da participacdo popular para sua saida do

programa, e o apelo nas midias.

A cantora foi eliminada do reality com o maior percentual de reprovagao
da histdria do programa. A viralizagado da sua estada teve proporgdes que ela ndo
imaginou, e que, por mais que a audiéncia vibre pelos personagens polémicos,
ela utilizava discursos e condutas cruéis, que geravam mais angustia em quem

assistia, do que curiosidade.
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Importa compreender o que significa o cancelamento®’. A principio, sdo
enunciados na internet alguns discursos de 6dio, humilhagao, e até ameaca, como
ocorreu com o filho de Karol Conka. Além disso, a depender da profissdo da vitima
a ser cancelada, ou da forma como ocorreu, ha a perda do emprego, de contrato
(que também ocorreu com a cantora), de vida social (pelo temor a violéncia fisica),
dentre outras consequéncias. A finalidade do cancelamento é, principalmente,

afetar a reputacéo do alvo (BRITO, 2020, online).

O momento em que este estudo se constroi traz resultados diferentes
para a vida da cantora se comparar aos da época em que ela saiu do programa,
que serao diferentes dos resultados daqui a cinco anos, e assim sucessivamente.
O quanto, a depender da circunstancia, ela ganhou ou perdeu, em dinheiro, fama,
ou engajamento, ndo é o objeto desta avaliagdo, mas o quanto ela sofreu com

punicdes alternativas oriundas do tribunal da internet.

Um dos pontos mais preocupantes no tema € a ndo oportunizagao do
contraditorio que seria possivel para a pessoa poder justificar suas atitudes ou se
retratar. Além disso, muitas vezes ocorre uma espécie de campanha para cancelar
pessoas, baseada, somente, no fato de serem, por exemplo, concorrentes de
determinado segmento. Fazé-los perder seguidores passou a ser estratégia de

marketing.

O linchamento, que também pode ser entendido como justicamento
popular, corresponde a conduta de “fazer justica com as préprias maos”. Por
vezes, a discordancia sobre posicionamento politico ou religioso ja € motivo para
ocorrer. Brito (2020, online) também ressalta, como fora realizado nesta pesquisa,
que um dos elementos motivadores pode ser a descrencga de parte da populacéo
no sistema de justica, uma vez que, na visdo popular, é lento ou ineficaz. Para

evitar a impunidade pelo transcorrer do tempo, o movimento coletivo atua como

57 Na rede social “twitter”, um modo de materializar as opinides dos usuarios foi denominado como
“cultura do cancelamento”. As pessoas criticam alguém em razao de algum posicionamento, fala,
ato, acarretando verdadeira invalidagdo pessoal. Uma espécie de justica social.
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justiceiro, validando a teoria anteriormente apresentada na secado precedente

deste estudo.

No caso da cantora, o caso ocorreu por um programa de televisdo, mas
o movimento de linchamento virtual foi pela internet, por meio das redes sociais.
Os usuarios emitiam ofensas preconceituosas e de ridicularizagao. E é entao que,
na acepgao axioldgica da liberdade de expressao, que o ciberespago cortina o
ofensor e expde a vitima, o que obsta a persecucdo do caso. Soma-se a isso 0
“engajamento do 6dio™8, com alta ades&o do publico que, representado por um
grande grupo (team) de dificil identificagdo e quantificagdo, orgulha-se do
posicionamento radical que ocupa. Verifica-se, portanto, os percalgos normativos

no ambito virtual.

Conforme fora estudando anteriormente nesse trabalho, embora a
legislagao brasileira tenha avangado na perseguicédo de crimes dessa natureza, a
exemplo da Lei dos Crimes Cibernéticos (Lei n° 12.737/12), do Marco Civil da
Internet (Lei n® 12.965/12) e da Lei Geral de Prote¢ado de Dados — LGPD (Lei n°
13.709/18), o Poder Judiciario e demais 6rgaos que atuam no sistema de justica

ainda estao se adaptando a essa realidade.

Especificamente sobre a Karol Conka, é de se refletir sobre os efeitos
do cancelamento na vida privada da cantora. E necessario reconhecer que a vida
das pessoas famosas, por vezes, ja representa motivo para pequenas noticias
viralizarem. Contudo, a repercussado de um cancelamento para a pessoa publica
pode ter efeitos mais drasticos, justamente em razdo da fama. Se ha o
reconhecimento de que compete aos 6rgaos oficiais de poder a administracao de

eventuais sancodes, € inoportuno responsabilizar de outros modos.

Profissionalmente, a cantora teve, como efeito direto, 0 cancelamento
de algumas apresentacdes artisticas. A propria perda de seguidores importa para
seu perfil de pessoa publica. Outro aspecto em que sua vida foi diretamente

atingida foi a familiar. Seu filho se afastou da escola e recebeu ameacas de morte.

58 Esse estudo avalia o engajamento e também o discurso de 6dio. Acrescenta, ou aglutina-os,
percebendo que o 6dio gera uma unido que busca a derrota de alguém.
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Os ataques eram, em verdade, para ela, mas irradiaram diretamente na familia.
Sua saude mental também restou abalada, pois, além de insultos racistas,
recebeu ameacas e, por isso, sentiu temor de ir as ruas e sofrer violéncia fisica,
atingindo, portanto, sua liberdade de ir e vir. Sdo consequéncias, pelo menos
numa primeira analise, temporarias, mas com potencial de resultados definitivos,
como uma sindrome do panico, ou alguma lesao corporal que ela ou o filho

sofressem na rua, dentre outras.

A cultura do cancelamento, a ser pormenorizada na préxima secao, se
trata de pratica que ocorre predominantemente nas redes sociais e que alcanga o
mundo fisico é tado grave que, por mais usual que tenha sido na ultima década,
representa, em verdade, a “morte digital” da pessoa. Aceitar que isso seja dito e
propagado, sem nenhuma responsabilidade como sancgao, € temerario. Nao se
trata apenas de nao corresponder as expectativas do publico, ou de ser um
resultado possivel da exposicdo, mas sim da naturalizagdo de condutas
precipitadas e, principalmente, no que esse estudo insiste: de ndo haver tempo

ou oportunidade de resposta e de trazer punicdes alternativas extremas.

Diante das violagdes, € de se pensar sobre eventual culpado por todo
o0 movimento. A quem se processa quando ha a “coletivizacdo da culpa”? Esta
expressao, de Hannah Arendt (1994), refere-se a impossibilidade de especificar
quem s&o os sujeitos envolvidos para assumi-la; e a resposta € que toda a
sociedade assume a culpa, mas, de fato, ninguém se responsabiliza. Essa
unidade social inviabiliza e mitiga a persecuc¢ao, e representa outro entrave digital

para o Judiciario enfrentar.

A exemplificacdo desses efeitos € para, mais uma vez, apresentar
outras diversas consequéncias danosas e inesperadas de um julgamento popular.
A cantora cometeu delitos contra a honra, a ser punida pelo Cédigo Penal, mas o
tribunal da internet trouxe essa outra ramificacdo de punigdes alternativas para

ela (e sua familia) cumprir (cumprirem).
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3.3 Caso 3: Cancelamento digital e prisao do Dj lvis

Por meio de duas fontes — Rota Juridica e Folha de Londrina - o caso
€ brevemente narrado a seguir, para que, na sequéncia, seja possivel construir a
reflexdo a que o estudo se propde (MOURA, 2021; GABAS, 2021).

No més de julho de 2021, repercutiu na midia nacional o caso de
Iverson de Souza Araujo, conhecido como DJ lvis, que, por diversas vezes,
agrediu sua ex-mulher, na presenca de sua filha, ainda bebé. As imagens foram
divulgadas em colunas de noticias de pessoas famosas, compartilhadas por

outras paginas e, rapidamente, chegou a amplo conhecimento.

Como efeito do alarde, artistas e gravadoras reagiram. Empresas de
envergadura, como a Sony Music Brasil e a Som Livre, revisaram ou encerraram
a parceria com o DJ, além de plataformas pagas de streaming, como o Spotify e
a Deezer, que removeram suas musicas e os destaques editoriais. Houve, ainda,
o desligamento por parte da sua produtora Vybbe; o recuo de outros artistas
parceiros, que se recusaram a cumprir com os agendamentos; e a desaprovagao
do publico, que reagiu, por boicote®®, ao deixar de acessar as musicas e os videos

do artista também em plataformas gratuitas, como o YouTube.

Portanto, houve fluxo tanto por parte dos usuarios como das
plataformas, e foi capaz de gerar a queda de pontos e posi¢cdes quanto as criagdes
do musico. Para além das punigdes criminais a que o DJ deve ser submetido,
questiona-se sobre as repercussbes civis, sumaria e imediatamente, pela
sociedade em geral, principalmente quanto as rescisbes de contratos

empresariais.

Reconhece-se que, violados os termos contratuais, é correto aplicar as
puni¢des cabiveis em desfavor do transgressor. Faz parte da autonomia privada
a conclusao, ou nao, de seus contratos, e em muitos, inclusive no contrato

realizado pelo escritério da Produtora Vybbe, existe clausula especificando

59 Recusa a comprar, usar ou fazer parte de algum evento, como forma de protesto. Disponivel
em: https://www.dicio.com.br/boicote/
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obrigagdes: “manter conduta publica proba e adequada; ndo praticar nenhum tipo

de conduta ilicita; ndo cometer contravencgao e/ou crime” (MOURA, 2021).

Assim, revisar ou rescindir contrato € convencional. A publicidade, por
exemplo, se fere quando a figura publica ndo é uma boa referéncia. Entdo, s&o os
Onus de ser uma figura publica, e da necessidade de considerar, de fato, que
muitas das condutas das empresas ou artistas caracterizam Merchandising, o
que, ainda assim, também pode acontecer. Portanto, trata-se de postura/efeito

legitima(o).

Outro movimento que chamou atencgao foi o das pessoas exigindo a
prisdo do DJ. Caso houvesse flagrante (art. 302, Cddigo Penal)®®, o que nao
ocorreu, uma vez que as agressdes aconteceram em datas diferentes, e em dias
antes da denuncia feita pela ex-esposa. Além disso, por se tratar de crime que
deixa vestigio®?, é o caso de exame de corpo de delito, mas que foi recusado pela

vitima.

Por reforgo, reconhece-se a agressdo doméstica cometida pelo DJ,
mas a conduc¢ao a prisdo de uma pessoa tem balizas especificas, e entre elas ndo
esta a movimentacao virtual. Ele pode receber medidas, por exemplo, de n&o
aproximacao da vitima e, caso descumpra, ser preso. Nao pode, por outro lado,
ser privado de conviver com os filhos, pois a fissura ndo decorreu dessa relagcéo
(ADPEC, 2021).

Diante da repercusséao do caso DJ lvis, a internet langou a campanha:
“‘em briga de marido e mulher, a gente salva a mulher” (BARRETO, 2021, online).
O tema é relevante e merece o foco que tem recebido por parte do sistema de
justica e das organizagdes sociais. Contudo, a ressalva néo é se o DJ cometeu o
crime, nem se a reagao popular foi correta, nem quais foram os exatos

fundamentos da prisdo. Comporta, sim, avaliar criticamente até que ponto as

60 Art. 302.Considera-se em flagrante delito quem: |- esta cometendo a infragdo penal; II- acaba
de cometé-la; lll- é perseguido, logo apoés, pela autoridade, pelo ofendido ou por qualquer pessoa,
em situagdo que faga presumir ser autor da infragdo; IV- é encontrado, logo depois, com
instrumentos, armas, objetos ou papéis que fagam presumir ser ele autor da infragao.

61 Art.158. Quando a infragdo deixar vestigios, sera indispensavel o exame de corpo de delito,
direto ou indireto, ndo podendo supri-lo a confissdo do acusado.
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consequéncias populares so legitimas. E dificil apontar quem define o que seria
legitimo, mas a ciéncia precisa encontrar respostas, ou procura-las, para essas

situagcdes em que o equilibrio falta.

E certo que no sopesamento dos bens juridicos envolvidos, a
integridade fisica da mulher ganha destaque. A avaliacdo é, mais uma vez, a
respeito das puni¢des alternativas que decorreram para ele. O mesmo delito, ou
pior, teria a mesma repercussao (quanto ao apelo em si), se ndo fosse uma figura
midiatica?

Nesse caso, trata-se de alguém que, provavelmente, possui diversas
fontes de renda e vasto patrim6nio, mas essa ndo é a condicdo média do
brasileiro. Entdo, em que pese a situacdo especifica do DJ ndo restar
comprometida nesse aspecto, o estudo de caso se destina a gerar a reflexdo
macro. A ponderacdo que se faga a respeito dos bens juridicos violados e
eventuais solugdes precisam ser coerentes, e nao variar drasticamente a
depender do autor. A irradiacdo imediata na profissdo, mesmo nao havendo sido
um dano diretamente relacionado com o oficio, pode trazer consequéncias

irremediaveis.

Um ponto diferente, nesse caso, remete ao filtro invisivel de Pariser
(2012). Apdés o ocorrido com o DJ, muitas pessoas publicas (famosas) se
posicionaram em um primeiro momento (ainda que, posteriormente, opinassem
de modo inverso), sendo o suficiente para seus admiradores acompanharem a
mesma ideologia. Assim, apesar dos individuos representarem suas
individualidades no campo virtual, conforme ensina Lévy (2001), nesse exemplo
fica clara a teoria do filtro invisivel, pois a individualidade virtual € filtrada e

transformada no conjunto que aquela bolha corresponde.
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3.4 Avaliagao sobre os resultados: (in)transcendéncia da pena e o efeito
backlash

Nao se pretende apresentar dados de violagao criminal, porque este
nao é o enfoque, e dependeria de uma precisdo de recorte oficial que n&o agrega
diretamente o estudo. Todavia, algumas dedugdes légicas, a partir dos estudos de

caso apresentados, sao oportunas.

Inicialmente, é certo depreender que ha repercussodes diferentes para
os crimes, e estudos que ja avaliam o que exatamente gera um maior
engajamento popular em uns do que em outros, a exemplo dos Observatorios de
Segurancga Publica e os de Violéncia Contra as Mulheres. Nao €, isoladamente,
pela fama em si, vide o caso da Fabiane. Também né&o é determinado pelo género,

ou condigao social. Ha motivagdes variadas.

Cada um dos trés casos apontou uma maior fissura em determinado(s)
direito(s), mas todos tiveram, como ponto em comum a transcendéncia da pena,
em maior medida, a exemplo da familia da Fabiane, ou em menor medida,
conforme ocorreu com o DJ lvis, que, ao contrario, parece ter sido alcangado pelo

efeito backlash, conceito a ser enfrentado na subsequéncia dessa segéo®.

3.4.1 Transcendéncia da pena

Para abordar, diretamente, a transcendéncia da pena, ou o principio da
intranscendéncia (o dever-ser), a pesquisa abandona os cases apresentados e as
fontes menos oficiais, para buscar acolhida nos juristas, em resgates classicos,
por vezes historicos, para, além de contextualizar o conhecimento, tentar
encontrar em que momento a historia imaginou o rumo virtual que a condenagao

alcancaria. Na permissdo de uma antecipada percepc¢ao: o cenario € de regresso.

62 Uma espécie de reagcao a uma pretensao, que gera o efeito inverso do pretendido.



74

A comegar pelo raciocinio de Claus Roxin (1976), que enunciou que o
principio da culpabilidade era para proteger as pessoas da superioridade do poder
estatal, atuando, sobretudo, como expressio limitadora da pena. Conforme o
autor explicava, tratava-se de medida justa da pena a que a pessoa condenada
se comprometia a responder, e que nao ultrapassaria daquele limite.
Curiosamente, a pesquisa ja critica que, a rigor, percebe-se a roupagem atual da
propria sociedade ultrapassando o limite da punicédo e substituindo funcao tipica
do Estado.

Na sequéncia da citagdo classica, Cesare Beccaria afirmava
categoricamente que o castigo aplicado a familia inocente era despdtico e odioso,
pois deixa de existir liberdade quando os castigos ndo sdo essencialmente
pessoais (OLIVEIRA, 2016). Sobre isso, € natural que ocorra a irradiagao dos
efeitos ndo juridicos as familias, o que nao é razoavel é a intensidade como
ocorreu nos casos apresentados. Quando a irradiagdo €, numa sequéncia de
exemplos, a vergonha dos filhos, porque no local de trabalho dos pais falam deles;
ou a tristeza de uma mée, pela ndo aceitagdo de uma agresséao por vias de fato
que o filho, envolvido com o trafico de drogas, sofreu; e até alguma ofensa pontual
exposta no ciberespaco. Todavia, ameacas de morte transcendem o que se

espera de efeito natural.

A retribuicdo do crime na forma de pena faz parte da ritualistica do
processo penal, com limites e especificidades expressos, em resposta ao ato
cometido pela pessoa condenada. Ou seja, a pena é direcionada apenas a essa
pessoa responsavel pela infragdo (GOULART, 1994), e é equivocado interpretar
uma lei penal na acepcao de que a puni¢cao transcende a pessoa autora ou
participe do delito, o que se interpreta da realidade de que a pena € uma
determinagdo cujo carater €& absolutamente pessoal, evitando qualquer
consequéncia da pena que afete terceiros (ZAFFARONI, 2013).

Ironicamente, observa-se o que, ha muito, elucidaram Celso Ribeiro
Bastos e Ives Gandra Martins (1989, p. 230) quando expuseram que 0S avangos

ocorridos “nos ultimos séculos no campo do direito penal vieram a repelir aquilo
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que outrora se conheceu como imposicao de penas que, recaindo sobre o
delinquente, passavam a sua descendéncia”. O que se aponta nesse recorte € o
interessante contexto que a ideia transitava de autodefesa contra o Estado. Em
nenhuma medida a pesquisa defende ou acusa esse ente, o tom jocoso no olhar
se deve a radical mudanga de perspectiva, mesmo diante de um mesmo

direito/principio.

De certo, o principio da intranscendéncia da pena — também chamado
de “pessoalidade”, “personalidade”, “intransmissibilidade”, “alteridade”,
“responsabilidade pessoal” ou “ndo contagiabilidade” — representa género de
garantia do qual a individualizagao da pena € espécie (DOTTI, 2010). Ele anuncia
que a pessoalidade da pena traduz a reprimenda de n&o poder ultrapassar da
pessoa do condenado em ambito penal. E mais um autor que reitera que a pena
ou a medida de seguranca nao podem ser impostas nem cumpridas por terceiros

gue nao concorram para a infragao.

Para concluir a sequéncia doutrinaria, propositadamente exposta para
reforcar uma ideia antiga, confirmada e reafirmada pelo tempo, sobre a

intranscendéncia da pena, José Afonso da Silva (2009) atesta assevera que:

O principio da personalizagédo ou personalidade da pena se harmoniza
com a concepgéao de que a sangao penal tem finalidade retributiva, pois,
se ela € umareagao ao mal do crime, claro esta que so6 pode recair sobre
quem praticou esse mal. No fundo, pois, a personalizagdo da pena
acaba sendo um principio de justiga retributiva: premiar ou castigar
segundo o merecimento do agente, s6 do agente, na mesma
propor¢ao do beneficio ou do dano causado. Injusto fora, e mais seria
no Estado Democratico de Direito, apenar alguém por fato de
outrem. (SILVA, 2009, p. 143, grifo nosso).

E nesses claros termos que a Constituicdo Federal da Republica
chancela, em seu art. 5°, XLV, primeira parte, que “nenhuma pena passara da
pessoa do condenado”. O fim do inciso acrescenta a possibilidade de fornecer a
vitima do crime a indenizacao civil ou o confisco pelo Estado de produto de crime:

“‘podendo a obrigagao de reparar o dano e a decretagdo do perdimento de bens
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ser, nos termos da lei, estendidas aos sucessores e contra eles executadas, até

o limite do valor do patriménio transferido”s3.

Diante dessa sequéncia de excertos, seguida de amparo legal,
percebe-se que um principio que configura uma verdadeira conquista do direito
penal moderno, por impedir que terceiras pessoas alheias ao crime se
responsabilizem criminalmente por atos que nao realizaram nem contribuiram
(NUCCI, 2011).

O principio é antigo, a abordagem é classica, e, em que pese seu
reconhecimento, demonstra o desrespeito aos seus comandos em quase todos
os casos de cancelamento virtual. Em verdade, as consequéncias podem ser

diversas e inimaginaveis, pois depende dos fatos de cada caso concreto.

A relevancia dessa preocupacao se evidencia quando, conforme as
estimativas da Organizagcao Mundial da Saude (OMS), observa-se que o Brasil é
0 pais com a maior taxa de pessoas com transtornos de ansiedade no mundo,
atingindo cerca de 19 milhdes de brasileiros, e uma das diversas causas é a
insergdo no meio digital (EXAME, 2019). O mesmo meio acolhedor® que, em
momento anterior, foi exposto como confortavel, € o que cria sensagdes de
competicao, de agitagao e receio da exposigcao. O caso de Karol Conka, retratado
em documentario, traz uma abordagem especifica sobre o tema. Saude mental

tem sido uma pauta relevante.

Igualmente importante é observar a variagdo de resultancia. Ora uma
problematica mais branda gera efeitos graves, ora uma querela que envolve bens
juridicos valiosos recebe mais tolerancia. A jurisprudéncia que embasa o préximo

tépico pode ajudar nas respostas.

63 Art 5°, XLV, CF - nenhuma pena passara da pessoa do condenado, podendo a obrigacao de
reparar o dano e a decretacdo do perdimento de bens ser, nos termos da lei, estendidas aos
sucessores e contra eles executadas, até o limite do valor do patriménio transferido;

64 Acolhedor, nesse contexto, traduz um ambiente em que os internautas consigam ficar por mais
tempo. Assim, as plataformas digitais tentam, por meio de atalhos, cores, personalizagao, tornar o
ambiente digital agradavel. Quando se trata de ambiente de opinido, o ambiente é acolhedor
quando vocé nao se irrita com argumentos diferentes dos seus, em tese. Ha o outro lado de um
mesmo ponto, que é permanecer no ambiente que n&o seja acolhedor, ou seja, hostil, mas com o
intuito de mudar as percep¢des expostas ou de divulgar razbes inversas.
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3.4.2 Efeito backlash

Tal efeito precisa ser compreendido e contextualizado, para empéds
compreender o alcance que se visualiza na perspectiva que a pesquisa se
desenvolve. Especificamente sobre o DJ Ivis, numa eleicdo dentro dos casos
apresentados, mas na ressalva de que ha outros, midiaticos ou ndo, que alcangam

tamanha repercussao e tal efeito se incorpora.

A principio, o backlash se caracteriza por ser uma reagao adversa nao-
desejada a atuagdo judicial. De modo diretivo, € um contra-ataque politico ao
resultado de uma deliberagao judicial (MARMELSTEIN, 2016, online). Isso ocorre
por meio de variadas formas de retaliagado, e o mesmo autor cita, como exemplo,
a interferéncia politica no processo de preenchimento das vagas nos tribunais e
nas garantias inerentes ao cargo a fim de assegurar a indicagdo de juizes

“‘obedientes” ou sanc¢des disciplinares para juizes “inadequados” etc.

E importante perceber que o nucleo do ataque ndo é o fundamento
juridico da decisao judicial, mas a vertente ideoldgica que habita como
fundamento de fato. Caso a decisao judicial seja de viés conservador, tal reagéo
politica é provavel que surja de setores progressistas. “Se, por outro lado, a
decisao for progressista, o contra-ataque vira de setores mais conservadores, no
caminho inverso, ou seja, uma jurisdicdo constitucional pretensamente ‘de

vanguarda’ contra um sistema politico mais reacionario” (MARMELSTEIN, 2016,
p. 5).

No Brasil, também & notdria a presenca do efeito como resposta da
reacao politica ao aumento do protagonismo judicial nas ultimas décadas, quando
se percebe a ascensao politica de grupos conservadores, demonstrando um risco
de retrocesso em determinados temas. Isso fica mais claro quando se percebe, a
cada julgamento de caso polémico enfrentado pelo Supremo Tribunal Federal, a
tentativa de, na seara politica, aprovar medidas legislativas inversas ao
posicionamento judicial (MARMELSTEIN, 2016, online).
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Foi o que ocorreu, por exemplo, com o reconhecimento da validade
juridica das unidées homoafetivas pelo Supremo Tribunal Federal, que, em
seguida, iniciou movimentos na via politica com dialogos superfavoraveis a
familia; também ocorreu com a decisdao do Supremo Tribunal Federal de nao-
criminalizar a antecipagao terapéutica do parto, na hipotese de feto anencefalico;
igualmente quanto a decisdo no sentido favoravel para que se realize pesquisas
cientificas com células-tronco embrionarias, dentre outras. Foi nesses contextos
que surgiu o Estatuto da Familia, o Estatuto do Nascituro etc. (MARMELSTEIN,
2016, online).

O paradigma que parece ser o mais importante para a comparagao da
pesquisa € o debate judicial sobre a constitucionalidade das leis que criminalizam
o porte de maconha para consumo proprio. Explica-se, o posicionamento liberal
caminha no sentido de afirmar a predominancia da autonomia individual que
justificaria a invalidacgéao juridico-constitucional da opgao politica de criminalizar a
conduta (MARMELSTEIN, 2016, online). Ha, inclusive, corrente mais radical que
entende que até criminalizagdo do porte de drogas mais pesadas seria igualmente

inconstitucional.

Foi entdo que o Ministro Luis Roberto Barroso, defensor da
inconstitucionalidade da criminalizacdo do porte de maconha para uso proprio,
utilizou-se expressamente da expressao do efeito “backlash” como uma das
razées que o levaram aquela decisao de liberar tdo-somente o uso da maconha,
sem alcancar as demais drogas (MARMELSTEIN, 2016, online). O Ministro
afirmou a necessidade de cautela na matéria, para evitar o perigo de haver uma
reacido da sociedade contra a decisdo, a que os americanos denominam de

“packlash”.

Luis Roberto Barroso justificou, ainda que sua decisdo de néo
descriminalizar tudo ndo é uma posi¢ao conservadora, mas uma forma de tentar
produzir um avancgo consistente (SCHREIBER, 2015).

Muitos estudos surgiram apds essa fala do Ministro, sobre a
possibilidade ou ndo do Supremo agir assim, e quais os efeitos disso etc. O mais
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importante é que houve uma preocupacao social, e € o receio do efeito backlash
poder gerar resultados indesejados que o assunto é trazido para o presente

estudo.

Dentro do recorte da cultura do cancelamento, os exemplos da
pesquisa foram a cantora Karol Conka e o DJ lvis. O interessante da avaliagcédo
direta entre eles é perceber que a cantora, aparentemente, teve prejuizos mais
intensos, em que pese sua agressdo parecer mais branda, e perdeu diversos
seguidores; enquanto o DJ, cuja agressao praticada foi fisica e contra a ex-mulher,

ganhou um numero significativo no engajamento.

Por mais inoportuno e superficial que pareca analisar esse publico
virtual, € um fator importante para as pessoas publicas. Muito da popularidade se
mede pela plateia (seguidores) de cada uma, além de que nesse quantitativo pode
ter quem nao gosta dela ou dos seus trabalhos: sdo os haters, pessoas que
reagem com agressao e ofensa, apenas por discordancia, motivado pela vontade
de ridicularizar, ofender (LIRA, 2021)55,

Motivado por essa comparacgao, o estudo visitou sitios eletrénicos de
toda ordem, redes sociais, e argumentos para quem se inclinava para um dos
lados, a fim de compreender o que provoca as pessoas para cancelar ou para

reagir (sintoma do efeito backlash).

A cantora, mulher, negra, e em exposi¢cao diaria, em programa de
espetacularizagdao. O DJ, homem, branco, em um video, e sua aparicdo na
sequéncia demonstrando algum tipo de justificativa e arrependimento. Elementos
aparentemente desnecessarios (sexo, raga), que podem demonstrar irrelevancia,
mas que tém o poder do engajamento, principalmente porque, no primeiro caso,
como o publico participa do programa através de votagdo, isso nutre os
espectadores com a esperanga de que ha como, cada um, utilizando-se do poder

65 Vladya Lira é psicéloga e professora no Centro Universitario Tiradentes (UNIT Pernambuco) e
ela explica que, as vezes, o alvo do outro ndo € quem recebeu a mensagem, mas somente
disseminar o 6dio, independente de quem seja. O outro lado desse comportamento que, apesar
de negativo, gera efeitos positivos, é porque gera o engajamento, ou seja, a interagdo que integra
as redes sociais e que € objetivado pelos criadores de conteudo digital e pelas marcas, uma vez
que ele traduz um dos marcadores de sucesso dos perfis.
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das suas fichas simbdlicas do voto, alterar o fim, decidindo como sistema perito.

Quanto mais pessoas votarem, com mais certeza a cantora sairia do programa.

Desse modo, enquanto as campanhas eram realizadas para votar
contra a cantora, seja porque representavam sentimentos de aversao por ela, ou
pelas suas atitudes, seja porque as torcidas dos outros participantes se uniam
para favorecé-los, a intengcédo de elimina-la foi a mesma. A fragilidade habita no
fato de que, até quem n&o a conhecia, de tanto veicularem virtualmente as

noticias, passou a conhecer. Quem admirava, deixou de admirar.

Entdo, as pessoas deixaram de “segui-la” nas redes, porque o inverso
poderia ser compreendido como aprovagao ao seu comportamento. Ja o DJ, que
era muito conhecido pelas produgdes, mas tinha menor popularidade pessoal, as
pessoas comegaram a seguir para conhecé-lo fisicamente, ou para poder
acompanhar o caso, ou, na intengdo de ouvir sua versao (0 que nao foi
oportunizado para a cantora), dentre outras. Especificamente sobre esse direito
de resposta, o DJ publicou esclarecimentos em suas redes, mas € perceptivel a
diferenca com a cantora, que foi convidada para alguns programas televisivos e
que participou do documentario em que houve espacgo para a sua narrativa. Em
verdade, percebem-se falhas (ou inexisténcia) no direito a defesa em muitos

casos de pessoas canceladas, e desse efeito decorrem outras consequéncias.

Nao ha razbes comprovadas, oficiais, nem estudos consistentes que
se afirme categoricamente o0 que motiva a reag¢ao de desertar, como ocorreu com
o publico da Karol, ou a de engajar, como ocorreu com lvis. O que se consegue

perceber sdo as variaveis envolvidas que demonstram algum norte.

Acredita-se que, por vezes, o engajamento nao necessariamente
significa apoio. Pode ser curiosidade. Por outro lado, a psicologia ou psiquiatria
tém suas explicacdes, que nao sao o objeto deste trabalho. De todo modo, apenas
para citar, ha perfis de personalidades voltadas a violéncia, ou pessoas com
transtornos de personalidade antissocial, que sentem prazer em ver determinados

comportamentos — a exemplo de serial killers sadicos despertarem curiosidade e
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interesse em muitas pessoas, e ao fato de tantas outras terem prazer em sentir

medo.

O cancelamento €, como um todo, negativo, mas ele tem potencial de
romper estigmas sociais®®. Atitudes controversas, anteriormente consideradas
aceitaveis, perdem espaco para a geracao da hiperconexdo. De todo modo, a
inconsisténcia dos comportamentos sociais desenvolve cada vez mais duvidas e

questdes, mas que nao podem restar sem, pelo menos, o esforco da resposta.

Na secgéo seguinte sera estudado o outro lado da mesma discusséao,
para entender os argumentos que legitimam determinadas viralizacdes. E
possivel tragar os limites que definem liberdade de expressao, discurso de 6dio e

mobilizacdo da sociedade na internet?

66 Vale relembrar o argumento de que as pessoas tém rompido a sequéncia de comportamentos
tradicionais, a fim de questionar e encontrar suas razoes.
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4 CONTRAPONTOS DO CANCELAMENTO VIRTUAL

Ao chegar na Uultima secdo, propde-se aprofundar o debate
verticalizando as discussdes, considerando, especialmente, as razbes de se ter
constituido ambientes de intolerdncia e violéncia no espaco virtual. Sem a
intencédo de definir o que seria correto ou errado, ou a melhor e a pior forma de
agir no ambiente virtual, mas para conhecer outras causas e efeitos. Isso permite
diagnosticar, em alguma medida, os motivadores para que o ciberespago tenha
se tornado, por tantas vezes, hostil, e construir um estudo que busca identificar

mecanismos que mitiguem as consequéncias dos excessos da cibercultura

A moral social rege o que é exposto, debatido, rebatido, anuido e/ou
compartilhado, sobretudo nas redes sociais, e € essa subjetividade que traz
riscos, pois, conforme compreendido no inicio desta pesquisa, a diversidade entre
as pessoas é significativa. A influéncia da subjetividade € normal, mas quando
colocada no ambiente virtual ela ganha maior poténcia para gerar danos as
pessoas envolvidas, sobretudo pela facilidade do compartilhamento de

informacgdes e pela velocidade da transmissao das informacoes.

Retomar a tematica do cancelamento virtual, mas para observar as
nuances que estimulam o lado oposto, traz ganhos, uma vez que reduzir o
problema a uma expressao em si ndo define suficientemente, tampouco resolve

as preocupacgdes que esse estudo provoca.

E interessante observar que, na cultura do cancelamento, ha formas
ativas e formas passivas de atuacdo. Ao se constatar a postura que se deseja
cancelar, seja de uma pessoa ou de um grupo, € possivel que, de modo passivo,
haja o recuo. Esse recuo pode se apresentar, hipoteticamente, quando se deixa
de seguir alguém em uma rede social (0 que, a depender da envergadura do
movimento, se traduz no respectivo cancelamento), ou quando da recusa de

adquirir bens ou servigos de determinada empresa.

Por outro lado, de modo ativo, € o usuario que movimenta as redes

sociais clamando que os demais realizem o mesmo recuo de ndo seguir mais
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quem se deseja atingir, ou 0 ato de promover campanhas de boicote. Mais
ativamente, existem, ainda, as pessoas que, diretamente, expdem suas
agressdes e veiculam para o maximo de pessoas possivel. Esta pode ser

apontada, conforme nomenclatura utilizada em momento anterior: carrasca.

E interessante mencionar Platdo, quando, no segundo livro de A
Republica, fala do fato mitico do Anel de Giges, que apresenta a ideologia de que
uma pessoa sabia baseia suas decisdes no temor de reprovagao moral, € ndo no
medo da puni¢gdo. Na magica exposta no livro, quando se utiliza o anel e o gira, a
pessoa fica invisivel (VERAS, 2018).

Conectando essa simbologia, € dizer que o usuario fica protegido pela
discricdo que a internet permite; e a questao €: isso incita 0 maior cometimento
de ilicitos? O que essa segéao intenta demonstrar € o outro lado do cancelamento,
pois a mesma invisibilidade que motiva o subterfugio para a agresséao, propicia a
comunicagao de pessoas silenciadas ao longo do tempo e que, por motivos como

temor de represalias, ndo expdem a violagao a que foram ou estao submetidas.

As vezes, alguns pensamentos rechagados no ciberespaco ndo o
seriam se fossem expostos em outro dia, ou em outra plataforma, porque ndo ha
uma justa medida. Essa despropor¢ao pode ser verificada sem dificuldade. llustra-
se, pontualmente, em um caso ocorrido no Rio Grande do Sul, que vale ser
mencionado, tanto para observar que houve repercussao ao que, aparentemente,
nao € grave, como para identificar a postura da plataforma digital e a

consequéncia judicial diante do caso.

Trata-se de uma acgado judicial contra a rede social Facebook,
condenada a pagar a indenizagao no valor de R$ 13.560,00 (treze mil, quinhentos
e sessenta reais), em 2013, por nao ter removido uma fotografia modificada
digitalmente a de uma usuaria, que fora compartilhada em comparagdo com os
palhagos “Patati Patata” (AGUILHAR, 2016). Na fotografia, constava a legenda:

“‘maquiagem é uma coisa! Tentar roubar o emprego do Patati Patata € outra”.

A vitima buscou a remocgao por meio da prépria plataforma, mas nao

fora atendida. Contudo, ap6s mais de 30 mil compartilhamentos, saiu a
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determinacao judicial para remogao. O Facebook justificou que ndo apagou antes
da determinagao porque o julgamento dos limites da liberdade de expressao
compete ao Poder Judiciario. O acérddo reconheceu que a plataforma é
provedora de hospedagem, possibilitando aos navegantes a divulgagdo do que
acreditam que devem, e que, por isso, a responsabilidade é subjetiva, mas, uma
vez que a vitima denunciou no mecanismo da rede para que a imagem fosse
deletada, mas que ndo ocorrera, estaria caracterizada a omissdo do Facebook,
cabendo, portanto, indenizag&do pelo dano moral, por violagdo da imagem e da

honorabilidade da vitima®”.

Esse caso faz pensar se tantos outros compartilhamentos nao seriam
mais prejudiciais, ou mais sofridos, ou de envolvimento de bens juridicos valiosos.
Todavia, ndo se pretende questionar a repercussao pessoal da fotografia
modificada para a vida da vitima, nem o quantum indenizatério, mas quéao
inusitado é observar esse deslinde, frente a outros, e repetir: as vezes, alguns
pensamentos rechagados ndo o seriam se fossem expostos em outras

circunstancias, pois ndo ha justa medida.

Ler esse caso a partir da perspectiva do Anel de Giges é indagar se
essa exata vitima, que foi ridicularizada e exposta, ja néo foi a carrasca, a agente
ativa na rede, ao ter compartilhado algo que gerasse um constrangimento similar

a outra pessoa, mas protegida pela discrigao da web.

Quanto a proporgao do caso, respectivamente indenizado, apesar de
parecer mais brando do que os casos concretos apresentados na segao anterior,
compensa demonstrar que o constrangimento é particular. Em outra situacéo,
poder-se-ia apontar como desnecessario, mas nesse, diante da solicitagdo de
retirada e a recusa da plataforma, a indenizagao foi importante, sobretudo para
retribuir ao Facebook alguma sang¢do. Sobre isso, e somado a conceitos ja

estudados — pluralismo e tolerancia, o Ministro Alexandre de Moraes expde:

67 TJ/RS. Tribunal de Justica do Rio Grande do Sul, Brasil. Apelagdo Civel n° 0462936-
35.2013.8.21.7000. Relator: Des. Jorge Luiz Lopes do Canto.
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A liberdade de expressao constitui um dos fundamentos essenciais de
uma sociedade democratica e compreende ndo somente as informacgdes
consideradas como inofensivas, indiferente ou favoraveis, mas também
aquelas que possam causar transtornos, resisténcia, inquietar
pessoas, pois a Democracia somente existe a partir da consagracao do
pluralismo de ideias e pensamentos, da tolerancia de opinides e do
espirito aberto ao dialogo. (MORAES, 1998, p. 119, grifo nosso).

Nessa perspectiva, € possivel afirmar que os delitos de opinidao tém
finalidade criminosa, pois, ao descumprirem a lei de modo que se adéque a uma
norma penal incriminadora que a puna, tipifica-se a acao delituosa, a exemplo dos
crimes contra a honra (SILVA, 2021). Paralelo a isso, existe a critica, o debate de
ideias, de insatisfagao etc., que nao configuram condutas consideradas crime, ou
que, conforme sera visto, representam uma forma de escudo. O problema é definir
qual o limite. Quando sera mais uma tentativa criminosa, de cancelamento ou
constrangimento, e quando sera uma mobilizagdo de insurgéncia diante de

violagoes?

Compreende-se essas mobilizacbes como as atividades geradoras de
criatividade e inovagdes socioculturais (GOHN, 2011). Elas expressam resisténcia
ao que oprime ou expressam construgdo de algo novo que liberta, conforme
ensina Gohn (2011). E olhando para esses fazeres propositivos que esse capitulo

inicia sua exposigao.

A cultura do cancelamento iniciou com a mobilizagdo de vitimas de
asseédio e abuso sexual, a ser visto na sequéncia (#¥MeToo), que ganhou maior
visibilidade em 2017, por forca das denuncias realizadas (HONDA, 2020).
Posteriormente, isso irradiou em outros paises, inclusive no Brasil. Apresentar-se-
a, ainda, uma repercussao estadual, que denota a forgca que essa mobilizacao
social, sendo verdadeira estratégia discursiva, pode gerar.

4.1 Mobilizagao de seguimentos da sociedade civil para propagar violagoes
de direitos historicamente invisibilizadas

O potencial comunicativo da internet convida a reflexdo sobre a

utilizacao dessa forga para dar luz as causas que precisam de amparo. Conforme
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abordado acima, a internet pode ser meio de perseguicdo e de julgamento

antecipado, mas também pode funcionar como instrumento de protecao.

O uso das redes sociais virtuais como método ativo de argumentar
sobre a transformac&o dos valores hegemonicos abre espago para o dialogo e
para a criagdo de uma narrativa publica que contribua para a modificacdo de
comportamentos impostos pela histéria — ou tradicionais, conforme referidos em

outro momento.

A criminalizagdo de condutas representa um modesto avanco na
explicitagdo de condutas ndo mais toleradas, pois significa, em parte, uma
resposta da coletividade, mas, ao mesmo tempo, embota a relevancia que agdes
educativas e preventivas ostentam nesses cenarios. Apenas em 2018, a Lei
13.718 foi publicada, a qual, dentre outras condutas, criminalizou a divulgagéo,
sem consentimento, de cena de sexo. A partir dessa norma irrompem algumas
conclusdes assombrosas: as condutas ja acontecem ha bastante tempo, e ja ndo

ha, em tese, outra solugao mais eficaz que punir.

A tipificacdo no art. 218-C no Cédigo Penal, originada em 2018, € uma

das formas de demonstrar a intolerancia:
Divulgagao de cena de estupro ou de cena de estupro de vulneravel, de
cena de sexo ou de pornografia

Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou expor a
venda, distribuir, publicar ou divulgar, por qualquer meio - inclusive por
meio de comunicagao de massa ou sistema de informatica ou telematica
-, fotografia, video ou outro registro audiovisual que contenha cena de
estupro ou de estupro de vulneravel ou que faga apologia ou induza a
sua pratica, ou, sem o consentimento da vitima, cena de sexo, nudez ou
pornografia:

Pena - reclusdo, de 1 (um) a 5 (cinco) anos, se o fato n&o constitui crime
mais grave.

Paralelo a isso, na internet, diversas mobilizagbes, a fim de proteger
direitos variados, eclodem e se multiplicam. Esta pesquisa escolheu estudar o
quadrante do asseédio sexual, mas outros sao igualmente repercutidos, como o
#blacklivesmatter, por exemplo (LOPEZ, 2021, online). Essa mobilizagao que em

portugués significa “Vidas Negras Importam”, teve como estopim o assassinato
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de George Floyd pela policia dos Estados Unidos. O debate sobre a violéncia
policial contra a populagao negra foi internacionalizado, chegando, inclusive, ao
Brasil. O Black Lives Matter denuncia violéncia e racismo oriundos da policia
desde 2013, envolvendo outras vitimas que popularizaram a violéncia, assim
como o caso de Eric Garner, também asfixiado por um policial em 2014
(SIQUEIRA, 2021, online).

O valor de citar esse exemplo aumenta quando se observa que houve
a tentativa de menosprezo, caracterizado na tentativa de diluigdo da culpa, como
se todos pudessem sofrer, do mesmo modo. Essa deslegitimagdo de
contramovimento recebeu a hashtag “#alllivesmatter”, além do recorte de pessoas
que aumentaram a discriminacdo e desprezo, por meio da “#bluelivesmatter”. A
vista disso, justifica-se que as mobilizagdes sociais no campo virtual tém vigor
(blacklives), e, por vezes, contra-ataque (allives), além de reforgo discriminatério
(bluelives), o que impulsiona a ansia de compreender as vicissitudes que

envolvem esse panorama.

Em todo caso, demonstrar-se-a que existe o outro lado dos movimentos
da cibercultura. Apesar dos problemas relatados ao longo desse estudo,

sobretudo quando se analisa casos concretos, ha outros em que houve éxito.

Nos proximos subtopicos, analisar-se-a narrativas sobre denuncias de
situacdes que envolvem sofrimento e injustica, mas que, no ambiente virtual
demonstraram a forga politica de estimular o combate em massa de um problema
até entdo silenciado. Iniciando por um movimento de contexto internacional,
depois um recorte nacional e, por ultimo, uma mobilizagdo conjunta de contexto

estadual, a fim de apresentar o impacto positivo que pode gerar.

4.1.1 #MeToo

O movimento #MeToo teve origem no ano de 2006, por iniciativa da
ativista Tarana Burke, que o fundou com o objetivo de partilhar suas narrativas

pessoais enquanto vitima, além das denuncias de situacbes de assédio sexual
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sofridos por outras mulheres (ALMEIDA, 2019). Inicialmente, direcionava-se as
mulheres de minorias étnicas, desprivilegiadas nas sociedades ocidentais,
buscando-se, com esse grupo, um espaco seguro de partilha de causas sofridas,
com “o objetivo final da necessaria transformagdo dos valores culturais que
permitem que situagdes de assédio continuem a ser aceitaveis” (ALMEIDA, 2019,

online, p.11).

O impulso se deu quando atrizes do cinema de Hollywood expuseram
situagdes que |hes vitimaram. No dia 15 de outubro de 2017, a atriz Alyssa Milano
incentiva tweets com hashtag #metoo, com a finalidade de expor os contornos do
problema (ALMEIDA, 2019, online).

Essa mobilizagdo recebeu criticas, sobretudo diante de histérias de
algumas mulheres famosas, quando contra-argumentaram que vozes como as
delas ja eram ouvidas, diferente das que se encontravam em condi¢cdo menos
favorecida, em uma intersecgéo de vulnerabilidades®®. Referidas alegagées foram
refutadas por Burke, que justificou que o foco estd na pessoa sobrevivente,
independentemente de como ela se identifica (2019, online). E provocante (e
perturbador) perceber a selegdo de uma causa sendo originada na sobrevivéncia

das vitimas®°.

A proporcéao se evidencia ao observar as estatisticas expostas no sitio
eletrénico do movimento’®. Um em cada dez idosos sofre abuso, incluindo sexual,
no periodo de um ano; um em cada dez jovens detidos em instalagdes juvenis
sofrem agressao ou abuso sexual durante a custddia; uma em cada quatro
mulheres sofreram estupro ou sua tentativa ao longo da vida; uma em cada quatro
mulheres relataram que foram agredidas sexualmente enquanto estavam em
servico nas guerras no Iraque ou no Afeganistdo; uma em cada oito pessoas
recebeu ameacas de divulgagao de imagens sexualmente explicitas delas, sem o

seu consentimento; um em cada cinco sobreviventes de abuso sexual confirmado

68 Sinal de contra-ataque para deslegitimar assim como ocorreu no exemplo da discriminagéo
racial.

69 Logo no inicio do site, consta: “Junte-se ao movimento. Apoie os sobreviventes do assédio
sexual”.

70 Sitio eletrbnico: https://metoomvmt.org/
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em determinada detencao é transgénero, enquanto as pessoas trans sao apenas
uma a cada quinhentas detidas nesse local; vinte e dois por cento dos
entrevistados transgéneros que necessitaram da policia relataram assédio sexual

por parte dela; dentre tantas outras’®.

Essas estatisticas comprovam a necessidade dos espagos de
visibilidade, pois as pessoas que receberam as investidas sexuais apresentam
razbes variadas que motivam seus siléncios, sendo possivel, contudo, que
recebam apoio e facilitem na persecugdo dos agentes, quando se oportuniza a
acao em privacidade, que tem causa diferente do anonimato. Além disso, ha
caracteristicas, como a cor da pele ou a orientagao sexual, que predominam nas
vitimas, conforme se verifica nos numeros apresentados no recorte acima, mas
também em todos do site, e percebe-se, ainda, que atinge uma gama de pessoas

indeterminadas, incluindo homens e idosos.

Desse modo, o #MeToo surgiu para chamar atengédo para assuntos
relevantes, como tematicas raciais, politicas, a fim de exigir uma manifestagcao
dos poderes, ou da propria sociedade, contra o ato ilicito, mas ganhou maior

visibilidade apds as denuncias de assédio sexual em Hollywood.

4 1.2 #PrimeiroAssedio

Em 2015, uma adolescente de doze anos foi alvo de comentarios de
cunho sexual na internet, durante sua participagdo em um reality show de
culinaria, transmitido no Brasil. Nessa ocasiao, o grupo feminista Think Olga criou
a hashtag #PrimeiroAssédio e publicou na rede social Twitter os primeiros relatos
sobre assédios sexuais que ocorreram na infancia ou na adolescéncia, de modo
a incentivar mais compartilhamento de vivéncias, com o objetivo de demonstrar
que aquele evento ocorrido com a adolescente no reality era comum e
naturalizado ao logo do tempo (GUERRA, 2018).

71 Todos os dados sdo oriundos das estatisticas expostas na pagina virtual do #MeToo:
https://metoomvmt.org/learn-more/statistics/
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Aliniciativa da jornalista e fundadora da ONG Think Olga, Juliana Faria,

teve um compartilhamento 82 mil vezes em apenas cinco dias.

As respostas nos ajudaram a constatar que a idade média do primeiro
assédio é de 9,7 anos — e grande parte dos crimes, 65%, sdo cometidos
por conhecidos. Mas também descobrimos que anos de siléncio tém a
capacidade de tornar as vozes ensurdecedores quando redescobertas.
Nos primeiros cinco dias da campanha, a hashtag foi replicada mais de
82 mil vezes, entre tweets e retweets. Sabemos que compartilhar essas
histérias nao é simples nem indolor. Ao conhecer os relatos, percebemos
que esse terror vive escondido nas mulheres sob um manto de culpa
tecido pelo machismo. Acreditamos que se apoderar da prépria
histéria é uma forma de ajudar a mulher a se reconhecer como
vitima e se libertar dessa culpa. (THINK OLGA, 2017, on line, grifo
nosso)

As avessas das motivacdes apresentadas na secdo anterior, de
pessoas que cancelam e compartilham noticias (verdadeiras ou n&o) com o intuito
de ridicularizar o outro, percebe-se a intencdo de iniciativas como a do
#PrimeiroAssédio em fomentar a superacdo das opressdes, para encorajar.
Tamanha repercussédo na internet, a campanha se tornou pauta nos maiores

jornais do Brasil e de outros paises, incluindo o The Guardian (VINER, 2021).

Assim como essa campanha, ha outras, com escopo e relevancia
semelhantes. E o exemplo do #meuamigosecreto, criada espontaneamente no
Twitter, para marcar o Dia Internacional da Nao Violéncia contra as Mulheres,
numa metafora com a brincadeira do amigo-oculto. O propésito dessa campanha

é divulgar atitudes machistas que passavam despercebidas.

Nesse sentido, salienta-se que ha, inclusive, quem nomine referidas
campanhas de ciberfeminismo, as quais representam: “Numa pratica feminista em
rede, que tem por intuito, tanto politicamente, quanto esteticamente, a constru¢ao
de novas ordens e desmontagem de velhos mitos da sociedade através do uso
da tecnologia”, conforme Martinez-Collado e Navarrete (2006 apud LEMOS, 2009,

pg. 41).

Além dessas mobilizagcdes reverberarem para todo o pais, e também
no estrangeiro, vale observar que, no contexto estadual, especificamente no

Ceara, também houve campanhas com idéntico propdsito, envolvendo os
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mesmos bens juridicos, que reiteram as violagdes e a necessidade de prudéncia,

conforme sera visto no tépico a seguir.

4.1.3 #exposedfortal

Na sequéncia da exposicdo de campanhas que, apesar de expor e, por
vezes, cancelar pessoas, mas que sao fundamentadas em estratégias focadas na
visibilidade, cita-se a presente mobilizagdo que gerou uma investigacao pelo

Ministério Publico do Estado do Ceara.

Em 2020, no Brasil, iniciou-se o compartiihamento da hashtag
“#exposed”, com o fito de divulgar crimes sofridos pelas vitimas, para romper,
publicamente, o siléncio e expor o delito (CASTRO, 2021). Tal exposigéo se deu
pela publicagdo de depoimentos das vitimas, com a hashtag, acompanhada da

cidade, ou profissao’?. A titulo de exemplo: #exposedpiaui e #exposedthe.

Em julho de 2020, deflagrou-se nas redes sociais Instagram e Twitter a
exposicdo em massa de relatos de vitimas’3. Com a hashtag #exposedfortal, para
publicizar assédio e a importunacdo sexual envolvendo diversos alunos e
professores, de escolas publicas e particulares. Foi um dos assuntos mais
comentados no Twitter nacional, o que acarretou a investigacao pela Policia Civil
do Estado do Cear4, especificamente a Delegacia de Combate a Exploragédo da
Crianca e do Adolescente, que, no processo de apuracdo das denuncias que
envolveram criangas e adolescentes, tentaram encontrar as pessoas envolvidas

e as circunstancias dos fatos.

O Ministério Publico do Estado do Ceara (MPCE)"4, pelo seu nucleo de
investigacédo Criminal e da 912 Promotoria de Justica de Fortaleza, denunciou trés

suspeitos pela pratica de crimes sexuais. As denuncias ocorrem na Operacao

72 Como exemplo: #exposedemo, @exposedteresina.

73 Alunas adolescentes, de escolas publicas e privadas.

74 Os dados foram consultados no sitio eletrénico da instituicao:
http://www.mpce.mp.br/2021/04/15/exposed-mpce-denuncia-tres-acusados-pela-pratica-de-
crimes-sexuais-no-ambito-da-operacao-indiscretos/.
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“Indiscretos”, datada de 20 de julho de 2020, para realizar ordens de busca e
apreensao a quatro alvos, e objetivando avaliar as noticias de crimes sexuais,
caracterizados pelo compartihamento de midias digitais com conteudo

pornografico, divulgados pelo #exposedfortal.

Dentre os crimes denunciados, o Ministério Publico o fez nos pedidos
de condenacédo dos delitos de difusdo de pedofilia (art. 241-A do Estatuto da
Crianca e do Adolescente), de registro de cena de sexo explicito ou pornografica
envolvendo adolescente (art. 240 do Estatuto da Crianca e do Adolescente) e de
posse de material pornografico de adolescente (art. 241-B do Estatuto da Crianga

e do Adolescente).

Conforme as investigacdes, houve situagbes constrangedoras, de
cunho sexual, no ambiente escolar. Com a popularizacdo e diversidade de
depoimentos, o nucleo de investigagbes do Ministério Publico iniciou o
monitoramento das postagens e dos comentarios. Apds a investigacdo e
respectiva apreensdo de materiais eletronicos, foi elaborado o Relatério de
Extracao de Dados individualizado para cada um dos denunciados, com material

de mensagens, fotos e videos que comprovavam os delitos denunciados’®.

A movimentacdo foi frenética e mobilizou muitas pessoas, mas,
ultrapassada a onda da indignagao, desordenada e passageira, foi extinta toda
agitacdo. Meses depois ja nao se falava mais. Aparentemente, pode parecer um
movimento sem consisténcia, em virtude da tua temporariedade, como define
Gohn (2011). De fato, apesar de sua fluidez, continua valido, pois gerou a
possibilidade da denuncia por parte do alunado, desenvolveu-se a investigagéo e

dialoga com o direito ao esquecimento’®. Byung-Chul Han caracteriza:

75 Os dados foram consultados no sitio eletrénico da instituigao:
http://www.mpce.mp.br/2021/04/15/exposed-mpce-denuncia-tres-acusados-pela-pratica-de-
crimes-sexuais-no-ambito-da-operacao-indiscretos/.

76 Dessa forma, pensar em um direito ao esquecimento vai ao socorro de situagdes em que uma
pessoa que se envolva em acontecimentos tornados publicos possa, com o passar do tempo,
reivindicar que essas informagdes deixem de ficar prontamente acessiveis aos mecanismos de
busca da internet, posto que, se nao integrar a memoaria histérica e patriménio cultural de um povo,
a lembranga dos mesmos e do papel que ela possa ter desempenhado ¢ ilegitima. (MAURMO,
2017, online).
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Os individuos digitais se formam ocasionalmente em aglomerados como, por
exemplo, em Smart Mobs. Os seus paradigmas coletivos de movimento séo,
porém, como dos animais que formam enxames, muito efémeros e instaveis. A
volatilidade se destaca. Além disso, eles frequentemente passam uma
impresséo de serem (...) descompromissados. (HAN, 2018, p. 19)

A percepgao de Han é coerente e ndo contraria o ordenamento juridico,
considerando a atualizag&o jurisprudencial a respeito do direito ao esquecimento,

que o considera incompativel’” com a Constituicdo Federal de 1988.

Uma vez verificado que existe essa outra face das mobilizagdes
virtuais, capazes de proteger e defender, interessa pontuar quais as motivagoes
para que os usuarios escolham o lado do cancelamento, e o que, apos verificar
todo o levantamento apresentado, resta mais comprometido ao comparar os

julgamentos formais com as puni¢des alternativas do ciberespaco.

4.2 Avaliagao dos motivadores do cenario da incerteza, esforgo prospectivo
para atenuar seus efeitos e a constatagcao de sinais de retrocesso

O corrente subtdpico intenta apresentar, apds investigar os conceitos e
teorias apresentados(as) ao longo do estudo, de modo mais objetivo, trés frentes:
0 que motiva, ou justifica, as pessoas que agem no ciberespago em busca de
expor outras e de cancela-las; concordar ou refutar o retrocesso apontado na
primeira se¢ao; e exprimir um esforco de, compreendendo alguns desses pontos,

sugerir meios de atenuar suas consequéncias.

O mal uso da internet distorceu a finalidade de alertar situacdes
indevidas e a necessidade de reparos, a fim de representar verdadeiro boicote as
pessoas, constituindo um tribunal virtual de opinides contrarias, pois, nao
necessariamente, o ato cancelado precisa ser ilicito, & suficiente que seja
contrario ao que o julgador virtual reputa como correto. O abuso no contra-ataque

€ 0 que desarrazoa sobremaneira, pois acarreta uma sequéncia de violacoes.

77 Exemplos de decisbes em que houve o acolhimento: HC 256.210, REsp 1.335.153 e REsp
1.334.097.
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Uma das variaveis que se depreende ao observar que a vitima do
cancelamento é famosa, pela profissdo, ou popular, em razdo da posi¢cao social,
por exemplo, recebe os efeitos do cancelamento com mais intensidade, por
interessar a mais pessoas que a acompanham ou ndo, mas em razao do publico

saber quem é.

Ao longo das outras secbes, foi ultrapassado um cabedal de
motivagcdes, mas todas de natureza subjetiva. Desde a falta de reconhecimento
das culturas ndo hegemodnicas, passando pela releitura da liberdade de
expressao, pela diminuicdo do constrangimento, e até pela desconfianga nas
institui¢des.

Ocorre que também é possivel empenhar-se para depreender alguns
motivadores de ordem pratica. Como proposta, enumera-se: o alcance da
legislacdo, a negligéncia dos usuarios, a democratizagdo do acesso junto a
velocidade da web, discricdo pela invisibilidade, e o reduzido interesse no controle

e na identificagao dos usuarios.

Quanto ao alcance da legislacdo, reitera-se que existem diversas
previsdes que tipificam crimes, dos genéricos, desde os crimes contra a honra,
até os cibernéticos, ja expostos nessa pesquisa; que estipulam obrigagbes aos
provedores, como a LGPD; e que atribuem responsabilidade, tanto no
armazenamento de dados, conforme, mais uma vez, a LGPD, como por meio de
medidas posteriores, a exemplo da indenizagao conferida a moga quando
comparada com os palhagos. Alias, € forgoso e justo reconhecer o avango da
legislagdo, tanto quanto ao direito material como ao processual, no que tange aos
crimes cibernéticos. Contudo, o que também se verifica € a natural insuficiéncia
da legislacdo em abarcar todas as situagdes, pois nem a cibercultura consegue

prever, uma vez que é regida pela subjetividade de seus atores.
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Na sequéncia dos justificadores, esta o maior alcance da internet, que,
em razao do avanco tecnoldgico, ainda que com diversas mitigacdes’®, € um autor
importante quando se pensa a respeito dos abusos na utilizagdo do ciberespaco.
Ainda que a pandemia da covid-19 tenha acelerado esse processo, em fomento
ao isolamento social, ela foi um estimulo para o desenvolvimento digital que ja
ocorria. Esse amplo acesso somado a rapidez da internet, pode ser problema
expressivo. Rapidamente, uma noticia (seja falsa, verdadeira ou secreta, no caso

do #exposed) tem potencial de se propagar.

Acrescenta-se a esse rol a possibilidade da discricdo de atuar no
ciberespaco, pois, ao girar o anel de Giges’®, havera protecdo suficiente para agir,
sem receio da reprovagao publica. Para isso, € suficiente que se utilize perfis

falsos, nomes alterados, ou, até mesmo, dados de outras pessoas.

Além de tudo isso, ndo ha interesse nos provedores de realizar essa
identificacdo de usuario. Até certo ponto, ela existe, e tem previsdo na LGPD, mas
a propria lei do Marco Civil da internet preza pelo sigilo, ressalvando as situagoes
em que o Poder Judiciario delibera de modo contrario. Alguns exemplos constam
no art. 7°, L. 12.965/1480;

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao
usuario sao assegurados os seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua protecdo e
indenizagao pelo dano material ou moral decorrente de sua violagao;

II - inviolabilidade e sigilo do fluxo de suas comunica¢des pela internet,
salvo por ordem judicial, na forma da lei;

[l - inviolabilidade e sigilo de suas comunicacdes privadas
armazenadas, salvo por ordem judicial;

Perceber esses apontamentos praticos, juntamente a atualizagdo de

leis penais que surgiram, demonstra que a Era Digital trouxe novos riscos com a

78 Em momento pretérito desse estudo, foi reconhecido que houve maior alcance da rede mundial
de computadores, mas também foi demonstrado que ha muitas mitigagdes, pois muitos dos
preconceitos e violéncias sao replicados no cibespago, além das exclusdes sociais (e digitais).

79 Metafora da obra de Platdo, em A Republica, quando fala da magia de se tornar invisivel ao
girar o Anel de Giges.

80 O acesso a essa legislagdo se deu pelo: https://www.cgi.br/lei-do-marco-civil-da-internet-no-
brasil/
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virtualizagdo de algumas atividades (aplicativos de banco e de entrega de
alimentos, a titulo de exemplo) (SILVEIRA, 2015). Manusea-las requer
conhecimento digital, mas, principalmente, prudéncia na utilizagao, pois os crimes

também transitam no ciberespaco.

“Inspetores” do novo coronavirus, agendamentos da vacina contra a
covid-19 pelo “Ministério Publico da Saude”, pesquisas telefbnicas
fraudulentas. Essas e outras estratégias sdo utilizadas por criminosos
que atuam na internet e usam a pandemia para aplicar golpes. Os crimes
virtuais dispararam, no Distrito Federal. Em 2020, observou-se alta de
87,1 %, em comparacao a 2019, de delitos praticados pela web, quando
foram registradas 17.843 ocorréncias — sendo 9.529 estelionatos —,
segundo dados obtidos pelo Correio por meio da Policia Civil (PCDF).
No ano anterior, houve 9.539 registros. No primeiro més de 2021, 836
crimes foram identificados. (DIOGO, 2021, online)

Além do conhecimento digital e da prudéncia na utilizag&o, € imperioso
agir com tolerancia e respeito, que desde o inicio do estudo sdo apontados como
necessarios para as relagdes humanas presenciais, € um cuidado ainda mais
acentuado para o ambiente digital, uma vez que a pesquisa se direciona para o

apelo popular.

Ao avaliar a relagao existente entre segurancga e ciberespago, Deibert
e Rohozinski (2010) averiguaram a existéncia de uma dupla dimensao de risco:
primeiro, o0s riscos para o ciberespaco, enquanto ambiente fisico das tecnologias
de comunicagao, como o computador, e exemplo disso seriam as invasdes ao
dispositivo; segundo, os riscos através do ciberespaco, que sao aqueles que
surgem do ciberespago, gerados pelas tecnologias, como as fraudes bancarias
praticadas pela internet; neste, essa dissertagao atualiza o rol acrescentando o

apelo popular, o cancelamento e o linchamento.

Em verdade, nenhum desses motivadores, isoladamente, tem
envergadura para justificar a cibercultura, diante dos episédios estudados de
cancelamento. Todavia, identificar esses pontos e a possibilidade de influéncia
deles pode ser um ganho. A unido dos fatores subjetivos com esses, de natureza
objetiva, podem ser eficientes para atenuar as dificuldades impostas pelas

punicoes alternativas do tribunal da internet.
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Superada a identificacdo de motivadores, avanca-se para pontuar
respostas que, em alguma medida, consigam atenuar as consequéncias que
populam esse trabalho. Parte-se, principalmente, da prevenc¢ao dos efeitos, como
meétodo de desmotivacdo ou de evitagdo. Como proposta, enumera-se:
responsabilidade na utilizagao, puni¢des virtuais, punigao pecuniaria e educagao

digital.

Aresponsabilidade no manuseio de plataformas digitais e redes sociais
dialoga com a tolerancia e o respeito elucidados nesse topico. A presenca em
compreender que, ali, transitam pessoas como no campo fisico, e que as agdes

trazem suas reacgoes.

O problema é que muitas vezes as postagens vém carregadas de tons
ofensivos. De fato, a internet possibilita que qualquer um possa acessar
e manipular uma infinita quantidade de informacbdes em relagdo a
qualquer aspecto da vida social. Isso acarreta enormes beneficios,
responsaveis pelo sucesso da rede, mas, igualmente, traz consigo
oportunidades inéditas para a pratica de atos ilicitos38, civis e criminais,
com grande potencial de danos. (COLOMBO, 2017, p. 223).

Existe previsdo especifica de responsabilidade civil para provedores,

sobre identificagdo de sites e de provedores de busca®l, mas, aqui, a diregéo é

81 “No Recurso Especial sob o n° 1.641.133/MG (j. em 20.06.2017)53, a matéria enfrentada
versava sobre acdo de indenizacdo por danos morais cumulada com obrigacdo de remover
conteudo da internet, em desfavor de Google Brasil Internet Ltda..”; “Em Recurso Especial sob o
n°® 1.629.255/MG (j. em 22/08/2017), envolvendo pretensao de obrigacédo de fazer cumulada com
pedido de reconhecimento de danos morais, em desfavor de Facebook Servigos Online do Brasil
Ltda. e outros, a autora afirmara que o corréu H.R.A. havia publicado videos em rede social, com
noticias falsas relativamente a sua conduta profissional. Em sede de tutela de urgéncia antecipada,
foi deferida ordem para “imediata retirada de todas as matérias, noticias, divulgagdes e/ou
comentarios que atentem contra a honra, a imagem e a dignidade da requerente, publicados no
perfil do FACEBOOK do requerido H.R.A. e procedam a remogéo do blog opovotemrazao.com.br
da rede mundial de computadores”. O provedor Facebook alegou a impossibilidade da remocéao
do conteudo, diante da auséncia de URL (Uniform Resource Locator), que consiste no endereco
da pagina na internet, onde se encontra a ofensa. Dentre outros aspectos tratados no voto da
Relatora, ja enfrentados nas demandas acima referidas, a Ministra Andrighi analisou os “Principios
de Manila sobre Responsabilidade Civil dos Intermediarios”, publicados em 30 de maio de 2015
(https://www.manilaprinciples.org/pt-br), resultado de um esfor¢go de organizagdes da sociedade
civil de inUmeros paises do globo, vinculadas ao setor.”; “Merece analise a discussao havida no
Agravo Interno em Recurso Especial sob o n® 879.704/SP (j. em 22.08.2017)55, também
envolvendo pretensao de obrigagao de fazer cumulada com indenizagao por danos morais, movida
por usuario da rede mundial em desfavor de Google Brasil Internet Ltda. O demandante buscou
ordem de remoc¢ao e a consequente indenizagao sob a alegagéo de responsabilidade do provedor
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para o usuario, enquanto peca essencial no ciberespago, mas individual. Quer
dizer, o usuario que vai divulgar informagdes e/ou expor a vida de alguém, precisa

ter ciéncia de sua atuacéao, e se responsabilizar por isso.

Quanto as punig¢des virtuais, como o banimento, o reportar de um
problema em rede, a suspensao e a censura; sdo todas no design de resposta
para excessos cometidos. Sem olvidar que isso também tem outro lado, a fim de
demonstrar os efeitos, por meio de exemplos, cita-se o0 recente episddio que

vitimou a nutricionista llana Kalil, ainda em investigagéo.

Esposa de um médico recentemente apontado por violéncia obstetricia
por uma jovem famosa que divulgou o ocorrido com ela, e que, por consequéncia,
gerou a forgca em outras, que passaram pelos mesmos fatos e com o mesmo
meédico, e, diante das noticias até o més de margo de 2022, essa e outras

questdes envolviam a saude psicologica de llana.

Ela tentava publicar defesa em seu nome e do marido, mas ja havia
sido censurada pela rede social Instagram. Portanto, apesar de o caso ser recente
e, por isso, estar em fase de investigagdo, ao que parece, conforme as
divulgagdes, a censura ocorrida, e reiterada, foi crucial na deciséo de llana em
findar sua vida (BERGAMO, 2022, online).

Para finalizar a intencdo de pontuar respostas, também é possivel a
indenizacao aplicada pelo judiciario. A exemplo dos seguintes artigos do Codigo
Civil:

Art. 20. Salvo se autorizadas, ou se necessarias a administracdo da
justica ou a manutencao da ordem publica, a divulgagdo de escritos, a
transmissdo da palavra, ou a publicagdo, a exposigao ou a utilizagao da
imagem de uma pessoa poderao ser proibidas, a seu requerimento e sem
prejuizo da indenizag&o que couber, se lhe atingirem a honra, a boa fama
ou a respeitabilidade, ou se se destinarem a fins comerciais.

Art. 21. A vida privada da pessoa natural & inviolavel, e o juiz, a
requerimento do interessado, adotara as providéncias necessarias para
impedir ou fazer cessar ato contrario a esta norma.

pela retirada de sites que veiculam informagdes inveridicas e ofensivas.” (COLOMBO, 2017, p.
229-232)
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O propdsito de considera-la é para conseguir intimidar as praticas
delituosas, com a mesma razdo de ser da multa do Cdédigo de Defesa do
Consumidor, do Codigo de Transito Brasileiro e do Cédigo Ambiental. Ja se utiliza
o que o ordenamento legal expde, porém, acredita-se que um novo formato, como

prevencao e desmotivagao, pode conduzir a maior eficacia do que a indenizatdria.

Como caminho mais sélido, mas, por esse mesmo motivo, mais lento,
este estudo considera a educacgao digital como a melhor hipotese. O acesso a
internet cresce a cada ano, inclusive por criangas. Percebe-se que, atualmente,
no ano de 2022, existe o fenbmeno da participacao “multipessoal” na construgao
do mundo virtual, caracterizado pela maior interagdo do usuario (COLOMBO,
2017). O usuario deixa de ser mero espectador de uma pagina da web e passa a
participar efetivamente do ciberespacgo. Isso demonstra a necessidade que urge

em aprimorar a educacgao digital.

[...] assumir o papel de formar cidadaos para a complexidade do mundo
e dos desafios que ele propde. Preparar cidaddos conscientes, para
analisar criticamente o excesso de informagoes e a mudanga, a fim
de lidar com as inovagdes e as transformagdes sucessivas dos
conhecimentos em todas as areas (KENSKI, 2007, p. 64, grifo nosso).

Essa educacgao digital precisa alcangar as criangas, pois ja crescerao
nesse ambiente, mas, ao mesmo tempo, ja se assente o quao prejudicial &€ expd-
las as telas. Nao obstante necessitar de cautela pela saude de pessoa em

desenvolvimento, precisa-se, sim, ensina-las a se proteger.

Paulo Freire (2011), a fim de demonstrar que a educagao liberta,
apresenta a critica de que o oprimido pode se tornar o opressor. Na pedagogia
dialégica, baseada na interagao entre sujeitos, as transformagdes de saberes se
desenvolvem numa perspectiva de igualdade. Diferente disso € uma educacéao
baseada em posicdes hierarquicas, de lados opostos, onde o confronto

estabelecera apenas um lado correto.

Reportar essa ideologia € perceber que a mesma pessoa que clama
publico para cancelar alguém, pode ser o proximo alvo a ser cancelado, pois
ninguém esta imune de ser alcangado pela perversao do proprio comportamento,
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ou pela perversao dos olhos dos outros, capazes de transformar alguma atitude,

teoricamente neutra, em ardilosa, a depender da narrativa que lhe conduz.

Ainda nesse contexto da educagdo, Moran (2013) expde que ser
professor na Era Digital significa romper conservadorismo e desenvolver praticas
de ensino que considerem outras linguagens, além da oral e da escrita, pois é
necessario se utilizar da linguagem digital, que faz parte das novas tecnologias na
rede de  informagbes  (LEVY, 1999). E esse  conjunto

tecnologia/educacéao/disrupgéo que indica o0 caminho mais acertado.

Por ultimo, aborda-se os sinais de retrocesso. Ao longo da pesquisa,
evidenciou-se que o tribunal da internet desrespeita o arcabougo normativo
nacional e o sistema de justiga que o implementa. Os direitos e as garantias
conquistados ao longo do tempo pela sociedade acabam relativizados. Nao existe
a estrutura de julgador, instrugéo probatoria e principios processuais. Existe

punicdo, mas desmedida e incerta.

Alguns dos principios do direito processual, por exemplo, que se
esvaziam quando se |é pensando nas punigdes virtuais, sdo (DIDIER, 2021):
devido processo legal, dignidade da pessoa humana, legalidade, contraditorio,
ampla defesa, duragcdo razoavel do processo, imparcialidade, igualdade,
eficiéncia, boa fé, efetividade, adequacéao, cooperacao, primazia da decisao de
mérito e confianga. Especificamente no processo penal, acrescenta-se:
presungao de inocéncia (art. 5°, LVII, da CF/88), humanidade, ndo discriminagéo,
alteridade, intervengdo minima, culpabilidade, lesividade, intranscendéncia, ndo

culpabilidade e proporcionalidade (LIMA, 2020).

Nenhum deles existe na seara virtual, mas a vinganca privada e o
linchamento, tipicos de uma sociedade primitiva, conforme verificado na primeira

segao, ocorrem com vigor. Atestar isso precisa significar algo.

O devido processo (art. 5°, LIV, CF/88) necessita ser respeitado, porque
sua auséncia significa a violagao de outros direitos. Contudo, ele demanda tempo,
que é algo contrario ao que acontece no campo virtual. Em raz&do da agilidade da

web, rapidamente a pessoa vitimada perde o alcance de quantas pessoas verao
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determinada exposi¢gdo e em quanto tempo. Jayme destaca a extincdo das
fronteiras que marca a Sociedade da Informacado, pois “qualquer um pode
facilmente se libertar das amarras de sua existéncia limitada: velocidade,
ubiquidade, liberdade; o espacgo, para a comunicagao, nao existe mais” (2003, p.
134).

Como ultima exposicdo tedrica, para demonstrar mais uma
argumentagao diante desse panorama, cita-se o professor portugués Rui Cunha
Martins (2010), que tenta encontrar o ponto cego do direito®?- Para isso, importa
compreender que ha pontos em que se demanda tempo para que tal ponto seja

identificado.

Especificamente quanto ao processo, esse professor enuncia que
importa diferenciar o que € a prova, a evidéncia, a convic¢io, a crencga, a adesao,
a expectativa, a deciséo e a verdade. Alias, todos esses termos foram enfrentados
ao longo desta pesquisa, e sdo considerados pelo professor para confrontar as

maculas que ocorrem em uma instrugao processual.

Martins (2010, p. 30) explica que ha crengas que circundam o processo,

e que elas, no formato de contraditério, sdo direcionadas ao julgador:

Toda convicgdo € uma fuga para a frente desejosa de atingir a adeséao,
sendo a confianca. E a crenca que trabalha esse desejo. Recorde-se
que a convicgdo possui, a par de uma dimensdo cognitiva, uma
dimens&o afetiva. E menos trabalhada, é verdade; mas é de sua
responsabilidade que uma vontade de adesao pareca instalar-se
sempre no horizonte da convicg¢ao. (Grifo nosso)

Martins (2010) ensina que a decisdo, em sede judicial, advém do
resultado de uma sequéncia: crenga, duvida, assentimento, confianga, aceitagéo,
convicgdo, decisdo e justificagdo. Contudo, compreender o contraditério no
processo pela tradicional doutrina Fazzalariana (2006), € té-lo como procedimento
em contraditorio. Ou seja, para além de significar mera participagéo no processo,

corresponde a defesa de fato, a capacidade de influenciar o destinatario da prova

82 Nome do livro de sua autoria e da teoria que ele persegue.
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(“juiz”). E é dessa sequéncia que se conclui que, em um sistema marcado por
garantias constitucionais do contraditério e da ampla defesa, a evidéncia deve ser
evitada, competindo a prova essa funcédo de trabalhar a verdade (COUTINHO,
2015, p. 144).

Em um cenario tradicional do processo judicial, a crenga gera
convicgbes nao amadurecidas e capazes de conduzir a deciséo injusta. Se o

contraditério ndo for efetivamente oportunizado®?, é arduo alterar a sorte.

Unir esses ensinamentos ao que foi estudado sobre o ciberespaco,
conduz a reflexdo de que, na internet, ha excesso de crenca, de conclusdes
precipitadas, sem tempo de investigacdo e amadurecimento, igualmente sem
direito a resposta; ou a resposta eficiente, capaz de convencer. Ha, portanto,
espelhamento de comportamentos problematicos, mas acentuados na seara

virtual.

Existir um sistema de justiga, desenvolvido ao longo do tempo,
embasado em direitos e garantias, mas ele ser mitigado por um justigamento

paralelo, sem processo e sem defesa, é retrocesso.

Compreender essa realidade é angustiante, pois é desleal que a
agilidade da web, a ser escolhida como um meio de justicamento, com suas
puni¢cdes rusticas, concorra com uma justica sobrecarregada e morosa. As

consequéncias desse cenario dubio nutriu esta pesquisa.

83 “Assim, tomando como base a nogéo de processo como garantia, o contraditério deve ter seu
conceito ampliado, de modo a ser compreendido como o espago procedimentalizado para garantia
da participagéo dos afetados na construgcao do provimento” (COUTINHO, 2015, p.18)
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5 CONSIDERAGOES FINAIS

O ponto de partida para este trabalho foi perceber que, sobretudo nos
ultimos dez anos, se forma na internet um tribunal de excegéo, onde as punigcdes

que o internauta (carrasco) submete sua vitima varia ao acaso.

Para desenvolver a reflexao principal, o estudo parte da avaliagcéo
sobre a vinganga privada no periodo primitivo, onde os individuos se utilizavam
de praticas violentas e de rituais, a depender da comunidade onde se
encontravam e, a partir da cultura estabelecida, aplicavam as punicdes. Essa

forma de penalizar gerou o enfraquecimento de muitos grupos.

Nesse percurso, reconhece-se que, apesar do decorrer de, pelo
menos, trés séculos, e de identificar que as demandas sociais se “aperfeicoarem”,
€ possivel, no ano de 2022, tragar paralelos com as praticas cruéis primitivas, a
exemplo do linchamento. Isso porque, apesar da democratizagdo de acesso a
internet ser um ponto positivo, ela gera nova preocupag¢ao, em raziao do
comportamento das pessoas nos ambientes virtuais (principalmente nos sitios

eletrénicos, blogs e redes sociais).

A releitura do espago, que nao é mais estritamente fisico, desenvolveu
novos contornos. O ciberespago, ambiente que é socialmente construido pelas
interacbes estabelecidas pela internet, onde novos grupos sociais emergem,
congloba a cibercultura, complexo de comportamento sociocultural e interpessoal
no ambiente virtual; 0 que demonstra a necessidade de um novo olhar, ainda que

os problemas sejam primitivos.

O amplo alcance da internet, que ultrapassa limites territoriais e
temporais, encontra problemas, a exemplo da inseguranga da informagao, dos
efeitos deletérios da hiperconexao e, como objeto desse trabalho, a possibilidade
para o excesso da liberdade de expressao.

A sociedade € multicultural, e isso sinaliza a coexisténcia entre grupos
distintos em um mesmo espaco, a principio, territorial, mas que se estende para

o ambiente virtual, onde as diferencas culturais tém a oportunidade de transitar
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sem a evidéncia de suas distingbes. Seja pela diferenga cultural, pelo
individualismo, ou até pelo desejo de padronizagdo das culturas dominantes, o

cenario resulta no desrespeito aos direitos em diversas formas.

O amplo acesso da internet aos seus usuarios, a diversidade de
ambiente de espaco de opinido, os elementos enviesadores (como os filtros
elaborados pelos algoritmos), demonstram que existem novos conflitos, ou novos

formatos nos mesmos conflitos, e que eles demandam novas reflexdes.

O fato do ciberespaco representar um ambiente com maior liberdade
de expressao, a priori, € positivo, contudo, somente é possivel entender desse
modo se o houver o respeito ao diferente, e essas diferengas precisam conviver
com tolerancia. Depreende-se, porém, que o ciberespaco tem a capacidade de
replicar as mesmas discriminagdes dos ambientes fisicos, ou de disfarga-las, o
que pode propiciar 0 acesso ilimitado e desleal. A ética comportamental,
considerada nas relagdes analogicas, desaparece no ambiente virtual, diante da
possibilidade de, por exemplo, agir na invisibilidade. Comentarios discriminatorios
sdo publicados sob o escudo de outro nome, o que facilita a divulgagédo de

inverdades e potencializa a irresponsabilidade.

Esse novo cenario reivindica novas regras, pois a dinamica da
liberdade de expressdo em tempos de democracia analdgica para reparar a Era

Digital é diminuta.

Os estudos de teorias como a da reflexividade, de Anthony Giddens,
convidam a ponderacao de que as pessoas desenvolvam suas justificativas para
que isso aclare sua capacidade de agao, sopesando as consequéncias de suas
atitudes, logo, na evitagao dos discursos de édio, da condenacgao antecipada e da

disseminacgao de noticias falsas.

Além disso, a avaliagao dos indices de confiabilidade nas instituicdes
representam uma forma de compreender se isso por ser uma explicacido para que
os individuos elejam agir por si, na vinganga individual, uma vez que ndo acredita
nas persecugdes oficiais. Os dados demonstraram que a desconfianca nas

instituicbes apresentar, em 2021, um termdmetro ideoloégico durante a crise na



105

democracia por ocasido do enfrentamento do governo federal diante da pandemia
da covid-19.

Para cada polémica levada ao ciberespaco através do apelo popular,
havera um resultado proprio. Esse resultado muda de acordo com algumas
circunstancias, como as caracteristicas do agente e da vitima, do local e da
situacao. A celeridade e intensidade de cada caso tém variaveis desconhecidas e
indeterminadas, e essa inseguranca juridica é prépria do tribunal da internet, onde
0S usuarios, ao visualizarem uma acusacdo nos meios digitais, ainda que
informalmente, sentem-se aptos a realizar um julgamento pessoal, em uma

tentativa de encontrar justica para o caso.

O reconhecimento de que existe um sistema juridico-formal para
perseguir e punir direitos individuais e coletivos obriga que esse mesmo sistema

olhe em direcéo do dinamismo crescente de punicao virtual.

A apresentacao de trés casos concretos expde as punicoes alternativas
gue essa pesquisa aponta. O primeiro caso, sobre uma vitima anénima, Fabiane
Maria de Jesus que foi levada a morte em razdo de um compartilhamento de
boato; o segundo, sobre uma cantora famosa, ex-participante do reality show
BBB, Karol Conka, e as punicfes alternativas que lhe atingiram a saude mental,
o trabalho e sua familia, que foi diretamente ameacada de morte; e o Ultimo, que
também versa sobre pessoa publica, o DJ lvis, que praticou violéncia doméstica
contra sua ex-mulher e recebeu, como consequéncias, mobilizacdes de boicote

ao seu trabalho.

A influéncia da subjetividade €& normal, mas quando colocada no
ambiente virtual regido pela moral social, ela ganha maior poténcia para gerar
danos as pessoas envolvidas, sobretudo pela facilidade do compartilhamento e
pela velocidade da transmissao das informacdes, além do abuso na conducéo,
que é o que desarrazoa e acarreta uma sequéncia de violagdes. A tolerancia e o

respeito devem ser ainda mais observados quando o ambiente € o digital.

Paralelo a tudo isso, admite-se que o potencial comunicativo da internet

pode dar luz as causas que precisam de amparo, como instrumento de protecéo,
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pois 0 uso das redes sociais virtuais funciona forma de transformar valores
hegemodnicos, e abre espago para a criagcdo de uma narrativa publica que

contribua para a modificar comportamentos historicamente impostos.

Por esse outro lado, apesar de o cancelamento ser, em regra, negativo,
tem potencial de romper estigmas sociais. A apresentacéo de narrativas pessoais
de denuncias de vitimas que vivenciaram situacdes de assédio sexual demonstra
o outro lado da critica, pois, por meio de um movimento internacional, houve o
combate em massa da opressao (#MeToo), acompanhado de outros dois
exemplos, sendo um de alcance nacional (#PrimeiroAssedio) e o outro estadual
(#exposedfortal). Nas redes sociais, as vitimas encontraram apoio e espaco para

compartilhar seus traumas.

Ao observar a problematica como um todo, investiga-se alguns
motivadores, como o alcance da legislacdo, a negligéncia dos usuérios, a
democratizacdo do acesso junto a velocidade da web e a discricdo pela
invisibilidade; todos como possiveis motivadores para a desproporcdo dos
discursos no ciberespaco. Contudo, nenhum deles, sozinho, é considerado um

motivo suficiente.

Sobre a legislacdo, ha leis que tipificam crimes, outras que surgiram
em 2018 e em 2021, como a Lei 14.155/21, para recrudescer penas quando
ocorridas por meios que facilitem a divulgacdo. Ocorre que, ainda assim, néo
houve alcance suficiente, pois, conforme este estudo acredita, o problema esta na
base, na utilizacdo da rede, e, por isso, é provavel que apenas a educacao, por
mais utopico que seja, possa ser uma solucéo, a longo prazo, capaz de amenizar

as acoes danosas.

Desse modo, uma resposta punitiva ndo é a proposta desse estudo,
mas, construir um esfor¢o prospectivo de considerar que a prevencao pode ser
um caminho valioso de atenuacdo dos danos. Por um lado, ha as puni¢cdes
virtuais, como o banimento, o reportar de um problema em rede, a suspensao e a
censura; todas como respostas mais imediatistas para 0s excessos cometidos no

ciberespaco. Por outro, apesar de ser uma resposta mais lenta, pode ser a mais
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consistente: educacéao digital, uma vez que a cibercultura conduziu a liberdade de

expressao ao limite de uma cultura do cancelamento.

Por isso, diante dessa estrutura equivocada, construida pela
despropor¢cdo do comportamento humano, esta pesquisa entende que esse

recorte especifico da educacédo é apto a modificar tal cultura.

Conclui-se que o tribunal da internet desrespeita o arcabouco
normativo nacional e o sistema de justica que o implementa. Os direitos e as
garantias conquistados ao longo do tempo pela sociedade se tornam relativos.
Inexiste a estrutura de julgador, da instrucdo probatdria e dos principios

processuais. Existe punicdo, mas desmedida e incerta.

Atestar a existéncia das punicdes alternativas e as consequéncias que
elas podem gerar na vida das pessoas envolvidas é um esforco que precisa
encontrar alguma solucao, pois, com o avango tecnolédgico que, cada vez mais,

replica a realidade nos dispositivos digitais, a expectativa ndo € atraente.
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