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RESUMO 

O presente trabalho investiga se a opacidade algorítmica, quando associada ao uso de 

tecnologias de reconhecimento facial na segurança pública, contribui para a perpetuação de 

discriminações raciais no estado do Ceará. O estudo problematiza a confiança acrítica na 

suposta neutralidade dos algoritmos, argumentando que a automação de estigmas raciais pode 

exacerbar a seletividade penal e a criminalização de minorias sociais historicamente 

marginalizadas. Com o objetivo de perquirir como a falta de transparência reverbera no racismo 

estrutural, a investigação contextualiza a transição das sociedades disciplinares para regimes de 

controle datificados, descrevendo o cenário de implementação e funcionamento das tecnologias 

de identificação facial e examinando os riscos da extração biométrica sem o devido 

acompanhamento normativo. Trata-se de pesquisa qualitativa, de natureza exploratória e 

descritiva, fundamentada em levantamento bibliográfico e análise documental sob o método 

indutivo. O primeiro capítulo examina a passagem das sociedades disciplinares às sociedades 

de controle, demonstrando como a vigilância contemporânea se articula à circulação contínua 

de dados, à securitização e ao policiamento preditivo. O segundo capítulo analisa os 

fundamentos dos algoritmos, da inteligência artificial, dos vieses cognitivos, do racismo 

algorítmico, da opacidade e da responsabilidade pelas decisões automatizadas. O terceiro 

capítulo aplica esse arcabouço ao caso cearense, examinando o funcionamento das tecnologias 

de reconhecimento facial, a infraestrutura estadual de monitoramento, a seletividade penal 

racializada e os limites jurídicos da Lei Geral de Proteção de Dados Pessoais diante das 

atividades de segurança pública. Os resultados evidenciam que a infraestrutura de vigilância 

cearense tende a automatizar classificações discriminatórias já presentes nas práticas policiais, 

reforçando a associação entre negritude e periculosidade, enquanto a opacidade dos sistemas 

reduz a capacidade de contestação dos sujeitos atingidos. Conclui-se que a implementação de 

tecnologias biométricas na segurança pública exige uma agenda regulatória rigorosa, capaz de 

harmonizar a eficiência tecnológica com os imperativos da igualdade racial e da transparência. 

Palavras-chave: algoritmo; reconhecimento facial; opacidade; racismo; vigilância. 

 



 

ABSTRACT 

This research investigates whether algorithmic opacity, when associated with the use of facial 

recognition technologies in public safety, contributes to the perpetuation of racial 

discrimination in the state of Ceará. The study challenges uncritical trust in the supposed 

neutrality of algorithms, arguing that the automation of racial stigmas can exacerbate criminal 

selectivity and the criminalization of historically marginalized social minorities. With the aim 

of examining how the lack of transparency reverberates in structural racism, the research 

contextualizes the transition from disciplinary societies to data-driven control regimes, 

describing the implementation and operational landscape of facial recognition technologies and 

examining the risks of biometric data collection without proper regulatory oversight. This is 

qualitative research, exploratory and descriptive in nature, based on a literature review and 

documentary analysis using the inductive method. The first chapter examines the shift from 

disciplinary societies to societies of control, demonstrating how contemporary surveillance is 

linked to the continuous circulation of data, securitization, and predictive policing. The second 

chapter analyzes the fundamentals of algorithms, artificial intelligence, cognitive biases, 

algorithmic racism, opacity, and accountability for automated decisions. The third chapter 

applies this framework to the case of Ceará, examining the functioning of facial recognition 

technologies, the state surveillance infrastructure, racialized criminal selectivity, and the legal 

limits of the Brazilian General Data Protection Law in relation to public security activities. The 

results show that Ceará’s surveillance infrastructure tends to automate discriminatory 

classifications already present in police practices, reinforcing the association between 

Blackness and presumed dangerousness, while the opacity of the systems limits the ability of 

those affected to challenge them. The study concludes that the implementation of biometric 

technologies in public security requires a rigorous regulatory framework that balances 

technological efficiency with the imperatives of racial equality and transparency. 

Keywords: algorithm; facial recognition; opacity; racism; surveillance.
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1 INTRODUÇÃO 

A proliferação de tecnologias algorítmicas no campo da segurança pública tem 

produzido novas formas de vigilância e controle social. A promessa de incremento na eficiência 

das políticas de repressão à criminalidade acompanha a difusão desses sistemas, sobretudo em 

cenários urbanos caracterizados por índices expressivos de violência e pela demanda social por 

respostas céleres das instituições de segurança. 

Nesse contexto, a presente pesquisa aborda a intersecção entre o fenômeno do 

racismo e a opacidade algorítmica inerente às tecnologias de reconhecimento facial aplicadas 

na segurança pública. O estudo concentra-se na análise dessas tecnologias no estado do Ceará, 

notadamente entre os anos de 2022 e 2024, intervalo que compreende a expansão e consolidação 

do uso de ferramentas biométricas em espaços públicos de grande circulação. O recorte 

temporal justifica-se, outrossim, por abranger momento posterior à entrada em vigor da Lei 

Geral de Proteção de Dados Pessoais (LGPD), circunstância que permite examinar mais 

facilmente os limites da proteção jurídica conferida aos dados biométricos no Brasil. É também 

um período de maior normalidade informacional e sanitária em relação ao anterior, fortemente 

afetado pela pandemia de COVID-19. Embora a época indicada constitua o marco principal da 

investigação, eventos anteriores e posteriores foram considerados quando necessários à 

compreensão da trajetória tecnológica e normativa que envolve a implementação desses 

sistemas. 

A escolha do Ceará como unidade de análise empírica justifica-se pela 

convergência entre o crescente investimento em modernização tecnológica e a persistência de 

assimetrias raciais. O ente federativo tem promovido a expansão de aparatos de 

videomonitoramento, plataformas inteligentes e tecnologias biométricas, alinhando-se a uma 

tendência global de informatização das práticas policiais. Ao mesmo tempo, apresenta elevados 

indicadores de violência, encarceramento e letalidade policial, que incidem com maior 

prevalência sobre a população negra. Esse cenário torna o caso cearense particularmente 

relevante para a investigação dos riscos associados ao reconhecimento facial. 

A hipótese desta pesquisa fundamenta-se na premissa de que a confiança acrítica 

na neutralidade algorítmica pode ocultar e, por vezes, naturalizar vieses discriminatórios. Em 

sociedades marcadas por desigualdades raciais, essa dinâmica adquire maior relevância, uma 

vez que a automação de estigmas pode intensificar a criminalização de minorias sociais 
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historicamente marginalizadas. Diante desse quadro, busca-se verificar se as tecnologias de 

reconhecimento facial empregadas no estado do Ceará têm contribuído para a perpetuação de 

práticas racistas. 

O objetivo geral do trabalho consiste em investigar a possível relação entre 

opacidade algorítmica e racismo em tecnologias de reconhecimento facial aplicadas à segurança 

pública. Para alcançar essa finalidade, foram definidos três objetivos específicos. O primeiro 

dedica-se a contextualizar a vigilância ostensiva a partir do surgimento de uma sociedade de 

controle, identificando a passagem de formas disciplinares de poder para mecanismos difusos, 

contínuos e informacionais de monitoramento. O segundo consiste em descrever o 

funcionamento dos algoritmos e das tecnologias de reconhecimento facial, com atenção à 

possibilidade de enviesamento dos bancos de dados que alimentam essas ferramentas. O 

terceiro visa discutir os riscos da opacidade algorítmica sobre a população negra no Ceará, 

analisando de que modo a ausência de transparência, auditabilidade e contestabilidade pode 

reforçar padrões de seletividade penal. 

Sob o ponto de vista acadêmico, a pesquisa pretende cooperar com os estudos 

críticos sobre tecnologia e discriminação algorítmica. Ao eleger o Ceará como recorte empírico, 

o trabalho busca colaborar para o preenchimento de uma lacuna na produção bibliográfica 

regional, ainda carente de diagnósticos sobre as possíveis implicações das tecnologias de 

reconhecimento facial em seu território. 

A relevância social encontra-se na mobilização de hipóteses a respeito da 

predominância de perfis negros entre os alvos da repressão penal. O trabalho intenciona 

compreender se a opacidade algorítmica dificulta a identificação de vieses discriminatórios e 

limita a capacidade de resposta dos sujeitos atingidos. A partir dessa reflexão, a investigação se 

propõe a colaborar com a discussão em torno da legitimidade do uso de tecnologias biométricas, 

avaliando sua eventual serventia na perpetuação de práticas racistas. 

No âmbito jurídico, a pesquisa pondera sobre os limites institucionais do uso de 

tecnologias de reconhecimento facial na segurança pública. Partindo do pressuposto de que a 

adoção de instrumentos inteligentes ocorre sem o devido acompanhamento normativo, o estudo 

discute as possíveis implicações da opacidade algorítmica sobre os direitos humanos e 

fundamentais de determinadas camadas da sociedade cearense. 

A investigação adota abordagem qualitativa (Flick, 2008), adequada à análise 
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interpretativa de fenômenos sociais complexos. Essa opção metodológica permite examinar o 

reconhecimento facial para além de sua dimensão instrumental, considerando as relações entre 

tecnologia, poder, Direito e raça. A escolha também se justifica pela natureza do objeto, que 

envolve documentos, categorias teóricas, dados institucionais e problemas normativos cuja 

compreensão exige uma hermenêutica sensível às nuances sociais, políticas e jurídicas da 

sociedade cearense. 

Ademais, a pesquisa possui natureza exploratória e descritiva (Gil, 2022). A 

dimensão exploratória decorre do caráter ainda incipiente dos estudos jurídicos regionais sobre 

reconhecimento facial, racismo algorítmico e opacidade no contexto cearense. O trabalho 

busca, então, ampliar a familiaridade com o tema, organizar referenciais teóricos e identificar 

categorias analíticas capazes de sustentar futuras investigações. 

A vertente descritiva, por sua vez, manifesta-se no exame dos contornos assumidos 

pela implementação das tecnologias de reconhecimento facial no Ceará, com atenção ao 

funcionamento dos sistemas biométricos, à infraestrutura de vigilância, aos discursos 

institucionais, às dinâmicas de opacidade e aos riscos associados ao uso desses instrumentos na 

segurança pública. 

O delineamento metodológico corresponde a um estudo de caso (Gil, 2022). A 

opção por esse procedimento decorre da necessidade de perquirir a inserção concreta da 

tecnologia em uma estrutura de dominação específica. Nessa perspectiva, o estudo de caso 

permite examinar de forma situada a articulação entre modernização tecnológica e seletividade 

racial em um estado atravessado por assimetrias de poder. 

O método utilizado é o indutivo (Lakatos, 2021). A pesquisa parte da observação 

do caso concreto cearense para construir uma compreensão mais ampla sobre a conexão entre 

racismo, opacidade algorítmica e vigilância biométrica. Esse percurso foi estruturado em duas 

etapas principais: o levantamento bibliográfico e a análise documental. 

A primeira fase concentrou-se na identificação de obras, artigos científicos, 

dissertações, teses e outras produções especializadas relacionadas aos eixos centrais da 

pesquisa. As buscas foram realizadas no Google Acadêmico, no Portal de Periódicos da 

Coordenação de Aperfeiçoamento de Pessoal de Nível Superior (CAPES) e na Biblioteca 

Digital Brasileira de Teses e Dissertações. A escolha dessas plataformas decorreu de sua ampla 

cobertura de produções científicas nacionais e internacionais, bem como da possibilidade de 
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acesso a diferentes gêneros acadêmicos. 

Foram empregadas as palavras-chave “racismo”, “algoritmo”, “opacidade 

algorítmica”, “transparência”, “vieses”, “vigilância”, “policiamento preditivo”, “inteligência 

artificial”, “proteção de dados”, “reconhecimento facial”, “dados biométricos”, “biometria” e 

“seletividade penal”, dispostas isoladamente e em diferentes combinações. Os resultados 

encontrados foram filtrados conforme critérios de relevância temática, aderência ao problema 

de pesquisa, atualidade, adequação ao contexto brasileiro ou cearense e contribuição teórica 

para o estudo das tecnologias digitais no campo da segurança pública. Priorizaram-se produções 

publicadas nos últimos cinco anos, sem prejuízo da utilização de obras mais antigas quando 

indispensáveis à construção conceitual do trabalho. 

O estágio seguinte consistiu na análise documental. Foram examinados relatórios, 

documentos institucionais, dados públicos, normas jurídicas, estudos especializados e materiais 

referentes à implementação de tecnologias de vigilância no Brasil e no Ceará. Entre os 

documentos centrais da investigação, destaca-se o relatório Da construção de uma 

infraestrutura de vigilância à introdução do reconhecimento facial no Ceará, elaborado na 

alçada do projeto O Panóptico, vinculado ao Centro de Estudos de Segurança e Cidadania 

(CESeC). A relevância desse levantamento decorre da sistematização de informações sobre 

investimentos em videomonitoramento, parcerias público-privadas, fluxos de dados, 

documentos administrativos, estruturas tecnológicas e riscos associados ao reconhecimento 

facial no estado. 

O referencial teórico foi construído a partir de uma abordagem multidisciplinar que 

auxilia na compreensão do reconhecimento facial enquanto fenômeno sociotécnico e jurídico. 

Foucault (2001) fornece a base para o exame das sociedades disciplinares, ao permitir a análise 

das formas pelas quais o poder incide sobre os corpos e sobre a administração das populações. 

Deleuze (1992) amplia essa reflexão ao introduzir a noção de sociedade de controle, 

caracterizada pela vigilância contínua e pela fragmentação dos sujeitos em dados. Lyon (2018) 

contribui para o entendimento do processo de datificação da vida social, enquanto Rodotà 

(2008) elucida a relação entre a dignidade digital e os limites do poder informacional. 

No âmbito dos estudos raciais e da crítica à tecnologia, Carneiro (2023) colabora 

com a formulação do dispositivo de racialidade, categoria fundamental para a compreensão do 

racismo como estrutura de poder. Benjamin (2019), por sua vez, oferece o conceito de New Jim 
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Code, que permite compreender como a segregação racial é atualizada e reproduzida por novas 

tecnologias e algoritmos supostamente neutros. No contexto brasileiro, Silva (2024) densifica 

esse debate ao discutir o racismo algorítmico, entendido como a reprodução de desigualdades 

raciais por meio de sistemas automatizados. 

A pesquisa também mobiliza autores dedicados ao estudo dos algoritmos, da 

inteligência artificial e da opacidade algorítmica. Russell e Norvig (2010), Searle (2006), 

Frazão (2019; 2020; 2021; 2023), Pasquale (2016) e outros estudiosos foram utilizados para 

delimitar conceitos como algoritmo, aprendizado de máquina, inteligência artificial, big data, 

big analytics, caixa-preta e opacidade algorítmica. A análise dos vieses foi construída com 

apoio em Tversky e Kahneman (2012), bem como em autores que discutem heurísticas, 

distorções cognitivas e sua transposição para sistemas computacionais. A teoria do 

etiquetamento e a criminologia crítica foram incorporadas por meio de Becker (2008), Goffman 

(1981), Lemert (1967) e Misse (1999; 2006; 2008; 2009; 2010), cujas contribuições 

viabilizaram a compreensão da produção social da suspeição, da identidade desviante e da 

sujeição criminal. 

A inteligência artificial generativa Gemini foi utilizada exclusivamente para fins de 

revisão ortográfica e gramatical. O uso da ferramenta restringiu-se ao suporte linguístico, 

sendo-lhe vedada a criação de conteúdo autônomo. Além disso, as sugestões foram submetidas 

à conferência humana e, em diversos casos, descartadas. Desse modo, preservou-se 

integralmente a autoria intelectual da pesquisa, assim como a responsabilidade pela seleção 

bibliográfica, análise documental, construção argumentativa e pelas conclusões apresentadas. 

A estrutura da investigação acompanha o percurso metodológico e argumentativo 

delineado anteriormente. O primeiro capítulo dedica-se à construção do trajeto teórico 

concernente à sociedade de controle e à arquitetura tecnológica da vigilância contemporânea. 

Parte-se da sociedade disciplinar foucaultiana, caracterizada por instituições de confinamento, 

vigilância hierárquica e docilização de corpos, para, em seguida, alcançar a formulação 

deleuziana das sociedades de controle, fundadas na circulação contínua de dados e na vigilância 

difusa. Na sequência, examina-se a relação entre medo, securitização e expansão tecnológica 

para fins de segurança pública. Ao final, o capítulo investiga o uso da tecnologia como 

instrumento de controle social. 

O segundo capítulo volta-se à análise dos sistemas inteligentes. Inicialmente, são 
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examinados os algoritmos, desde modelos simples até estruturas complexas baseadas em 

aprendizado de máquina. Em seguida, delimita-se o conceito de inteligência artificial e 

discutem-se as questões éticas que permeiam o vínculo entre humanos e máquinas. O capítulo 

também aborda o debate entre sintaxe e semântica, com destaque para os limites cognitivos das 

inteligências artificiais e para sua dependência em relação aos dados e parâmetros que as 

alimentam. Outrossim, são analisados vieses, heurísticas e formas de transposição de 

preconceitos humanos ao design tecnológico. A partir dessa base, desenvolve-se o diálogo sobre 

racismo algorítmico, opacidade e responsabilidade pelas decisões automatizadas. 

O terceiro capítulo aplica a reflexão ao caso cearense. A princípio, descreve-se o 

funcionamento das tecnologias de reconhecimento facial e as condições que influenciam a 

confiabilidade desses sistemas. Posteriormente, analisa-se a trajetória da infraestrutura de 

vigilância no Ceará. A discussão avança para a sobrerrepresentação da população negra nas 

estatísticas criminais do estado, articulando-se com teorias como o etiquetamento e a sujeição 

criminal. Por fim, o capítulo examina os desafios impostos pela Lei Geral de Proteção de Dados, 

a lacuna regulatória relativa à segurança pública e a necessidade de salvaguardas voltadas à 

transparência, à auditabilidade, ao controle externo e à contestabilidade das decisões 

algorítmicas. 

Ao final, constatou-se que o reconhecimento facial, quando incorporado às políticas 

de segurança pública, concentra riscos que ultrapassam a dimensão técnica. A investigação 

permitiu apreender que esses sistemas se inserem em uma racionalidade de controle sustentada 

pela estigmatização de pessoas e territórios, reforçando dinâmicas históricas de exclusão. 

Verificou-se, ainda, que a opacidade algorítmica dificulta a compreensão dos critérios que 

orientam alertas, correspondências biométricas e decisões derivadas de sistemas automatizados, 

reduzindo a capacidade de contestação dos sujeitos atingidos. No caso cearense, a combinação 

entre modernização tecnológica, desigualdade racial, seletividade penal e fragilidade normativa 

indica a possibilidade concreta de reprodução de práticas discriminatórias. 

Concluiu-se, dessa forma, que a adoção de tecnologias de reconhecimento facial na 

segurança pública exige controle humano rigoroso, mecanismos institucionais de 

responsabilização, auditorias independentes, transparência e parâmetros normativos capazes de 

impedir que a eficiência tecnológica seja utilizada como justificativa para a criminalização de 

minorias sociais. O exame da realidade cearense demonstrou que a introdução de sistemas 

biométricos em políticas públicas de segurança demanda uma avaliação crítica de seus efeitos 
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sobre direitos fundamentais. Nesse sentido, o estudo reafirma que tecnologia e justiça não 

podem ser pensadas separadamente; ao revés, faz-se necessário garantir que as inovações 

tecnológicas sejam empregadas no desenvolvimento de sociedades mais equitativas.
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2 A ARQUITETURA TECNOLÓGICA DA SOCIEDADE DE CONTROLE 

Durante os séculos XVII e XVIII, as instituições de confinamento visavam à 

produção de corpos dóceis e úteis, com o propósito de satisfazer as demandas da economia e 

do Estado (Foucault, 2001). Para esse fim, valiam-se de mecanismos de vigilância, controle 

hierárquico e sancionatório, circunscritos a espaços rigorosamente demarcados (Foucault, 

2001). No limiar do século XX, esses arranjos entraram em crise, permitindo o surgimento de 

novas formas de exercício do poder (Deleuze, 1992). No decorrer das últimas décadas, essas 

transformações nas dinâmicas de controle social culminaram na ruptura com os modelos 

institucionais que estruturavam a modernidade1 (Deleuze, 1992), favorecendo a emergência de 

aparatos de vigilância mais difusos. 

Em Post-scriptum sobre as sociedades de controle, Deleuze (1925-1995) teoriza 

que o declínio desses espaços de clausura não denota uma emancipação social plena, mas, antes, 

o prenúncio de um novo regime de poder. Ele postula que essas instituições “estão condenadas, 

num prazo mais ou menos longo. Trata-se apenas de gerir sua agonia e ocupar as pessoas, até 

a instalação das novas forças que se anunciam” (Deleuze, 1992, p. 220). 

O presente capítulo se propõe a analisar essa alteração de paradigma. Partindo da 

herança teórica de Foucault (1926-1984) e de sua formulação de sociedade disciplinar, 

explorar-se-á a gênese das sociedades de controle, conforme proposta por Deleuze (1992). O 

argumento central sustenta que as sociedades de controle estão alicerçadas em práticas de 

conformação comportamental. Nessa nova ordem, os sujeitos são progressivamente 

convertidos em “divíduos” (Deleuze, 1992), isto é, entidades fragmentadas em dados e 

métricas, sujeitas a uma vigilância constante. 

A análise desse processo é indispensável para compreender o reconhecimento facial 

como uma das expressões contemporâneas da racionalidade de controle. Antes de funcionar 

como ferramenta isolada de identificação biométrica, essa tecnologia integra um percurso 

 
1 No plano filosófico, a modernidade designa o processo de rompimento com a tradição teológica e metafísica que 
instaura a primazia do sujeito racional. Desde o pensamento cartesiano (Descartes, 2005), o homem é concebido 
como fundamento do conhecimento e medida de todas as coisas. Essa inflexão antropocêntrica inaugura o projeto 
iluminista de libertação pela razão (Kant, 2022), que associa o progresso humano à confiança no pensamento 
crítico, na ciência e na técnica. No sentido jurídico, a modernidade representa a consolidação do direito racional e 
estatal, estruturado em torno da legalidade, da igualdade formal e da previsibilidade normativa. Inspirado no 
contratualismo e no racionalismo (Hobbes, 2014; Locke, 2019; Rousseau, 2017), o direito moderno se legitima 
pela vontade humana, e não mais por fundamentos divinos. A codificação, a autonomia da esfera jurídica e a 
supremacia da lei simbolizam a passagem do arbítrio soberano ao império da norma (Kelsen, 2009). O Estado de 
Direito nasce, assim, como produto da crença na razão enquanto instrumento de organização social. 
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histórico em que o poder passa a depender de procedimentos automatizados de classificação. 

Por essa razão, a discussão sobre opacidade algorítmica e racismo exige, a princípio, a 

compreensão do ambiente político e tecnológico que torna possível a transformação de corpos 

em dados e de dados em critérios de suspeição. 

Busca-se demonstrar, nesse sentido, como a emergência de um poder tecnológico, 

articulada à lógica do terror, serviu de catalisador para a expansão de aparatos de vigilância em 

massa, legitimando a invasão da esfera privada sob o pretexto da segurança coletiva. Essa 

racionalidade estabelece as bases para o desenvolvimento de tecnologias biométricas que 

ampliam a capacidade estatal de monitoramento e intensificam os riscos de discriminação, 

sobretudo quando aplicadas em sociedades atravessadas por desigualdades raciais. 

Inicialmente, o foco de análise recairá sobre a transição do poder disciplinar para a 

conceituação deleuziana da sociedade de controle, além de suas características distintivas. Em 

seguida, o capítulo investigará como o medo e a vigilância em massa naturalizam esse novo 

regime de controle. Por fim, será construída uma ponte argumentativa que abordará as 

expressões materiais desse poder, com enfoque na tecnologia como infraestrutura de 

monitoramento e classificação social. 

2.1 Da sociedade de disciplina... 

O poder, enquanto fenômeno sociopolítico, busca sua legitimação por meio de 

estratégias diversas destinadas a assegurar a aceitação de sua autoridade (Burdeau, 1959, p. 

186), entre as quais se pode mencionar o controle de corpos e informações (Martins et al., 

2024). Por essa razão, a compreensão contemporânea das tecnologias de vigilância, e, mais 

amplamente, dos regimes de poder que as sustentam, exige a contextualização histórica da 

passagem das sociedades disciplinares para as sociedades de controle. No plano conceitual, as 

formas de poder que organizam a vida social no Ocidente têm em Foucault (1926-1984) um de 

seus principais pontos de partida. 

Em sua obra seminal Vigiar e Punir (Foucault, 2001), a conceituação da sociedade 

de soberania, predominante até o início da modernidade, expõe a primeira modalidade de 

exercício do poder. Nessas sociedades, historicamente associadas às formações monárquicas, o 

poder encontra-se centralizado na figura do soberano, cuja autoridade se expressa no direito de 

decidir sobre a vida e a morte de seus súditos. Trata-se de um poder que se manifesta, 

positivamente, “sobre a vida, que empreende sua gestão, sua majoração, sua multiplicação, o 
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exercício, sobre ela, de controles precisos e regulações de conjunto” (Foucault, 2005, p. 129). 

Seu exercício ocorre de maneira externa e visível, e sua natureza revela-se 

essencialmente punitiva (Foucault, 2001). A relação estabelecida não é a da disciplinarização 

minuciosa dos corpos, como se verificará nas sociedades posteriores, mas sim a do vínculo de 

obediência a um determinado líder. Os dispositivos primordiais dessa forma de poder são a 

coerção e o medo, representantes da força indivisa exercida sobre o súdito. 

Na sociedade de soberania, o controle social se realiza pela ostentação do 

sofrimento e pela teatralidade da violência legítima. Sua ação é reativa, pois intervém sobre 

fatos pretéritos, isto é, após a ocorrência do crime, quando a ordem foi rompida. Por esse 

motivo, os corpos servem de suporte para a punição exemplar, inclusive mediante a pena 

capital. O suplício e a execução penal correspondem às modalidades mais espetaculares e 

diretas de controle, por meio das quais se reafirma a transcendência do poder do soberano 

(Foucault, 2001). 

A inflexão das sociedades de soberania para as sociedades disciplinares deu-se 

entre os séculos XVII e XVIII (Foucault, 2001, p. 173). Diferentemente do poder soberano, a 

disciplina se materializa nos corpos dos sujeitos individualizados (Pogrebinschi, 2004, p. 190). 

Ela age internamente, a partir de instituições hierarquizadas e espacialmente delimitadas 

(Foucault, 2001). 

Nesse arranjo, o poder é exercido pela imposição de normas sociais predefinidas, 

que demarcam o espaço e o tempo dos indivíduos. Para Foucault (2001, p. 143), “o poder 

disciplinar é com efeito um poder que, em vez de se apropriar e retirar, tem como função maior 

‘adestrar’”. Seu objetivo não é punir o corpo, mas, antes, moldá-lo e torná-lo útil e dócil, 

ajustado a funções específicas e a padrões de normalidade. 

O mecanismo emblemático da sociedade disciplinar é a vigilância hierárquica e 

contínua (Foucault, 2001, p. 143), visualizada no panóptico,2 cuja arquitetura garante a 

indivisibilidade e a automaticidade da vigília. Esse aparelho equivale a um “olho perfeito a que 

 
2 Estrutura arquitetônica “[...] de implantação dos corpos no espaço, de distribuição dos indivíduos em relação 
mútua, de organização hierárquica, de disposição dos centros e dos canais de poder, de definição de seus 
instrumentos e de modos de intervenção [...]” (Foucault, 2001, p. 177). Essa figura circular permite a um único 
vigilante posicionar-se em uma torre central, longe da vista dos demais ocupantes, e observar todos os presentes. 
Dispostos em celas igualmente circulares, os detentos não sabem se estão ou não sendo vigiados. A incerteza e a 
sensação de vigilância constante são eficientes na medida em que influenciam o comportamento dos monitorados, 
instigando sua submissão e autodisciplina. 
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nada escapa e centro em direção ao qual todos os olhares convergem” (Foucault, 2001, p. 146), 

que permite “um controle interior, articulado e detalhado” (Foucault, 2001, p. 145). Seu 

objetivo é, precisamente, “induzir no detento um estado consciente e permanente de 

visibilidade” (Foucault, 2001, p. 191), o que assegura o funcionamento automático do poder 

(Foucault, 2001, p. 191). 

Escolas, quartéis, fábricas, hospitais e prisões constituem o laboratório desse 

modelo de sociedade, amparado em estratégias de adestramento e na lógica de clausura 

(Foucault, 2001). Cada instituição corresponde a um espaço de socialização, no qual o 

indivíduo disciplinado é confinado e submetido a um regime de obediência: o espaço escolar 

forma o estudante, o hospital disciplina o doente, o quartel treina o soldado, a fábrica molda o 

operário e a prisão corrige o delinquente (Foucault, 2001). 

Essa gramática disciplinar não se impõe pela violência direta, mas por uma 

incitação discreta (Sabot, 2017, p. 21) que conforma corpos e condutas. Com o auxílio de 

dispositivos disciplinares como o panóptico, o poder torna-se visível para o vigilante e 

inverificável para o vigiado, induzindo um estado de consciência permanente (Foucault, 2001). 

Fora desses espaços, entretanto, a lógica disciplinar é enfraquecida, ainda que a multiplicidade 

de instituições garanta certa continuidade aos moldes de confinamento que compõem a rede de 

domínio social. 

Esse modo de organização humana, embora eficaz no contexto do capitalismo 

industrial, apresentava limitações diante das transformações políticas, econômicas e 

tecnológicas do século XX (Capovilla, 2019). Isso porque a disciplina não era onipresente; seu 

funcionamento pressupunha fronteiras relativamente claras entre dentro e fora3 (Hardt, 2000). 

Assim, após a Segunda Guerra Mundial, os dispositivos disciplinares descritos por Foucault 

entraram em crise (Deleuze, 1992, p. 219-220), uma vez que “as disciplinas de confinamento 

deixaram de ser o centro irradiador do modus vivendi para o conjunto da sociedade” (Capovilla, 

2019, p. 265). Esse colapso preparou a passagem para formas mais difusas de controle, nas 

 
3 Segundo Hardt (2000), a distinção moderna entre as esferas interna e externa ao indivíduo vincula-se a uma série 
de processos de subjetivação. Na configuração das sociedades disciplinares, a identidade do indivíduo era forjada 
no interior de instituições de enclausuramento – como o hospital, a família e a prisão –, o que conferia às 
subjetividades uma estrutura estável, pois cada ambiente possuía regras e objetivos específicos. Quando estava 
“dentro” da fábrica, o indivíduo era um operário; na escola, um aluno. Em contrapartida, quando estava “fora” 
desses limites, o indivíduo possuía certa liberdade, uma vez que o poder não chegava a esses locais. Com a 
ascensão da sociedade de controle, porém, a produção dos sujeitos ultrapassa os limites institucionais. Nesse 
cenário, já não existe um espaço social que não esteja sendo monitorado, precificado ou influenciado por 
mecanismos de controle, o que torna as subjetividades voláteis. 
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quais a observação deixa de depender exclusivamente da clausura. 

2.2 ...à sociedade de controle 

É nesse ponto que Deleuze (1992) anuncia a emergência de um novo diagrama de 

poder. Segundo ele, o modelo de confinamento tornou-se insuficiente frente às novas maneiras 

de circulação do capital, às transformações do trabalho e à emergência de tecnologias 

informáticas (Deleuze, 1992, p. 223). A disciplina, em que pese ainda presente, já não era capaz 

de abranger a complexidade das sociedades em rede4 (Castells, 1999; 2003), marcadas pela 

mobilidade e pela comunicação instantânea (Garcia, 2019). Diante disso, o panóptico mostrou-

se inadequado para descrever os novos circuitos de vigilância que se insinuavam. 

Como consequência, o centro de gravidade da teoria foucaultiana foi alterado: “são 

as sociedades de controle que estão substituindo as sociedades disciplinares” (Deleuze, 1992, 

p. 220). Se a disciplina funciona por moldes, em um processo fixo que enclausura os indivíduos 

em espaços rígidos e homogêneos, o controle desenvolve-se de forma dispersa, por modulações, 

“como uma moldagem auto-deformante que mudasse continuamente” (Deleuze, 1992, p. 221). 

O eixo da coerção é deslocado para uma vigilância difusa e ilimitada (Deleuze, 

1992, p. 224), na qual o confinamento é superado pela circulação incessante de dados. A 

passagem da disciplina ao controle marca, portanto, uma mutação na forma de exercício do 

poder: do espaço fechado para o espaço aberto, de instituições rígidas à fluidez e ubiquidade. 

Essa mudança, porém, não implica a extinção das disciplinas, mas a sua 

reconfiguração. Hardt (2000) enfatiza que o que se perde é a centralidade exclusiva dos 

confinamentos, e não a sua existência. Para o autor, “os muros das instituições estão 

desmoronando de tal maneira que suas lógicas disciplinares não se tornam ineficazes mas se 

encontram, antes, generalizadas como formas fluidas através de todo o campo social” (Hardt, 

2000, p. 357). 

Nesse contexto, a disciplina é diluída e reinventada em dispositivos indistintos, 

dissolvendo a divisa entre dentro e fora (Hardt, 2000, p. 360). O poder disciplinar, antes 

 
4 De acordo com Castells (2003, p. 286-287), a sociedade em rede corresponde à estrutura social organizada em 
torno de redes de informação e comunicação digital. O modelo, impulsionado pela globalização, é mediado pela 
tecnologia microeletrônica, notadamente a internet. Para o sociólogo, a “Internet é o coração de um novo 
paradigma sociotécnico, que constitui na realidade a base material das nossas vidas e de nossas formas de relação, 
de trabalho e de comunicação. O que a Internet faz é processar a virtualidade e transformá-la em nossa realidade 
[...]” (Castells, 2003, p. 286-287). 
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dependente de instituições para ser exercido de modo estável, adquire a natureza de controle, 

tornando-se imanente às práticas sociais. Contrariamente ao panoptismo foucaultiano, o 

controle não reconhece exterioridade, pois nele todos são, simultaneamente, vigilantes e 

vigiados. 

Com isso, o poder se expande e atravessa todos os domínios da vida social, 

superando fronteiras físicas e institucionais. A docilidade e a vigilância permanecem, mas agora 

se inserem em espaços abstratos, o que permite a formulação de uma “sociedade mundial de 

controle” (Hardt, 2000, p. 372). Do ponto de vista técnico-político, a chave dessa passagem é a 

informática como infraestrutura de poder. 

Ao contrário da disciplina, que confinava corpos em moldes, o controle fragmenta 

indivíduos em unidades de informação (Deleuze, 1992). Como observa Garcia (2019, p. 533), 

“as sociedades de controle são reguladas por uma linguagem numérica”, na qual a vigilância se 

efetiva por meio da extração e do cruzamento de dados. Deleuze (1992, p. 222) assevera que 

“o essencial não é mais uma assinatura nem um número, mas uma cifra: a cifra é uma senha”. 

Surge, a partir dessa observação, o conceito de “divíduo” (Deleuze, 1992), manifestação da 

lógica de controle que condiciona a subjetividade contemporânea. 

Na sociedade disciplinar, o “indivíduo” era concebido como uma totalidade coesa 

e indivisível, formada de fora para dentro por intermédio da socialização e do confinamento 

(Deleuze, 1992, p. 222). Em contrapartida, o “divíduo” consiste em um conjunto de amostras, 

dados, mercados ou bancos (Deleuze, 1992, p. 222) divisíveis, quantificáveis e manipuláveis 

por sistemas informáticos. No controle, a vida é convertida em fragmentos informacionais, 

classificáveis por algoritmos5 e passíveis de tratamento automatizado. Esse é o núcleo que, mais 

adiante, permitirá discutir a datificação e a opacidade algorítmica, mas que, desde sua gênese, 

delimita o salto histórico do corpo moldado ao corpo amostrado. 

Esse fenômeno assinala um movimento no exercício do poder que excede os limites 

da biopolítica (Foucault, 2001), consistente no conjunto de técnicas e saberes, incluindo 

aspectos da vida biológica, destinados à administração e ao controle dos cidadãos do século 

XVIII. Por conseguinte, a dinâmica atual adentra no que Han (2018) qualifica como 

psicopolítica. 

 
5 De acordo com Frazão (2020, p. 32), algoritmos “são os instrumentos por meio dos quais os dados são 
processados e podem ser revertidos em resultados (outputs) a serem utilizados para as mais diversas finalidades”. 
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A biopolítica mantém uma correlação intrínseca com o regime disciplinar, cuja 

organização se manifesta sobre “corpos” (Han, 2018, p. 31). De maneira diversa, a psicopolítica 

é a forma contemporânea de exercício do poder, característica de regimes neoliberais. Essa 

modalidade de dominação se comporta como “alma” (Han, 2018, p. 31), atuando diretamente 

sobre a psique dos indivíduos. 

Sob a influência da psicopolítica, o sujeito contemporâneo busca na tecnologia a 

reconstrução de sua própria identidade. Desse modo, o processo de fragmentação do 

“indivíduo” em “divíduo” resulta na criação de uma nova forma de coletividade, que se 

encontra apoiada na mensuração estatística (Portella, 2021). O que se controla não é mais o 

sujeito enquanto presença física em um espaço fechado, mas sua constituição como um 

emaranhado de dados. 

As práticas atualmente observadas em algoritmos de reconhecimento facial, por 

exemplo, já eram esboçadas na noção de “divíduo”. O conceito, como visto, expressa a 

fragmentação dos sujeitos em dados e perfis estatísticos, articulando-se ao manejo de 

comportamentos em um sistema global de monitoramento e sujeição (Deleuze, 1992). Trata-se 

de uma mutação que não elimina a disciplina (Hardt, 2000; Deleuze, 1992), mas a conecta a 

um raciocínio mais abrangente, no qual os fluxos de informações são seus eixos centrais. 

Todavia, a sociedade de controle não altera somente condutas, mas também a 

relação entre poder e temporalidade. As disciplinas operam em tempos lineares e previsíveis, 

corrigindo o erro após o desvio. A lógica de controle, por sua vez, funda-se na intervenção 

prospectiva, isto é, na antecipação de riscos e probabilidades (Sabot, 2017). Nesse novo arranjo, 

a segurança, e não mais a lei, torna-se o princípio ordenador das relações sociais. 

Menezes Neto e Morais (2018) destacam que essa situação permite simular futuros 

e manipular atitudes presentes. Isso porque o controle não apenas vigia o que acontece, mas 

antecipa o que pode vir a acontecer, dando origem a uma racionalidade preditiva (Sabot, 2017). 

Os autores advertem, ainda, que antever um futuro inexistente pode culminar na normalização 

de um “pré-crime” e na erosão da democracia (Menezes Neto; Morais, 2018, p. 1152). 

De maneira análoga, Wang (2022) sustenta que o discurso estatístico, intrínseco ao 

policiamento preventivo, apresenta o fenômeno criminal como um evento de natureza biológica 

ou inexorável, dissociado da autonomia individual ou das condicionantes sociais. A lógica da 

antecipação, segundo a autora, promove a patologização da população negra ao transmutar 
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dados de controle social em indicadores de periculosidade. Por conseguinte, a estruturação de 

métricas para uma persecução penal antecipada perpetua a racialização histórica da 

criminalidade, consolidando diagnósticos marcados por vieses discriminatórios e imprecisões 

analíticas. 

Apesar dos alertas, a fabricação do risco permanece como componente estruturante 

da era da vigilância tecnológica. Os ataques aos Estados Unidos em 11 de setembro de 2001 

simbolizam, no plano geopolítico, essa virada paradigmática (Bauman; Lyon, 2014; Duarte; 

Carvalho Netto, 2012). O evento é frequentemente mobilizado como marco da expansão da 

securitização global6 (Feldman, 2011), entendida como a construção de ameaças permanentes 

que legitimam medidas de emergência fora dos procedimentos políticos normais (Silva; Pereira, 

2019). 

A partir desse acontecimento, inaugurou-se uma “guerra contra o terror” (Feldman, 

2007), na qual o inimigo, antes externo e de fácil identificação, é considerado invisível e 

onipresente. Nesse horizonte, o medo (Crawford, 2014), a suspeição (Menezes Neto; Morais, 

2018) e a mundialização do controle (Hardt, 2000) tornam-se objetos de políticas concretas, 

como listas de observação, vigilância de fronteiras, coleta massiva de dados e uso de biometria 

(Martins et al., 2024). 

Bauman (2008) assinala que a política da intranquilidade, compreendida como a 

exploração, pelo poder político, dos medos dos cidadãos visando à manutenção da legitimidade 

estatal, reforça a aceitação social desses mecanismos intrusivos de controle. Essa 

vulnerabilidade psicológica coletiva impele a busca por vias alternativas de proteção, que 

comumente se revelam ilusórias ou ineficazes dada a natureza volátil da ameaça (Bauman, 

2008). Como será visto adiante, em contextos marcados por violência urbana e insegurança 

social, o risco, mesmo hipotético, justifica medidas de monitoramento permanente, e 

tecnologias preditivas são apresentadas como soluções inevitáveis, conquanto impliquem 

profundas restrições à liberdade (Martins et al., 2024). 

Nessa linha de raciocínio, ao distinguir o “direito penal do cidadão”, orientado à 

reafirmação da norma violada, do “direito penal do inimigo”, destinado à contenção preventiva 

 
6 A securitização expande o conceito de setor de segurança para domínios emergentes, a exemplo do espaço 
cibernético. Esse mecanismo classifica a esfera digital como um setor autônomo de risco. Do mesmo modo, 
permite que a ameaça midiática seja rapidamente convertida em política de segurança repressiva sem o escrutínio 
dos procedimentos normativos. Em virtude disso, o discurso da segurança torna-se um capital político que justifica 
o aumento do poder coercitivo estatal e o recrudescimento penal (Silva; Pereira, 2019). 
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de sujeitos considerados perigosos, Jakobs (2009) desvenda um modelo jurídico que antecipa 

a punição em nome da segurança. Na esfera jurídica, a culpa como parâmetro analítico cede 

lugar aos cálculos probabilísticos que agora gerenciam o transgressor do contrato social 

(Bauman, 2008). Reduzido a um risco potencial, o inimigo é considerado indigno do estatuto 

de pessoa (Bauman, 2008) e, por conseguinte, destituído de seus direitos como cidadão (Pinto, 

2015). Consagra-se, então, a passagem de um Estado de Direito a um Estado de Vigilância 

(Silva, 2024), em que a suspeição substitui a sanção. 

Beck (1992) sustenta que esse cenário origina uma sociedade de risco, caracterizada 

pela produção sistemática de ameaças globais decorrentes do progresso tecnológico e da 

modernização. Nesse molde social, os riscos deixam de ser pessoais e adquirem uma escala 

coletiva e global (Beck, 1992). Motivada pelo clamor social, essa conjuntura repercute no 

campo normativo-político, no qual o Direito Penal é mobilizado como ferramenta de gestão de 

riscos, especialmente por meio da tipificação de crimes de perigo abstrato (Beck, 1992). 

O resultado é um Direito Penal que abdica de sua função de ultima ratio e se 

converte em um braço normativo da segurança pública, assumindo a posição de simples técnica 

de controle policial preditivo (Morozov; Bria, 2019). Bechara (2008) demonstra que a pena, 

nesse quadro, deixa de ter natureza retributiva ou educativa e assume um caráter meramente 

simbólico. Ela tranquiliza a opinião pública e projeta segurança sobre o futuro, mesmo à custa 

do alargamento de tipos penais e da flexibilização de garantias e de princípios fundamentais, 

que “passam a ser vistos como sutilezas e barreiras para a eficiência do poder punitivo do 

Estado” (Bechara, 2008, p. 423). 

Essa racionalidade fornece o pano de fundo necessário para compreender a 

consolidação de tecnologias invasivas como dispositivos paradigmáticos em uma sociedade 

marcada pela desconfiança. Sistemas como o reconhecimento facial são aparatos que 

possibilitam a concretização desse controle, cuja materialização será analisada na seção 

seguinte. 

2.3 O uso da tecnologia como instrumento de controle social 

A racionalização e a classificação de indivíduos, derivadas de uma cultura de 

vigilância7 (Lyon, 2018, p. 153-154), constituem um atributo característico da modernidade 

 
7 A cultura de vigilância designa uma variedade de formas de monitoramento e coleta de dados que ultrapassam a 
fiscalização tradicional, expressa na força externa e coercitiva, e se tornam parte do cotidiano social (Lyon, 2018). 
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(Duarte; Nunes; Lima, 2023, p. 13; Lyon, 2018). No entanto, o desenvolvimento de 

metodologias e instrumentos de ordenação social não se restringe a esse período histórico 

(Duarte; Nunes; Lima, 2023, p. 13; Brayne, 2022). 

A propensão para o manejo populacional, que resulta na criação de diferentes 

ferramentas de controle, é um componente intrínseco à estruturação das sociedades humanas 

(Duarte; Nunes; Lima, 2023). Exemplos disso residem em civilizações antigas, notadamente 

em Roma e no Egito, onde a manutenção sistemática de catálogos e registros escritos era 

essencial para o gerenciamento eficaz das massas demográficas (Duarte; Nunes; Lima, 2023, 

p. 13). 

Na perspectiva de Deleuze (1992), cada etapa da organização humana é 

acompanhada por maquinários de controle moldados pelas racionalidades políticas que lhes são 

contemporâneas. Nesse percurso, a coleta de dados e o monopólio da informação revelam-se 

indispensáveis à preservação da autoridade governamental e à manutenção da hierarquia social 

(Foucault, 1991; Brayne, 2022; Duarte; Nunes; Lima, 2023; Harari, 2024). A passagem dos 

registros manuais (Lyon, 1994; Weller, 2012) para as estruturas físicas de observação e, 

posteriormente, para os dispositivos eletrônicos de monitoramento, a exemplo de câmeras de 

vigilância (Ferreira, 2024, p. 70), traduz um processo de incorporação da tecnologia à gestão 

da vida coletiva (Duarte; Nunes; Lima, 2023; Frois, 2015). 

Com o advento das sociedades industriais (Duarte; Nunes; Lima, 2023, p. 14), 

inaugurou-se uma nova era na relação entre Estado, tecnologia e controle social. Cole (2001) 

ressalta que a rápida expansão dos centros urbanos, o crescimento demográfico e o 

desenvolvimento tecnológico impuseram novas exigências ao exercício do poder. Isso porque 

a capacidade humana mostrou-se insuficiente para observar a totalidade de corpos dispersos em 

determinado espaço. 

Diante dessa limitação, os aparatos tecnológicos destinados à vigilância foram 

formalmente incorporados à administração pública moderna (Duarte; Nunes; Lima, 2023). 

Nesse contexto, foram concebidos dispositivos de monitoramento e regulação populacional 

mais sofisticados, associados ao reforço da capacidade repressiva e operacional do aparato 

policial (Cole, 2001). 

Valendo-se desses instrumentos, os Estados desenvolveram novas estratégias, 

semelhantes aos atuais sistemas de fiscalização (Giddens, 1990), para a coleta ordenada e 
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massiva de informações sobre indivíduos e grupos sociais. Harari (2024) assevera que essas 

redes tecnológicas automatizaram a função ordenadora antes desempenhada pela burocracia 

humana. O autor adverte que essa sofisticação da linguagem técnica pode conduzir a um 

controle imperceptível, uma vez que a complexidade dos sistemas de tecnologia tende a afastar 

o elemento humano dos centros decisórios. 

Em um panorama marcado pela complexidade da gestão social em larga escala, 

Foucault (2008) introduziu o conceito de governamentalidade. O termo descreve a emergência 

de um conjunto de instituições, procedimentos, análises, reflexões, cálculos e táticas, cujo 

escopo primário é centrado na regulação eficiente das populações, tendo como seu “instrumento 

técnico essencial os dispositivos de segurança” (Foucault, 2008, p. 143-144). Conforme será 

visto adiante, a compreensão regulatória que emerge desse arcabouço, quando associada às 

tecnologias digitais, se apoia na gestão probabilística e na ingerência sobre comportamentos 

(Rouvroy; Berns, 2013). 

Essa perspectiva permanece sendo um dos principais fundamentos da técnica 

moderna (Lyon, 2003). Além disso, ela explica por que o avanço das tecnologias securitárias 

tende a ampliar, e não a reduzir, a intervenção estatal (Frazão, 2020, p. 28). À medida que os 

dispositivos de segurança se integram às práticas de classificação social8 (Lyon, 2003), a 

vigilância assume uma função determinante na forma pela qual operam as instituições 

contemporâneas (Monahan; Murakami-Wood, 2018, p. xix). 

Com efeito, a constituição de acervos cadastrais e bases de dados populacionais 

representa o marco inicial da integração entre Estado, tecnologia e vigilância (Lyon, 2003; 

Giddens, 1981). Censos, registros civis e fichamentos policiais compuseram um arcabouço 

documental que permitiu ao Estado moderno reconhecer e ordenar a população segundo 

critérios de utilidade, produtividade e periculosidade (Duarte; Nunes; Lima, 2023). 

Giddens (1981) identifica essa conjuntura como um estágio de vigilância 

administrativa. Nesse modelo, “a vigilância como mobilização do poder administrativo – 

através do armazenamento e controle de informação – é a forma primária de concentração de 

recursos autoritários envolvidos na constituição do Estado-nação” (Giddens, 1981, p. 181). Foi 

dentro desse arcabouço que o Estado teve sua capacidade de vigiar, controlar, organizar, 

 
8 O processo de classificação social, ou social sorting, corresponde à própria noção de vigilância moderna, que 
separa os indivíduos em diferentes categorias segundo graus de valor e de risco à lei e à ordem (Lyon, 2003). 
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fiscalizar e punir potencializada por dispositivos tecnológicos (Benjamin, 2019). 

O cenário da vigilância administrativa, que exigia “a observação imediata, o 

trabalho centralizado de coleta de informações e a produção de arquivos detalhados sobre os 

indivíduos” (Duarte; Nunes; Lima, 2023, p. 20) perdurou até meados dos anos 1970 (Rule, 

1974). Durante esse período, o panóptico, concebido por Bentham e analisado por Foucault 

(2001), serviu como a metáfora arquitetônica e conceitual que melhor explicava as formas de 

regulação social assentadas em uma observação centralizada e hierarquizada. Contudo, a 

iminente revolução algorítmica desmantelou, em parte, esse modelo de administração da vida 

social, conforme apontado por Deleuze (1992). 

De acordo com Lyon, Haggerty e Ball (2012, p. 1), os últimos 40 anos foram 

marcados pelo “desenvolvimento de infraestruturas materiais, empresariais e governamentais 

suportadas por sistemas tecnológicos de análise e cruzamento de dados” que alteraram 

profundamente as possibilidades de observação e controle da sociedade. O surgimento da 

computação, sobretudo com a microinformática e a internet (Lemos, 2021, p. 194), intensificou 

o uso de aparatos de vigilância. 

Nessa etapa, os instrumentos de segurança passam a ser mediados por algoritmos 

(Lyon, 2003; Morozov, 2015; Zuboff, 2018), o que inclui, por exemplo, “vastos circuitos de 

câmeras e sistemas de aprendizado de máquina (machine learning)” (Duarte; Nunes; Lima, 

2023, p. 20). Essa nova vigilância é exercida de maneira remota, involuntária, automatizada e 

preventiva (Marx, 2002, p. 20). 

Assim, entre o final do século XX e início do século XXI, iniciou-se um processo 

de digitalização (Brayne, 2022) e, de maneira mais significativa, de datificação (Mayer-

Schöenberger; Cukier, 2013) da vida humana. Essa situação foi intermediada por computadores 

e máquinas informáticas típicas das sociedades de controle (Deleuze, 1992, p. 223). Em 

coerência com o raciocínio deleuziano, a datificação diz respeito à transformação de 

comportamentos, interações e demais aspectos da experiência humana em dados quantificáveis, 

passíveis de rastreamento e de análise preditiva (Mayer-Schöenberger; Cukier, 2013, p. 28). 

Nessa conformação, como antecipava Deleuze (1992), a vigilância é distribuída e 

difusa (Lyon, 2014; Barassi, 2020), sendo aplicada, inclusive, no âmbito policial (Garfinkel, 

2001). Consoante discutido na seção anterior, a tecnologia, assim como a vigilância, é essencial 

para o exercício do poder, haja vista que possibilita a coleta e a manipulação de dados, o que, 
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por sua vez, influencia a ação humana (Deleuze, 1992). 

Sob essa perspectiva, Burdon e Cohen (2021, p. 155) afirmam que a “difusão das 

redes digitais contribuiu para a ruptura de domínios disciplinares distintos”, proporcionando 

uma infraestrutura de vigilância capaz de observar, contínua e discretamente, “indivíduos 

móveis em ambientes dispersos” (Burdon; Cohen, 2021, p. 155). 

Essa nova fase da vigilância tecnológica está associada a uma reestruturação da 

racionalidade econômica que Morozov (2015) denomina capitalismo de dados.9 A 

nomenclatura define um modelo de acumulação de capital fundado na extração e na 

mercantilização da informação digital. Essa infraestrutura econômica é suportada por 

repositórios de metadados, nos quais a coleta, o tratamento e o uso de dados pessoais se tornam 

o principal ativo de valor (Fraser; Jaeggi, 2020). 

No mesmo sentido, Zuboff (2018) formaliza a associação entre acumulação 

econômica de dados e controle social com o conceito de capitalismo de vigilância. Para a 

filósofa, o big data10 funciona como uma condição e uma expressão dos regimes de opressão. 

Frazão (2019) coaduna-se com a autora estadunidense ao afirmar que o big data e o big 

analytics11 são alguns dos meios que consolidam a vigilância informatizada como um pilar do 

século XXI. 

O cerne do capitalismo de vigilância reside, então, na utilização da totalidade da 

experiência humana como matéria-prima (Zuboff, 2018), agora traduzida em dados 

comportamentais passíveis de mercantilização. Nessa acepção, os algoritmos assumem uma 

posição central nas mais diversas áreas da vida social (Bezerra; Coelho, 2022, p. 4). Diante 

desse cenário, Frazão (2020, p. 28) conclui que a economia movida a dados e o capitalismo de 

vigilância constituem “duas faces da mesma moeda pois, quanto maior a importância dos dados, 

 
9 Nesse mesmo horizonte, Simon (1971) identifica a emergência de uma economia da atenção. A expressão 
descreve a atenção humana como um recurso escasso e valioso, sobretudo em um contexto de abundância de 
informações digitais. Em sociedades hiperconectadas (Magrani, 2018), plataformas de mídia e tecnologia 
competem para capturar e reter o foco, o tempo e o engajamento do usuário. Essa atenção é convertida em valor 
econômico a partir de recompensas psicológicas capazes de moldar comportamentos. Assim como no capitalismo 
de dados (Morozov, 2015), o objetivo da economia da atenção é lucrar com aspectos da experiência humana. Dessa 
maneira, ela cria as condições subjetivas que garantem a permanência dos indivíduos dentro do ecossistema de 
coleta característico do capitalismo de dados. 
10 O termo diz respeito à gestão e análise de uma volumosa quantidade de dados, que podem ser estruturados, 
semiestruturados ou não estruturados (Magrani, 2018, p. 22). A relevância desses dados reside na possibilidade de 
extração de informações, função que é potencializada pelo aumento da capacidade de estocagem, busca, agregação 
e cruzamento de algoritmos e mecanismos computacionais (Boyd; Crawford, 2012). 
11 Para Frazão (2019, p. 337), o big analytics refere-se à “possibilidade de extrair, a partir dos dados, correlações, 
padrões e associações que possam ser consideradas informações”. 
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mais incentivos haverá para o aumento da vigilância e, por conseguinte, maior será a coleta de 

dados”. 

A onipresença da coleta sistemática de dados, levada a cabo tanto pelo Estado 

quanto pelas grandes corporações privadas (Melo; Serra, 2022, p. 207), resulta em um “novo 

panóptico” ou “olho eletrônico” (Lyon, 1994). Esse processo está na base do conceito de 

sociedade de vigilância (Lyon, 1994), que abrange as múltiplas e crescentes esferas nas quais 

dados pessoais são coletados por agências administrativas, comerciais e de segurança (Lyon, 

1994, p. ix). 

A análise de Lyon (1994) indica que novas tecnologias conferem à vigilância um 

caráter mais fluido, complexo, constante e, sobretudo, imperceptível, em consonância com o 

que previa Deleuze (1992). Nesse sentido, a disseminação de instrumentos de monitoramento, 

a exemplo de tornozeleiras eletrônicas (Peron; Alvarez; Campello, 2018), organiza modos de 

controle social percebidos como mais toleráveis. 

Esse processo resulta na maior aceitação social de aparatos invasivos, aumentando 

a capacidade de produção de corpos dóceis e desejáveis (Foucault, 2001; Peron; Alvarez; 

Campello, 2018). Consequentemente, o capitalismo de dados implementa formas ainda mais 

ubíquas de vigilância, extração, monetização e tomada de decisão automatizada, consolidando 

o poder nas mãos de Estados e das grandes empresas de tecnologia (Bezerra; Costa, 2022). 

Dessa maneira, práticas de coleta massiva de dados, aliadas às novas tecnologias 

de monitoramento e processamento algorítmico, conduziram a uma nova modalidade de 

governança. Rouvroy e Berns (2010, 2013) descrevem essas técnicas como um novo saber 

estatístico, apoiado em dispositivos de detecção, classificação e avaliação antecipatória de 

comportamentos humanos. Esse fenômeno consagra aquilo que os autores denominaram 

governamentalidade algorítmica (Rouvroy; Berns, 2010). A referência a Foucault é justificada 

pela compreensão de que essa governamentalidade se realiza continuamente por meio de 

dispositivos de segurança, os quais sustentam o exercício do poder (Rouvroy; Berns, 2013). 

A governamentalidade algorítmica pode ser entendida como um certo tipo de 

racionalidade (a)normativa ou (a)política, que repousa sobre a recolha, agregação e análise 

automática de dados em quantidade excessiva, de maneira a predizer e regular ações futuras 

(Rouvroy; Berns, 2013). Seu poder reside fundamentalmente nos algoritmos de correlação 

estatística, articulados para um controle ou, mais precisamente, para uma antecipação de 
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condutas (Rouvroy; Berns, 2010). Caracteriza-se, assim, pela capacidade de interpretar os 

dados registrados a partir de critérios de normalidade ou anormalidade, interesse ou indiferença, 

visando prever, orientar e prevenir certos tipos de comportamentos. 

No domínio da segurança pública, a governamentalidade algorítmica autoriza e, em 

muitos casos, exige a implementação de uma série de dispositivos de vigilância de caráter 

preditivo e/ou preventivo (Bruno, 2013). A expansão global da videovigilância, por exemplo, 

tem sido apoiada por um número crescente de governos e populações como forma de combate 

ao crime e à violência urbana (Bruno, 2013). Essa reorganização das políticas de planejamento 

e administração das cidades deu origem às cidades inteligentes (Magro; Fortes, 2021; Silva, 

2024). 

Nos espaços urbanos contemporâneos, a infraestrutura física é mediada por 

sistemas digitais de análise e processamento de dados aptos a monitorar fluxos populacionais e 

comportamentais em tempo real (Magro; Fortes, 2021, p. 304-305). Para essa finalidade, 

emprega-se uma multiplicidade de dispositivos autônomos de correlação estatística, incluindo 

câmeras de reconhecimento facial, sensores de inteligência artificial e algoritmos de 

aprendizado de máquina (Magro; Fortes, 2021, p. 308; Silva, 2024). 

Magro e Fortes (2021, p. 305) postulam já ser possível vislumbrar a criação de 

projetos de cidades onipresentes, equipadas com redes que capacitam autoridades a monitorar 

integralmente tudo o que ocorre em seu território. A disseminação dessas tecnologias, que 

dissolvem as fronteiras entre observador e observado (Silva, 2024), inaugurou um momento de 

“policiamento à distância” (Haggerty; Wilson; Smith, 2011). Como consequência, multiplicou-

se a atuação de agentes públicos e privados nas tarefas de regulação social (Haggerty; Wilson; 

Smith, 2011). Sob essa ótica, a instalação de tecnologias como o videomonitoramento indica a 

constituição de um “panóptico eletrônico” que intensifica os dispositivos disciplinares de 

controle (Norris, 2003). 

O policiamento preditivo12 (Morozov; Bria, 2019; Pullen; Schefer, 2021; Brayne, 

 
12 Conforme expõe Brayne (2021, p. 74), o policiamento preditivo estrutura-se em quatro fases distintas: coleta, 
análise, intervenção e resposta. A etapa inicial corresponde à sistematização e organização dos dados disponíveis. 
Em seguida, procede-se à análise dessas informações, que pode variar desde modelos estatísticos elementares até 
procedimentos algorítmicos mais sofisticados. A terceira fase refere-se à intervenção policial, momento em que 
as previsões criminais orientam a definição estratégica do posicionamento das forças de segurança em determinado 
território. A etapa final consiste na reação dos indivíduos submetidos ao policiamento, que pode manifestar-se 
tanto pela desistência da prática delitiva quanto pelo deslocamento da atividade criminosa para outros espaços. Ao 
término desse ciclo, a autora ressalta que novos dados são produzidos, os quais servem de base para a elaboração 
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2021) consiste na aplicação direta dessa racionalidade. Ele pode ser definido como a utilização 

de procedimentos analítico-técnicos que, baseando-se em previsões estatísticas, identificam 

incidentes que exigem intervenção policial, permitindo a tomada de medidas preventivas 

(Pullen; Schefer, 2021, p. 105; Brayne, 2021). Os resultados desses procedimentos, 

possibilitados pela análise de dados e por algoritmos de aprendizado de máquina, incluem desde 

previsões relacionadas a locais prováveis para o cometimento de crimes até a probabilidade de 

um indivíduo praticar determinado delito (Pullen; Schefer, 2021). Seu objetivo é evitar ou 

reduzir a criminalidade, permitindo às autoridades identificar potenciais infratores antes mesmo 

que estes se manifestem como tais (Pullen; Schefer, 2021, p. 105). 

Entretanto, apesar de sua expansão global, o aumento da videovigilância não possui 

correlação com a efetiva redução da criminalidade (Gill; Spriggs, 2005; Welsh; Farrington, 

2008). Não obstante isso, a ineficácia desse instrumento não é suficiente para descartar o uso 

de medidas securitárias (Bruno, 2013). Essa situação indica que o valor primário da tecnologia 

de controle, no atual estágio da sociedade, reside menos em sua eficiência empírica e mais na 

sua função ideológica, que legitima a expansão do poder estatal e corporativo (Bruno, 2013). 

A trajetória de evolução tecnológica indica que, desde o modelo disciplinar clássico 

(Foucault, 2001), até os elementos de vigilância inerentes às sociedades de controle (Deleuze, 

1992), o uso da tecnologia serve à manutenção e à otimização do poder vigente. A convergência 

entre o imperativo econômico e a necessidade estatal de regulação populacional resultou na 

cimentação de um capitalismo de vigilância (Zuboff, 2018). Essa simbiose resultou na 

constituição de uma sociedade de vigilância, caracterizada pelo monitoramento constante e pela 

vigília invisível sobre a vida das pessoas (Rodotà, 2008). 

O ponto mais avançado dessa evolução reside na capacidade de predição e 

classificação de comportamentos. A passagem dos gestos punitivos para a gerência difusa e 

informatizada de comportamentos (Duarte; Nunes; Lima, 2023) culminou em uma 

governamentalidade algorítmica, que busca antecipar e prevenir eventos com fundamento em 

critérios de normalidade ou anormalidade (Rouvroy; Berns, 2010). 

O desenvolvimento e a crescente adoção de tecnologias de reconhecimento facial 

exemplificam de forma mais contundente a materialização contemporânea da sociedade de 

 
de previsões subsequentes, fenômeno que O’Neil (2017) denomina feedback loop, cuja análise será feita 
posteriormente. 
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controle e do policiamento preditivo (Duarte; Nunes; Lima, 2023). Ao converter características 

biométricas em insumos de dados quantificáveis e processáveis em tempo real, essas 

tecnologias representam o ponto nevrálgico onde o capitalismo de dados, a lógica do risco 

securitário e a governamentalidade algorítmica convergem para impor um novo patamar de 

dominação social, fundado na identificação instantânea e na classificação imediata de 

populações (Duarte; Nunes; Lima, 2023). 
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3 A “CAIXA-PRETA” DO RACISMO: OPACIDADE ALGORÍTMICA, VIESES 

COGNITIVOS E A REPRODUÇÃO DE HIERARQUIAS RACIAIS 

O percurso desenvolvido no capítulo anterior evidenciou uma racionalidade de 

controle fundada na vigilância difusa, na datificação da vida social e na gestão antecipatória do 

risco. A partir desse enquadramento, o presente capítulo desloca o foco da macroestrutura 

sociopolítica para a engrenagem técnica que sustenta essas dinâmicas, examinando os 

fundamentos conceituais, epistemológicos e jurídicos dos dispositivos tecnológicos de 

monitoramento. 

Inicialmente, esclarece-se a distinção entre algoritmos simples, baseados em 

sequências lineares de instruções, e modelos complexos, que fazem uso de grandes volumes de 

dados. Nesse contexto, introduzem-se as noções de big data e big analytics como vetores da 

expansão de sistemas automatizados. 

Em seguida, o capítulo delimita o conceito de inteligência artificial, abordando suas 

principais correntes teóricas e fixando o paradigma da inteligência artificial estreita como 

referência analítica desta pesquisa. 

Ao recuperar o debate entre sintaxe e semântica a partir da formulação de Searle 

(2006), o texto estabelece que sistemas algorítmicos são incapazes de apreender o significado 

dos símbolos que manipulam. Essa delimitação fornece o suporte necessário para compreender 

a natureza das decisões automatizadas e de suas implicações sociais. 

A etapa seguinte concentra-se na incorporação de vieses e heurísticas aos sistemas 

computacionais. O exame demonstra que distorções cognitivas presentes na experiência 

humana são transpostas para o plano tecnológico por meio da seleção de variáveis, da definição 

de métricas e da composição das bases de treinamento. A discussão ganha concretude com a 

referência às disparidades identificadas em tecnologias de reconhecimento facial, cujas taxas 

de erro variam significativamente conforme gênero e raça. 

A partir dessa constatação, o capítulo aprofunda a noção de racismo algorítmico 

como o processo pelo qual hierarquias raciais são absorvidas por modelos estatísticos e 

reorganizadas na lógica da decisão automatizada. O estudo dialoga com a formulação do 

dispositivo de racialidade e com a ideia de contrato racial, situando a tecnologia no interior de 

uma formação social que privilegia grupos hegemônicos. 
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Na sequência, o texto aborda a opacidade algorítmica como fenômeno 

multidimensional que dificulta a compreensão, auditoria e contestação das decisões 

automatizadas. São examinadas suas dimensões intrínseca, estratégica e cognitiva, bem como 

seus reflexos sobre a ordem constitucional. A análise demonstra que a opacidade impacta 

diretamente a legitimidade das providências estatais mediadas por sistemas inteligentes. 

O capítulo encerra-se com a problematização da responsabilidade sobre as decisões 

tomadas pelas máquinas. Partindo da premissa de que a responsabilização pressupõe 

consciência e intencionalidade, sustenta-se que o olhar jurídico deve recair sobre os agentes 

humanos envolvidos na concepção, implementação e utilização dos sistemas algorítmicos. 

Com esse arcabouço estabelecido, o capítulo inicia-se pela delimitação conceitual 

do algoritmo e de sua racionalidade classificatória, base indispensável para toda a crítica 

subsequente. 

3.1 Algoritmos: do modelo simples ao aprendizado de máquina 

A compreensão do que define um algoritmo é tema de intenso debate acadêmico 

(Beer, 2017; Gurevich, 2012; Moschovakis, 2001). Em termos gerais, contudo, há convergência 

quanto ao seu núcleo estrutural: o algoritmo consiste em um procedimento matemático, 

estruturado em sequências finitas e ordenadas, destinado ao fornecimento de diretrizes a 

sistemas computacionais para a execução de tarefas previamente estabelecidas (Oliveira, 2020, 

p. 41; Domingos, 2017a, p. 25). 

Beer (2017, p. 5-6) argumenta que essa definição não deve ser lida isoladamente, 

visto que o algoritmo não é um objeto autônomo, existente fora de uma “ecologia social”. Tratá-

lo dessa maneira seria insuficiente para captar sua real dimensão, uma vez que esses 

mecanismos não funcionam em um vácuo sociopolítico. Para o autor, a criação, a 

implementação prática e as constantes atualizações (redesigns) dos algoritmos são elementos 

indissociáveis do contexto social, moldados por pressões externas e objetivos de grupos 

humanos específicos. 

Do ponto de vista operacional, a finalidade precípua de uma estrutura algorítmica 

consiste na decodificação de padrões complexos por meio do processamento sistemático de 

dados (Searle, 2006; Corrêa, 2021; O’Neil, 2017; Machado Segundo, 2023; Zuboff, 2018). Para 

que essa operação ocorra, o sistema depende de um fluxo inicial de informações, designadas 
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entradas (inputs) – que compreendem as variáveis brutas fornecidas ao sistema. Esse aporte 

informacional é submetido a um processo de triagem, no qual os dados são filtrados, 

organizados e categorizados, com o objetivo de traduzir a realidade empírica em elementos 

quantificáveis (Searle, 2006; Domingos, 2017a). 

O encerramento desse ciclo resulta nos outputs, ou saídas, que correspondem ao 

produto final das operações realizadas, podendo manifestar-se, por exemplo, na resolução de 

problemas ou na automação de decisões (Domingos, 2017a; Kleinberg et al., 2018; Machado 

Segundo, 2023, p. 31). Os algoritmos estruturados sob essa lógica linear e rígida são 

considerados simples (Domingos, 2017b; Crestane; Leal, 2024), caracterizando-se por uma 

previsibilidade que não admite variações além do que foi explicitamente codificado. 

Em um plano de maior sofisticação, o avanço da tecnologia permitiu o 

desenvolvimento de algoritmos complexos, fundamentados em princípios de inteligência 

artificial, os quais se distinguem por sua capacidade de autoprogramação (Kleinberg et al., 

2018; Utset, 2021). Nesses modelos, o programador, em que pese seja o responsável por definir 

o objetivo da tarefa e fornecer os dados iniciais13 (Kleinberg et al., 2018, p. 136), possui atuação 

limitada. Isso porque ele concede ao sistema a autonomia necessária para traçar os caminhos 

lógicos que levam à solução mais eficaz (Domingos, 2017a, p. 31; Russell; Norvig, 2010, p. 

39), de modo que o algoritmo passa a operar por inferência (Domingos, 2017a; Russell; Norvig, 

2010). 

A expansão desse paradigma relaciona-se ao crescimento do big data,14 expressão 

que designa a coleta, o gerenciamento e o tratamento de grandes volumes de dados (Frazão, 

2020; Téllez Carvajal, 2020, p. 156). A magnitude quantitativa dessas informações, sua 

heterogeneidade e a necessidade de processamento em tempo reduzido constituem um ambiente 

propício à aplicação de técnicas estatísticas avançadas. 

 
13 Denominados “dados de treinamento” (training data), esse conjunto de informações é introduzido diretamente 
no sistema algorítmico. A partir deles, o programa identifica padrões estatísticos relevantes de forma autônoma 
(Kleinberg et al., 2018, p. 136; Utset, 2021, p. 167-168). 
14 Cinco características fundamentais, conhecidas como “5Vs”, diferenciam o big data dos conjuntos de dados 
tradicionais: volume, variedade, velocidade, veracidade e valor (Hoffmann-Riem, 2022). O volume refere-se à 
quantidade massiva de dados gerados e registrados a cada segundo no ecossistema digital. A velocidade, por sua 
vez, diz respeito à agilidade com que esses dados são produzidos e precisam ser manipulados, muitas vezes 
exigindo análises em tempo real para serem considerados úteis. A variedade reflete a heterogeneidade das fontes 
e dos formatos desses dados. A veracidade é o pilar que garante a confiabilidade, a qualidade e a precisão das 
informações tratadas. Finalmente, o valor representa o propósito estratégico de todo o sistema, responsável por 
transformar a massa de dados em conhecimento (Hoffmann-Riem, 2022, p. 19-20). 
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Nesse contexto emerge o big analytics, conjunto de métodos empregados para 

examinar volumosas bases de dados com o objetivo de identificar padrões, antecipar tendências 

comportamentais e apoiar a tomada de decisões estratégicas (Frazão, 2019; 2020; Hoffmann-

Riem, 2020, p. 2). Entre as técnicas associadas a esse ambiente, destaca-se o aprendizado de 

máquina (machine learning), considerado um dos principais subconjuntos da inteligência 

artificial (Corrêa, 2021; Crestane; Leal, 2024; Kaufman, 2020). 

No machine learning, o sistema realiza ajustes contínuos em seus parâmetros a 

partir da exposição a grandes conjuntos de dados, sendo capaz de prever e reagir a diferentes 

cenários sem uma programação específica para cada situação (Corrêa, 2021, p. 192-193; 

Kaufman, 2020, p. 67628). Isso ocorre porque o software identifica regularidades e produz 

inferências que orientam respostas a novas entradas informacionais (Corrêa, 2021, p. 192-193). 

Segundo Corrêa (2021, p. 193), trata-se de um termo “guarda-chuva”, que acolhe diversas 

metodologias de ensino computacional, como o deep learning, visando dotar a máquina de uma 

capacidade de adaptação que mimetiza (Searle, 2006) processos de aprendizagem observados 

na natureza. 

O aprendizado profundo (deep learning), subárea do machine learning, é um 

desdobramento técnico dessa lógica (Corrêa, 2021; Kaufman, 2020; Hoffmann-Riem, 2020). 

Esse modelo é baseado em redes neurais artificiais15 compostas por múltiplas camadas de 

processamento, nas quais se organizam unidades computacionais denominadas neurônios 

(Hoffmann-Riem, 2020; Kaufman, 2020). A profundidade dessas redes permite ao deep 

learning expandir seu próprio código sem a necessidade de intervenção humana, por meio da 

extração automática de características complexas presentes em imagens, textos e áudios 

(Hoffmann-Riem, 2020). 

Consoante exposto na seção seguinte, tal arquitetura constitui o fundamento de 

diversas aplicações inteligentes, entre elas as tecnologias de reconhecimento facial, cuja 

operação depende da extração e comparação automatizada de características biométricas 

presentes em imagens digitais (Corrêa, 2021; Kaufman, 2020). 

 
15 Redes neurais são modelos computacionais de aprendizado de máquina, projetadas para identificar padrões em 
grandes volumes de dados (Kaufman, 2020, p. 67626-67627). Elas são compostas por neurônios, isto é, unidades 
de processamento de informação que se organizam em camadas: as de entrada (que recebem os dados brutos), as 
ocultas (onde ocorre o processamento das informações) e as de saída (onde o resultado final é produzido). 
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3.2 Os limites da cognição artificial 

O desenvolvimento dos algoritmos descrito no tópico anterior conduz ao domínio 

da inteligência artificial. Inserida no campo da ciência da computação, a inteligência artificial 

compõe área dedicada à criação de sistemas capazes de desempenhar tarefas associadas à 

cognição humana, como o reconhecimento de padrões, a formulação de previsões, a 

classificação de informações e a tomada de decisões (Domingos, 2017a; Russell; Norvig, 2010). 

Desde sua consolidação na década de 1950, sob a influência de pesquisadores como 

Turing e McCarthy, o campo passou a reunir distintas correntes teóricas interessadas em 

compreender de que maneira processos de raciocínio poderiam ser descritos formalmente e, 

assim, reproduzidos em linguagem computacional (Corrêa, 2021; Kaufman, 2020; Oliveira, 

2020). Conforme sintetizam Russell e Norvig (2010), parte dos estudiosos caracteriza como 

inteligente o algoritmo capaz de mimetizar o pensamento ou o comportamento humano 

observável. Outra vertente, contudo, privilegia a racionalidade orientada ao cumprimento 

eficiente de objetivos previamente definidos. 

Sem a pretensão de exaurir as diversas acepções doutrinárias1617 do tema, é válido 

discutir brevemente duas visões que moldaram o campo da inteligência artificial. McCarthy 

 
16 Hofstadter e Sander (2013) desenvolvem outra perspectiva relevante para a compreensão da inteligência 
artificial. Em Surfaces and Essences: Analogy as the Fuel and Fire of Thinking, os autores propõem que a analogia 
é o núcleo de todo o intelecto humano. Nessa acepção, o pensamento consiste em um processo ininterrupto de 
comparações que conferem sentido à realidade, viabilizando o reconhecimento de padrões e a construção de novos 
significados. A analogia, nesse sentido, é o vetor que sustenta tanto a linguagem quanto a inventividade humana, 
ao unir diferentes domínios da experiência. A inteligência manifesta-se, então, por intermédio da fluidez conceitual 
(conceptual slippage), faculdade que permite a expansão e a adaptação das categorias mentais diante de cenários 
distintos. Malgrado não seja um tratado sobre inteligência artificial, a obra discute como a aptidão analógica é 
fundamental para a cognição e, por conseguinte, para aferir a natureza de um sistema inteligente. Para os autores, 
as tecnologias contemporâneas estão confinadas ao domínio das superfícies, isto é, aos aspectos imediatos e literais 
de determinado objeto, conceito ou situação. O que hoje se celebra como inteligência é, em grande medida, um 
mimetismo fundamentado em correlações estatísticas, uma vez que os sistemas tecnológicos são incapazes de 
acessar o núcleo abstrato, ou a essência, que permite ao cérebro criar e processar analogias. Em última análise, 
uma máquina somente poderia ser verdadeiramente inteligente se fosse capaz de, assim como os humanos, 
conceber analogias de forma espontânea. 
17 Larson (2021), em suas investigações sobre a natureza da mente e da tecnologia, argumenta que a ideia de que 
máquinas alcançarão inevitavelmente a inteligência humana ou a superinteligência é um mito. O autor descreve o 
intelecto humano como um conjunto de operações cognitivas centradas na abdução, processo pelo qual agentes 
formulam hipóteses explicativas a partir de evidências parciais e contextos amplos. De acordo com essa 
perspectiva, a inteligência é a capacidade de formular explicações plausíveis diante de nuances e informações 
fragmentadas, um processo que ocorre por meio de saltos intuitivos. Essa faculdade abdutiva é o que confere ao 
pensamento humano a capacidade de navegar pela ambiguidade do mundo real e que o distingue da tecnologia. 
Segundo Larson (2021), ao contrário da mente humana, o desenvolvimento tecnológico é conduzido pela lógica 
indutiva e dedutiva. Por essa razão, ainda que os sistemas contemporâneos operem com maestria na identificação 
de padrões em vastos conjuntos de dados, eles não são capazes de “saltar” para uma compreensão abdutiva típica 
da humanidade. 
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(2000), precursor da expressão “inteligência artificial”, partiu da premissa de que funções 

intelectuais poderiam ser descritas com precisão suficiente para serem implementadas em 

máquinas (Corrêa, 2021, p. 189-190; Russell; Norvig, 2010). A inteligência, nesse sentido, 

consistiria em um conjunto estruturado de procedimentos suscetíveis de formalização lógica. 

Searle (2006), por outro lado, propôs uma distinção fundamental entre dois modelos 

teóricos: a Inteligência Artificial Estreita (Artificial Narrow Intelligence), também conhecida 

como “IA fraca”, e a Inteligência Artificial Geral (Artificial General Intelligence), ou “IA 

forte”. Na primeira espécie, o computador limita-se a simular processos mentais sem de fato 

possuí-los, isto é, a executar tarefas específicas por meio da manipulação formal de símbolos, 

alcançando desempenho eficaz em domínios delimitados. Nesta categoria, não se atribui ao 

hardware ou ao software qualquer forma de percepção, subjetividade ou entendimento real 

sobre as informações processadas (Oliveira, 2020, p. 41). 

Na segunda modalidade, por outro lado, admite-se a possibilidade de que um 

sistema computacional desenvolva consciência e intencionalidade autênticas, desde que 

adequadamente programado (Oliveira, 2020). Na IA forte, a inteligência e a subjetividade 

seriam um fenômeno estritamente técnico, de modo que a implementação de algoritmos de 

complexidade suficiente poderia resultar na emergência de estados mentais análogos aos 

humanos (Oliveira, 2020, p. 42). 

Para contestar a premissa da IA forte, Searle (2006) formulou o experimento do 

Quarto Chinês.18 Nesse exercício teórico, o filósofo recorreu à dicotomia entre sintaxe e 

semântica19 para demonstrar que a mera aplicação de regras formais não equivale à apreensão 

 
18 Na metáfora, um indivíduo que desconhece a língua chinesa é isolado em um recinto e instruído a responder a 
perguntas enviadas por falantes nativos. Com o auxílio de um manual de instruções escrito em seu idioma materno, 
o sujeito consegue fornecer respostas corretas apenas correlacionando determinados símbolos. Para um observador 
externo, a precisão das respostas leva a crer que o indivíduo compreende o idioma de forma genuína. Contudo, o 
confinado apenas executa um procedimento mecânico, sem intencionalidade ou consciência real sobre os 
ideogramas (Searle, 2006). Não se desconhecem as críticas ao argumento do Quarto Chinês, todavia, foge do 
escopo do presente trabalho enumerá-las, bem como rechaçá-las. Para tanto, ver: HAUSER, Larry. Replies and 
Rejoinders. In: HAUSER, Larry. Chinese Room Argument. [S. l.]: Internet Encyclopedia of Philosophy, [s.d.]. 
Disponível em: https://iep.utm.edu/chinese-room-argument/#H2. Acesso em: 10 maio 2026. 
19 A distinção é essencial para compreender por qual motivo os algoritmos de reconhecimento facial, apesar de 
sua precisão técnica, são suscetíveis a erros e preconceitos: eles carecem da percepção semântica da realidade, 
operando em um vácuo de significado que os torna dependentes da integridade e da ética das bases de dados com 
as quais foram alimentados (Duarte; Nunes; Lima, 2023; Martins et al., 2024; Silva, 2024). Enquanto um ser 
humano interpreta um rosto por meio de uma rede complexa de significados culturais, afetivos e históricos, a 
inteligência artificial decompõe essa imagem em vetores numéricos e probabilidades estatísticas. Nesta pesquisa, 
defende-se que os riscos de discriminação surgem do descompasso entre a lógica formal e a complexidade da 
experiência humana. Sustenta-se, então, que a falha recorrente na identificação de determinados grupos sociais é 
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de significados (Oliveira, 2020). Enquanto a sintaxe corresponde ao encadeamento formal de 

símbolos segundo regras estruturadas, como a gramática ou o código binário, a semântica 

envolve a interpretação de determinado signo. 

Nesse sentido, um computador, ainda que sofisticado, atua exclusivamente no nível 

sintático – conquanto simule uma faculdade linguística, não compreende de forma autêntica o 

sentido das expressões que manipula. A IA forte seria, portanto, uma impossibilidade lógica, 

que apenas mimetiza a mente humana mediante parâmetros pré-estabelecidos de inputs e 

outputs (Searle, 2006, p. 90). No entanto, a execução de um programa não seria capaz de gerar, 

por si só, a intencionalidade ou os estados mentais que caracterizam a consciência humana. 

No presente trabalho, a inteligência artificial será compreendida como o conjunto 

de sistemas capazes de executar tarefas cognitivas específicas mediante aprendizado estatístico 

e modelagem matemática (Corrêa, 2021; Domingos, 2017a; Frazão, 2019; Hoffmann-Riem, 

2020; Russell; Norvig, 2010). Adotar-se-á o paradigma da inteligência artificial fraca, em 

conformidade com as premissas estabelecidas por Searle (2006), uma vez que, no estágio atual, 

a inteligência artificial carece de consciência ou agência própria (Greco, 2020; Boeing; Rosa, 

2020; Domingos, 2017a; Oliveira, 2020). 

O aprofundamento dessa discussão requer, porém, examinar como decisões 

automatizadas incorporam distorções cognitivas presentes em suas bases informacionais de 

treinamento. 

3.3 Vieses, heurísticas e a transposição de preconceitos ao design tecnológico 

O uso da inteligência artificial é frequentemente associado à promessa de maior 

precisão diagnóstica e eficiência administrativa, haja vista que a ferramenta automatiza 

processos burocráticos antes dependentes de tempo e discricionariedade humana (Bioni, 2020; 

Pasquale, 2016; Duarte; Nunes; Lima, 2023; Martins et al., 2024). De acordo com Han (2018, 

p. 78), o uso de big data tornou possível “uma forma de controle muito eficiente”, uma vez que 

“o pan-óptico digital oferece uma visão em 360° dos seus internos”. Nessa abordagem, a 

vigilância digital “é mais eficiente porque é aperspectivista” (Han, 2018, p. 78), o que 

possibilita o monitoramento contínuo do corpo social a partir de qualquer ângulo, eliminando 

 
produto da incapacidade de apreensão da diversidade humana, muitas vezes em razão de um banco de dados 
enviesado (Oliveira, 2020). 
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pontos cegos. 

Com base nesse discurso, a capacidade de classificação e predição impulsionou a 

incorporação de tecnologias digitais em ambientes institucionais, sobretudo no âmbito da 

segurança pública, facilitando a transição de um modelo de policiamento reativo para um 

modelo preventivo (Bruno, 2013; Oliveira, 2020; Nunes; Lima; Cruz, 2023; Pullen; Schefer, 

2021; Duarte; Nunes; Lima, 2023; Martins et al., 2024; Silva, 2024). Nesse contexto, a 

compreensão dos vieses torna-se indispensável para avaliar os efeitos sociais da mediação 

tecnológica. 

Em termos gerais, vieses correspondem a distorções cognitivas no processamento 

de informações. Essas falhas frequentemente induzem o intérprete a erros sistemáticos de 

julgamento (Freitas, 2013, p. 225; Kahneman, 2012; Nunes; Lud; Pedron, 2018; Smith, 2019), 

uma vez que simplificam de maneira excessiva a realidade (Tonetto et al., 2006, p. 187). Tais 

equívocos derivam de padrões de pensamento automáticos e não conscientes, resultando em 

desvios de racionalidade, interpretações ilógicas e julgamentos imprecisos (Tversky; 

Kahneman, 2012; Tonetto et al., 2006). 

A existência dos vieses fundamenta-se em processos evolutivos e biológicos 

orientados para a adaptação e a sobrevivência do organismo. Estudos mostram que o cérebro 

humano desenvolve estratégias para otimizar o processamento de informações em ambientes 

complexos e sobrecarregados de estímulos, a fim de evitar o desgaste energético exigido por 

um raciocínio lógico deliberativo (Horta, 2019; Kahneman, 2012; Tavares, 2021). 

As heurísticas são expressões desses mecanismos. Elas representam atalhos mentais 

ou procedimentos simplificadores que permitem decisões rápidas diante da incerteza 

(Kahneman, 2012; Tonetto et al., 2006; Nunes; Lud; Pedron, 2018; Fenoll, 2018). De acordo 

com Kahneman (2012, p. 127), o termo diz respeito a “um procedimento simples que ajuda a 

encontrar respostas adequadas, ainda que geralmente imperfeitas, para perguntas difíceis”. Por 

meio das heurísticas, é possível decidir “sem ter que considerar todas as informações relevantes, 

confiando, em vez disso, em um conjunto limitado de pistas” (Peer; Gamliel, 2013, p. 114). 

A lógica que fundamenta esses processos evidencia que as decisões humanas são 

mediadas por filtros interpretativos socialmente20 construídos (Brayne, 2021). Esses filtros 

 
20 Nesse sentido, Brayne (2021) argumenta que a distribuição assimétrica da capacidade de coletar dados e intervir 
em trajetórias individuais consolida disparidades na formulação de políticas públicas e no exercício do controle 
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estabelecem categorias e hierarquias a partir de simplificações ancoradas nas dinâmicas de 

poder da sociedade (Brayne, 2021, p. 18). Experiências históricas, valores culturais e narrativas 

coletivas influenciam a percepção do risco e a atribuição de significado a determinados 

comportamentos (Hilbert, 2012; Peer; Gamliel, 2013). O excesso de informações, por exemplo, 

pode resultar na valorização seletiva de dados que confirmam crenças pré-existentes, 

reforçando vieses cognitivos e sociais (Hilbert, 2012; Peer; Gamliel, 2013). 

De modo semelhante, a construção de narrativas coerentes pode ser influenciada 

pelo preenchimento de lacunas com estereótipos e generalizações (Tonetto et al., 2006), e a 

necessidade de agir rapidamente pode estar baseada em dados incompletos (Hilbert, 2012; Peer; 

Gamliel, 2013). Além disso, os limites da memória contribuem para que lembranças sejam 

reforçadas de forma tendenciosa, preservando apenas elementos que sustentam visões prévias 

de mundo (Kahneman, 2012). 

A transposição de vieses do plano cognitivo para o tecnológico ocorre no âmbito 

dos built-in biases (vieses embutidos), quando sistemas automatizados apreendem e replicam 

valores, interesses e preconceitos humanos (Frazão, 2019, p. 39; Oliveira, 2020; Gilliom; 

Monahan, 2013). Esse fenômeno é influenciado pelo mathwashing (Polli, 2017) – a tendência 

de atribuir objetividade, infalibilidade e neutralidade à tecnologia –, conferindo legitimidade 

simbólica aos algoritmos, apesar de sua tendência à amoralidade (Kelleher; Tierney, 2018). 

Para Frazão (2019, p. 39), é comum que a programação de sistemas automatizados esteja 

“permeada de vieses e preconceitos dos programadores, intencionais ou não, que podem levar 

a erros de diagnóstico ou a graves discriminações”. 

 
social. Conforme sintetiza a autora, “Algoritmos não transcendem o social, mas são moldados pelo mundo social 
em que são criados e utilizados. As atividades que geram e as tecnologias que analisam dados estão todas inseridas 
em contextos sociais e estruturas de poder, de modo que os dados resultantes são tudo menos ‘naturais’, 
desconectados ou puramente descritivos. Pelo contrário, são as pessoas situadas em contextos sociais, 
organizacionais e institucionais preexistentes que decidem quais dados coletar e analisar, sobre quem e com que 
finalidade. Assim, tal como os indivíduos carregam uma série de vieses implícitos que afetam as suas decisões, os 
algoritmos estão carregados com uma estrutura de preconceitos implícitos que afetam os dados que analisam e 
produzem. O que os dados podem medir e quantificar não é uma questão técnica, mas sim normativa, relacionada 
a prioridades institucionais, imperativos organizacionais e preferências individuais e coletivas” (Brayne, 2021, p. 
18, tradução nossa). No original: “Algorithms do not transcend the social, but are shaped by the social world in 
which they are created and used. The activities that generate and the technologies that analyze data are all 
embedded within social contexts and power structures, so the resulting data are anything but ‘natural’, detached, 
or purely descriptive. Rather, people situated in preexisting social, organizational, and institutional contexts 
decide what data to collect and analyze, about whom, and for what purpose. So, just as individuals carry a range 
of implicit biases that affect their decisions, algorithms are loaded up with a scaffolding of implicit biases affecting 
the data they analyze and produce. What data can measure and quantify is not a technical question, but a 
normative one related to institutional priorities, organizational imperatives, and individual and group 
preferences”. 
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Essa inserção de vieses ocorre por duas vias principais: a seleção de variáveis no 

design do sistema e a composição das bases de dados utilizadas para treinamento (Corrêa, 2021; 

Kaufman, 2020; Benjamin, 2019). Primeiro, desenvolvedores estabelecem critérios de 

relevância, métricas de desempenho e parâmetros de validação de acordo com suas 

subjetividades. Desse modo, a escolha das variáveis define quais dimensões da realidade serão 

mensuradas e quais permanecerão invisíveis. Então, os dados que alimentam os algoritmos de 

aprendizado de máquina e aprendizado profundo refletem padrões históricos de discriminação 

(Corrêa, 2021; Kaufman, 2020; Silva, 2024). 

Nesse sentido, bases incompletas, desproporcionais, imprecisas ou concentradas 

em determinados grupos conduzem a inferências igualmente distorcidas. Redman (2018) 

ressalta que a qualidade dos dados históricos influencia diretamente o desempenho do modelo 

preditivo: dados de baixa qualidade podem prejudicar tanto o treinamento quanto a análise de 

novos dados, utilizados em previsões e decisões futuras. Como consequência, “os algoritmos 

podem perpetuar injustiças, preconceitos e discriminações” (Frazão, 2019, p. 39). 

Segundo Redman (2018), para treinar adequadamente um modelo preditivo, é 

necessário dispor de dados apropriados, isto é, de informações imparciais que cubram toda a 

gama de entradas para as quais se pretende desenvolver o modelo. Contudo, o autor explica que 

a maioria dos conjuntos de dados utilizados em sistemas de inteligência artificial 

contemporâneos não satisfaz os requisitos básicos de qualidade. As razões para essa deficiência 

variam desde processos lógicos excessivamente complexos e erros humanos até 

desenvolvedores que desconhecem as expectativas quanto à composição das bases 

informacionais, produzindo conjuntos pouco representativos ou incompletos (Oliveira, 2020; 

Redman, 2018). 

Citam-se, a título ilustrativo, as tecnologias de reconhecimento facial desenvolvidas 

em países ocidentais, que, não raro, agem sobre acervos de dados compostos majoritariamente 

por imagens de homens brancos,21 com pouca ou nenhuma representação de grupos segregados 

(Oliveira, 2020, p. 43). Buolamwini e Gebru (2018) evidenciam disparidades substanciais na 

precisão dessas ferramentas, especialmente em relação a pessoas de pele escura. Enquanto a 

acurácia é quase absoluta para homens de pele clara, as taxas de erro para mulheres negras 

oscilam entre 61% e 72,4% (Buolamwini; Gebru, 2018, p. 10), resultando em identificações 

 
21 Buolamwini e Gebru (2018) classificam essas informações como pale male data, expressão que se refere aos 
conjuntos de dados excludentes, nos quais não há representatividade de gêneros e tons de pele. 
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equivocadas e prisões injustas. As autoras denominam esse viés incorporado nas tecnologias 

biométricas de olhar codificado (coded gaze), conceito que descreve a reprodução e 

amplificação algorítmica de falhas no reconhecimento de minorias (Buolamwini; Gebru, 2018). 

Na mesma linha de raciocínio, Noble (2018) rejeita a neutralidade algorítmica, 

argumentando que as decisões automatizadas estruturam o conhecimento e criam realidades 

materiais que marginalizam grupos vulneráveis. A autora cunha o termo “opressão algorítmica” 

para descrever como os algoritmos privilegiam a branquitude e reproduzem estereótipos 

sexistas e racistas: resultados de busca, por exemplo, podem priorizar conteúdos que reforçam 

imagens discriminatórias, invisibilizar vozes subalternizadas e normalizar narrativas que 

legitimam desigualdades. 

No ambiente jurídico, essas dinâmicas atingem garantias fundamentais como a 

presunção de inocência e o devido processo legal (Neira Pena, 2021; Roa Avella; Sanabria-

Moyano; Dinas-Hurtado, 2022), analisados em momento posterior deste capítulo. De outra 

sorte, no âmbito da segurança pública, essa dinâmica manifesta-se com maior relevância no 

policiamento preditivo e nos softwares de reconhecimento facial (Gilliom; Monahan, 2013). 

Ao utilizarem dados históricos para prever a criminalidade, tais sistemas 

frequentemente concentram o patrulhamento em territórios e grupos sociais vulnerabilizados 

(Silva, 2024), ao passo que negligenciam crimes em áreas privilegiadas (Firmino, 2018; O’Neil, 

2017). Nesse sentido, Lum e Isaac (2016) demonstram que o aumento da vigilância em bairros 

periféricos e racializados, como consequência do policiamento preditivo, gera novos registros. 

Estes, por sua vez, confirmam os padrões anteriores, em um ciclo de retroalimentação 

destrutivo, validando e intensificando o viés territorial e racial original. 

A discussão conduzida até este ponto evidencia que os sistemas de inteligência 

artificial incorporam padrões de classificação extraídos de contextos sociais e subjetivos 

concretos. No tópico subsequente, serão examinadas as razões pelas quais vieses de caráter 

racial, quando assimilados por modelos algorítmicos, influenciam a distribuição institucional 

da vigilância, da suspeição e do controle. 

3.4 O racismo algorítmico como um dispositivo tecnológico de racialidade 

Quando as realidades sociais que alimentam sistemas algorítmicos são atravessadas 

por desigualdades raciais, a mediação tecnológica tende a absorver essas distorções e a 
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reinscrevê-las na racionalidade computacional (Duarte; Nunes; Lima, 2023; Martins et al., 

2024; Silva, 2024). Por essa razão, o estudo do racismo no ambiente digital exige o retorno às 

bases que o estruturam como mecanismo de organização das hierarquias sociais brasileiras. 

O racismo, conforme formulado por Almeida (2019) e Moreira (2020), diz respeito 

a um sistema de dominação que organiza e condiciona as relações sociais, econômicas, políticas 

e jurídicas. Mais do que meras manifestações individuais, trata-se de um componente 

estruturante do tecido social, cuja função se concentra no estabelecimento de estratos 

fundamentados no conceito de raça, o que assegura privilégios aos grupos hegemônicos em 

detrimento de coletividades marginalizadas. 

No centro dessa arquitetura localiza-se o que Carneiro (2023) denomina dispositivo 

de racialidade, um instrumento de dimensões ontológicas, epistemológicas e políticas. 

Inspirada na noção foucaultiana de dispositivo, mas adaptada às especificidades de uma 

sociedade multirracial de herança escravocrata, a autora descreve uma rede heterogênea 

composta por discursos, instituições, normas, saberes e modos de subjetivação direcionados à 

manutenção da subalternidade da população negra. O dispositivo de racialidade posiciona o 

sujeito racializado, identificado como o “Outro”, na categoria de um “não ser”.22 De maneira 

simultânea, esse mecanismo consolida a branquitude como um “ser” universal – o corpo branco 

é, nesse sentido, a referência última de humanidade, racionalidade e intelectualidade, valores 

negados aos grupos racializados, frequentemente relegados à condição de “selvageria”. 

A sustentação desse arranjo decorre de processos históricos de epistemicídio e da 

vigência de um contrato racial23 (Carneiro, 2023; Mills, 1997) que assegura a supremacia da 

branquitude (Bento, 2022). Esse acordo organiza a coletividade a partir de distinções implícitas 

que restringem o reconhecimento social ao grupo hegemônico e distribuem direitos, 

oportunidades e proteção institucional de maneira desigual entre indivíduos negros e brancos 

(Mills, 1997). Essa dinâmica preserva o monopólio branco sobre recursos econômicos, políticos 

e intelectuais, ao passo que limita o acesso de sujeitos racializados aos espaços de poder, 

 
22 A “zona do não ser” é um conceito herdado de Fanon (2008). Na obra Pele negra, máscaras brancas, o autor 
descreve um espaço social e ontológico de aniquilação subjetiva do colonizado, particularmente o negro. Nessa 
área de não-humanização, a identidade é negada ao corpo racializado, que é tratado como um objeto ou uma 
antítese à pele branca e impedido de construir sua própria subjetividade. 
23 De acordo com a teoria crítica do contrato racial, formulada por Mills (1997), a estrutura política e moral da 
sociedade moderna está fundamentada em um acordo tácito de dominação branca que legitima a subordinação de 
grupos não brancos. Em contraste com as concepções clássicas de contrato social, que pressupõem cooperação 
universal e igualitária, o contrato racial institui uma hierarquia que privilegia a branquitude, relegando as 
populações racializadas a um estado permanente de exploração, exclusão e desumanização. 
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produção de conhecimento e exercício pleno da cidadania (Carneiro, 2023). 

O pacto narcísico da branquitude é uma dimensão complementar dessa conjuntura 

(Bento, 2022). Trata-se de um acordo implícito de autopreservação, que garante privilégios 

intragrupais a pessoas brancas por meio da naturalização de sua própria centralidade. Bento 

(2022) postula que a branquitude se apresenta como sujeito neutro e universal, ocultando sua 

participação ativa na reprodução das desigualdades sociais. Com isso, os interesses do grupo 

dominante são resguardados, enquanto seus integrantes permanecem alheios à responsabilidade 

pela perpetuação da discriminação racial. Esse pacto manifesta-se na ocupação majoritária de 

espaços de poder, incluindo o campo da produção tecnológica e da formulação de políticas 

públicas relacionadas à inteligência artificial, áreas nas quais a baixa diversidade racial favorece 

a continuidade de padrões excludentes (Silva, 2024). 

No plano digital, Silva (2024) compreende o racismo algorítmico como a face 

tecnológica desse projeto colonial. O autor emprega o conceito para descrever o processo 

acrítico pelo qual tecnologias, quando inseridas em contextos moldados pelo privilégio branco, 

reproduzem e reorganizam determinadas hierarquias sociais. Para ele, a algoritmização do 

racismo corresponde à “ordenação algorítmica de classificação social, recursos e violência em 

detrimento de grupos minorizados” (Silva, 2024, p. 66). Trata-se, ainda, de uma “camada 

adicional do racismo estrutural, que, além do mais, molda o futuro e os horizontes de relações 

de poder, adicionando mais opacidade sobre a exploração e a opressão global que já ocorriam 

desde o projeto colonial do século XVI” (Silva, 2024, p. 66). Segundo o pesquisador, essa 

dinâmica ganha concretude quando sistemas de decisão automatizada, supostamente neutros, 

empregam dados atravessados pela seletividade racial para embasar decisões igualmente 

enviesadas. 

Todavia, essa problemática estende-se para além do uso de acervos de dados 

enviesados. Ao propor o conceito de New Jim Code,24 Benjamin (2019) evidencia um conjunto 

de práticas que dão continuidade a mecanismos históricos de controle racial, agora inscritos no 

 
24 A expressão constitui um jogo de palavras com as Leis de Jim Crow, regime de segregação racial que vigorou 
no sul dos Estados Unidos até meados da década de 1960. Benjamin (2019) estabelece esse paralelo para ilustrar 
que, assim como o antigo regime segregacionista utilizava a lei para isolar e marginalizar corpos negros, o New 
Jim Code utiliza algoritmos e softwares de inteligência artificial para exercer funções semelhantes, atuando como 
ferramentas de controle social. A distinção fundamental entre os dois contextos reside na natureza da operação: 
enquanto o Jim Crow se manifestava de modo explícito, inscrito na legislação e em locais públicos, o New Jim 
Code funciona de maneira implícita, apresentando decisões discriminatórias como meros resultados matemáticos, 
o que torna a resistência política e jurídica ainda mais complexa. 
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próprio design de sistemas automatizados. Na perspectiva da autora, o risco dessa questão 

reside na aptidão de tecnologias digitais em projetar hierarquias raciais enquanto preservam 

uma aparência de neutralidade e objetividade. A socióloga observa que, diferentemente das leis 

de segregação vigentes na sociedade estadunidense do século XX – transparentes em sua 

violência –, os algoritmos funcionam de maneira opaca. Esse caráter implícito torna o racismo 

algorítmico ainda mais insidioso do que suas formas anteriores, o que dificulta sua identificação 

e contestação. 

Nesse enquadramento, e em conformidade com as premissas estabelecidas por 

Bento (2022), o fenômeno encontra esteio em uma epistemologia da ignorância (Mills, 1997; 

Silva, 2024) – definida como a recusa ativa em reconhecer o papel da raça na conformação das 

disparidades sociais. No cenário tecnológico, essa pretensa neutralidade da branquitude, 

quando transposta para os códigos, culmina em algoritmos que negligenciam a interferência da 

raça em seu design e nas decisões por eles tomadas (Silva, 2024). 

Um exemplo dessa cumplicidade não verbalizada entre pessoas brancas e sistemas 

inteligentes é o já mencionado coded gaze (Buolamwini; Gebru, 2018). Nele, a ausência de 

representatividade negra na composição das equipes de desenvolvimento, somada à baixa 

diversidade fenotípica nos dados de treinamento de inteligências artificiais, molda a forma 

como a máquina identifica e diferencia sujeitos sub-representados. O resultado é uma 

tecnologia que não reconhece a humanidade de sujeitos não brancos, tratando-os como 

anomalias ou erros de processamento (Buolamwini; Gebru, 2018). 

No reconhecimento facial, características biométricas são convertidas em vetores 

numéricos, a partir dos quais modelos estatísticos realizam comparações e classificações 

identitárias (Souza; Zanatta, 2021). Como as bases de treinamento que reúnem esses dados são 

formadas predominantemente por rostos masculinos e de pele clara, o desempenho do sistema 

é comprometido (Buolamwini; Gebru, 2018). Estudos conduzidos pelo National Institute of 

Standards and Technology (NIST) revelam que tais tecnologias apresentam índices de falha 

significativamente superiores em relação a determinados grupos populacionais: os erros podem 

ser de dez a cem vezes mais frequentes entre indivíduos negros, indígenas e asiáticos (Grother; 

Ngan; Hanaoka, 2019; Nunes et al., 2025, p. 5). 

No Brasil, as tentativas de quantificar e reduzir identidades a códigos matemáticos 

intensificam práticas discriminatórias porque incidem sobre uma sociedade historicamente 
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balizada pela denegação do racismo. Gonzalez (2020) interpreta essa dinâmica como expressão 

de uma neurose cultural brasileira, fenômeno no qual a violência racial é reinterpretada por 

narrativas de harmonia social que visam deslegitimar a centralidade da raça na gênese das 

desigualdades. Em oposição a esses mitos, investigações contemporâneas (Reis et al., 2021; 

Duarte; Nunes; Lima, 2023; Martins et al., 2024) demonstram que, no país, mais da metade das 

intervenções policiais baseadas em biometria facial decorreu de falsos positivos (Nunes et al., 

2025, p. 5). Assim, como adverte Silva (2024), o racismo algorítmico potencializa o risco de 

detenções arbitrárias e o agravamento de discriminações no sistema de justiça nacional. 

A algoritmização do racismo, portanto, expõe uma dupla opacidade: por um lado, 

nega a existência do racismo estrutural; por outro, sustenta a suposta neutralidade da tecnologia 

(Silva, 2024). A compreensão desse quadro permite examinar, no tópico seguinte, como a 

opacidade dos sistemas automatizados dificulta a identificação de assimetrias e limita a 

possibilidade de agência frente às decisões produzidas por modelos algorítmicos. 

3.5 Democracia e opacidade algorítmica: tensões entre a “caixa-preta” e as garantias 

constitucionais 

Pasquale (2016) recorre à metáfora da “caixa-preta” para descrever sistemas cujo 

funcionamento interno é inacessível ao escrutínio humano, sendo protegidos por barreiras 

informacionais e segredos comerciais. Sob esse enfoque, a opacidade algorítmica designa o 

conjunto de obstáculos que impossibilita a plena compreensão, auditoria e contestação das 

decisões produzidas por sistemas automatizados (Burrell, 2016). Trata-se de fenômeno 

multidimensional que abrange aspectos técnicos, institucionais e políticos, inerente aos 

modelos de aprendizado de máquina (Corrêa, 2021) que orientam a inteligência artificial 

contemporânea. 

Em sua análise, Burrell (2016) postula que a carência de explicação inteligível 

acerca da trajetória entre os dados de entrada e de saída de um algoritmo possui três dimensões: 

a intrínseca, a intencional e a institucional. A primeira e mais enigmática forma é a opacidade 

intrínseca, típica dos modelos de aprendizado de máquina profundo (Corrêa, 2021). Essa 

modalidade decorre da complexidade técnica dos modelos computacionais contemporâneos, 

nos quais a lógica da decisão é produto de milhões de parâmetros e interações não lineares 

distribuídos em camadas de neurônios artificiais (Burrell, 2016). 

A sofisticação dessa arquitetura excede a capacidade de visualização e o raciocínio 
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causal do cérebro humano, dificultando a reconstrução sequencial do percurso decisório, até 

mesmo por especialistas (Burrell, 2016; Rudin, 2019; Nunes; Marques, 2018, p. 8). Na primeira 

dimensão, a opacidade ocorre porque o sistema não utiliza conceitos semânticos humanos 

(Searle, 2006) para tomar decisões, mas sim valores numéricos abstratos que representam 

probabilidades estatísticas, os quais, aliados à alta dimensionalidade de dados, criam 

interdependências impossíveis de rastrear manualmente (Burrell, 2016). 

De outra sorte, o enfoque intencional vincula-se às escolhas estratégicas voltadas à 

proteção jurídica e econômica. A opacidade é articulada por corporações e Estados para 

salvaguardar vantagens competitivas no mercado ou impedir a manipulação de sistemas por 

agentes externos. Segredos industriais e direitos de propriedade intelectual são mobilizados 

como justificativa para restringir o acesso ao código-fonte e aos dados de treinamento das 

tecnologias (Burrell, 2016; Rudin, 2019). Essa forma de ocultamento é, portanto, uma estratégia 

de poder que limita a auditoria social e permite que determinados atores se evadam da 

responsabilização pública. 

Por seu turno, a terceira dimensão refere-se ao analfabetismo técnico ou à 

disparidade de competências (Burrell, 2016; Rudin, 2019). A sofisticação da ciência de dados, 

das linguagens de programação e do cálculo estatístico exige um grau de especialização que 

torna o funcionamento dos algoritmos inacessível para a vasta maioria da população25 (Burrell, 

2016; Rudin, 2019). Essa barreira cognitiva compromete a autonomia individual e o exercício 

pleno do contraditório mesmo na presença de acesso formal ao código-fonte, dada a dificuldade 

de traduzir a linguagem técnica em conceitos jurídicos ou sociais inteligíveis (Silva, 2024). 

No plano jurídico-constitucional, a opacidade algorítmica tensiona princípios como 

 
25 Essa inacessibilidade estende-se igualmente aos representantes políticos. Cita-se a título ilustrativo o 
depoimento de Mark Zuckerberg ao Senado estadunidense em 2018, por ocasião do polêmico episódio em torno 
das empresas Meta e Cambridge Analytica. A controvérsia envolveu a coleta e o uso indevido de dados de até 87 
milhões de usuários do Facebook para fins de perfilamento político e publicidade eleitoral direcionada (Hinds; 
Williams; Joinson, 2020). Em sua declaração, Zuckerberg assumiu que a plataforma enfrentava problemas 
relacionados à privacidade e segurança, além de reconhecer que o acompanhamento dos fluxos de dados 
direcionados a terceiros foi insuficiente para impedir o uso nocivo de suas ferramentas. Durante a audiência, muitos 
senadores demonstraram dificuldade em compreender aspectos básicos do modelo de negócios da Meta, incluindo 
a monetização por publicidade, a coleta de dados e a lógica de direcionamento algorítmico (Kosoff, 2018). Essa 
assimetria informacional entre os senadores e a big tech impediu uma interpelação plenamente eficaz, uma vez 
que a sessão, em diversos momentos, assumiu feição explicativa ou pedagógica, em detrimento de uma postura 
fiscalizatória. O acontecimento evidencia como a mediação democrática sobre sistemas algorítmicos depende de 
competências técnicas que os agentes públicos nem sempre possuem. Observa-se, a partir disso, que as barreiras 
provenientes da opacidade não se restringem ao funcionamento dos algoritmos, mas alcançam também aqueles 
que detêm condições reais de exigir explicações, compreendê-las, traduzi-las juridicamente e convertê-las em 
instrumentos de responsabilização. 
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publicidade, devido processo legal e ampla defesa. No que diz respeito ao primeiro, o 

ordenamento jurídico brasileiro fundamenta-se na publicidade dos atos estatais, mecanismo que 

serve ao controle sobre a racionalidade das decisões (Maia, 2025; Paulo, 2023). Esse princípio 

é responsável por assegurar a transparência e a motivação dos atos da administração pública e 

das instâncias decisórias, de modo que toda decisão deve ser compreensível e passível de 

revisão. Nesse sentido, a publicidade enquanto vetor de legitimidade exige que os cidadãos 

possam conhecer e avaliar os fundamentos que orientam as escolhas estatais (Maia, 2025; 

Paulo, 2023). 

Entretanto, a opacidade corrói essa garantia ao substituir o dever de fundamentação 

por conclusões técnicas infensas ao escrutínio público. De acordo com Maia (2025) e Paulo 

(2023), quando empregados em processos administrativos ou judiciais sem a devida 

explicitação de seus critérios de funcionamento, os algoritmos opacos comprometem a efetiva 

inteligibilidade das decisões. Como consequência, a prestação de contas (accountability) é 

enfraquecida (Bioni; Mendes, 2019), fato que fragiliza a confiança pública nas instituições ao 

impedir o exercício da fiscalização sobre os atos do poder público. 

O devido processo legal, por sua vez, representa o conjunto de etapas formais que 

balizam as intervenções estatais sobre a esfera jurídica individual (Paulo, 2023), assegurando 

que a atuação do poder público seja pautada pela racionalidade, pela transparência e pelo 

contraditório. Essa essência garantista é severamente mitigada pela opacidade algorítmica, que 

inviabiliza a reconstrução do caminho lógico percorrido pelo algoritmo na tomada de 

determinada providência (Maia, 2025; Paulo, 2023). 

Tal princípio pressupõe que o jurisdicionado disponha de paridade de armas, o que 

demanda a plena compreensão dos fundamentos da decisão como condição para a efetiva 

participação no processo decisório. Se o algoritmo funciona como uma “caixa-preta” (Pasquale, 

2016), o indivíduo é colocado diante de um desfecho que pode não ser plenamente explicado, 

o que compromete a previsibilidade e a racionalidade exigidas pela ordem constitucional 

(Paulo, 2023). 

O devido processo legal exige, portanto, um espaço de diálogo entre Estado e 

cidadão, no qual a decisão não é meramente imposta, mas construída em conformidade com 

regras previamente conhecidas e verificáveis. A opacidade algorítmica fragmenta esse 

ambiente ao transformar o processo em um mecanismo unilateral, exacerbado por profundas 
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assimetrias informacionais que anulam a aptidão do sujeito de influenciar o curso do 

provimento jurisdicional (Maia, 2025; Paulo, 2023). Consequentemente, a ausência de 

transparência desnatura o caráter “devido” do rito, reduzindo-o a uma sucessão de atos cuja 

legitimidade escapa ao escrutínio público e jurídico. 

De igual modo, a defesa só se realiza plenamente quando há clareza sobre os 

fundamentos em debate; do contrário, a eficácia do exercício defensivo é esvaziada, tornando-

se incapaz de produzir efeitos concretos contra uma lógica técnica inacessível (Greco, 2020). 

Dessa maneira, a ampla defesa, que pressupõe simetria mínima entre acusação e defesa, perde 

sua função quando a informação está concentrada em um sistema que não se deixa escrutinar26 

(Maia, 2025; Paulo, 2023). 

Sob o prisma criminal, a opacidade algorítmica tende a interferir na liberdade de 

locomoção (Nunes et al., 2025; Silva, 2024). Essa interferência manifesta-se por meio de um 

efeito inibitório (chilling effect),27 segundo o qual o cidadão, por desconhecer os parâmetros 

que orientam os alertas policiais, vê-se compelido a alterar seus comportamentos e trajetos para 

evitar abordagens indevidas ou detenções errôneas, decorrentes de falhas algorítmicas que ele 

não pode prever ou contestar em tempo real (Nunes et al., 2025; Silva, 2024). Assim, quando 

os critérios de identificação e as margens de erro de determinado sistema de monitoramento 

 
26 Como afirmam Nunes e Marques (2018, p. 429), em sua análise do uso de inteligência artificial na seara do 
direito processual civil: “Há, contudo, um agravante: as decisões tomadas por humano são impugnáveis, pois é 
possível delimitar os fatores que ensejaram determinada resposta e o próprio decisor deve ofertar o iter que o 
induziu a tal resposta [...]. Por outro lado, os algoritmos utilizados nas ferramentas de inteligência artificial são 
obscuros para a maior parte da população – algumas vezes até para seus programadores – o que os torna, de certa 
forma, inatacáveis. Em função disso, a atribuição de função decisória aos sistemas de inteligência artificial torna-
se especialmente problemática no âmbito do Direito”. 
27 O “efeito inibidor” ou “efeito dissuasório” é uma categoria tradicionalmente utilizada na jurisprudência norte-
americana para designar a inibição do exercício de direitos decorrente da regulação estatal sobre a governança de 
conteúdo no ambiente digital (Santini et al., 2025). Embora originalmente aplicado ao ciberespaço, o conceito 
permite compreender que, também no espaço físico, a autocensura é uma resposta psicológica à assimetria de 
informação gerada pela vigilância opaca. 
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biométrico permanecem ocultos, instaura-se um estado de suspeição generalizada.282930 

Rodotà (2008) argumenta que essa falta de transparência também interfere na 

 
28 Nessa linha de raciocínio, ver Habeas Corpus (HC) 1.059.475/SP (2025/0487202-0). Malgrado o caso não verse 
especificamente sobre o reconhecimento facial, a decisão proferida pela Quinta Turma do Superior Tribunal de 
Justiça (STJ) oferece importante fundamento para a reflexão. No acórdão (Brasil, 2026), discutiu-se a 
admissibilidade de um relatório técnico produzido por investigador de polícia com o auxílio de ferramentas de 
inteligência artificial generativa (Gemini e Perplexity), utilizado para sustentar conclusão diversa daquela 
apresentada pela perícia oficial. O STJ entendeu que o documento não possuía confiabilidade epistêmica mínima 
para ser utilizado como prova no processo penal, sobretudo porque as ferramentas empregadas não eram adequadas 
à análise técnica pretendida e porque o resultado produzido não se apoiava em fundamentação científico-
metodológica idônea. A Corte também destacou o risco de alucinação inerente à IA generativa e a fragilidade de 
se atribuir prevalência a um juízo probabilístico em detrimento de perícia oficial realizada por órgão técnico 
competente. Do julgado, é possível extrair que a tecnologia somente pode adquirir relevância probatória quando 
sua utilização se submete a critérios mínimos de racionalidade, confiabilidade e controle, visto que a prova penal 
demanda a possibilidade de reconstrução do percurso que conduziu à conclusão apresentada ao Estado-juiz. É 
nesse sentido que se afirma que a ocultação dos critérios de identificação e das margens de erro instaura, no âmbito 
do reconhecimento facial, um estado de suspeição generalizada: a suspeita é difusa porque qualquer pessoa 
submetida ao campo de visibilidade do sistema pode ser alvo de uma vigilância indiscriminada, mesmo sem 
compreender ou consentir com os parâmetros empregados pelo algoritmo. 
29 A advertência formulada pelo STJ, contudo, não parece encontrar correspondência uniforme na jurisprudência 
local. Em sentido diverso, o Tribunal de Justiça do Estado do Ceará (TJCE) tem chancelado o emprego de sistemas 
de inteligência artificial voltados à comparação facial como instrumentos idôneos para a confirmação de identidade 
no curso de investigações criminais. No julgamento do Habeas Corpus nº 0623986-18.2025.8.06.0000, a Primeira 
Câmara Criminal consignou a validade e a suficiência da identificação de um investigado por intermédio de um 
software de biometria facial. O procedimento consistiu no cruzamento eletrônico entre um registro fotográfico 
obtido em arquivos atribuídos a organizações criminosas e as imagens arquivadas em bancos de dados oficiais do 
registro civil, resultando na suposta compatibilidade entre as imagens analisadas (Ceará, 2025c). Em linha 
semelhante, no âmbito do Habeas Corpus nº 0625260-17.2025.8.06.0000, a Terceira Câmara Criminal validou a 
flexibilização das formalidades do reconhecimento pessoal, assentando que, no caso, o cotejo automatizado 
supriria as exigências prescritas na legislação processual penal. O Colegiado acolheu como fundamento a 
identificação realizada por meio de sistema de inteligência artificial que correlacionou uma imagem obtida em 
serviço de armazenamento digital remoto com os arquivos constantes no banco de dados da Polícia Civil (Ceará, 
2025d). A coexistência de interpretações tão díspares evidencia que a incorporação de sistemas automatizados ao 
rito da persecução penal demanda uma estrutura compatível com a gravidade dos efeitos produzidos pela 
identificação biométrica. Argumenta-se, então, que a legitimidade dos provimentos jurisdicionais baseados em 
dados pressupõe a integração da resposta algorítmica a um conjunto probatório amplo, diversificado e corroborado 
por outros meios autônomos de convicção. Assim, urge a construção de um modelo de governança tecnológica em 
que as ferramentas computacionais sejam tratadas não como evidências autossuficientes, mas como elementos 
informativos, cuja validade jurídica deve permanecer condicionada à possibilidade de supervisão humana e de 
controle técnico dos resultados. 
30 Em um processo judicial, a opacidade relativa aos parâmetros lógicos e aos critérios de decisão algorítmica pode 
interferir diretamente na cadeia de custódia (Costa; Abreu, 2024). Conforme preleciona Badaró (2023; 2024), a 
cadeia de custódia – entendida como o conjunto de procedimentos destinados a assegurar a integridade, 
autenticidade e confiabilidade dos elementos probatórios – exige que cada etapa de sua formação seja verificável 
e passível de contestação. Qualquer ruptura nesse encadeamento compromete a higidez da prova e, por 
consequência, a legitimidade do provimento jurisdicional que dela se vale (Badaró, 2023; 2024). Nesse contexto, 
a aplicação de sistemas algorítmicos – notadamente aqueles baseados em inteligência artificial e aprendizado de 
máquina – introduz no iter processual uma dimensão de incerteza. Sob essa perspectiva, Costa e Abreu (2024, p. 
15) sustentam que a interpretabilidade dos modelos de IA é um desafio à seara forense. Afinal, argumentam os 
autores, quando os parâmetros de funcionamento, as métricas de acurácia e as margens de erro são inacessíveis às 
partes e ao magistrado, cria-se uma “caixa-preta” probatória. Essa opacidade obstaculiza o exercício do 
contraditório pleno, uma vez que não se pode impugnar o que não se pode compreender. Em última análise, a 
ausência de transparência algorítmica pode equivaler a uma quebra da cadeia de custódia, na medida em que 
inviabiliza a rastreabilidade e a auditabilidade do percurso da prova. 
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autonomia privada e na autodeterminação informativa,31 direitos que pressupõem uma vontade 

livre e informada, a fim de garantir ao indivíduo o controle sobre seus dados e sobre a projeção 

de sua identidade social. A prática do perfilamento (Eubanks, 2018; Noble, 2018; O’Neil, 2017; 

Zuboff, 2018) viola essas prerrogativas ao atribuir riscos, preferências e comportamentos ao 

sujeito de forma arbitrária (Rodotà, 2008). O resultado dessa tensão é a criação de um déficit 

democrático que alcança o núcleo da legitimidade constitucional e deturpa a função pedagógica 

e fiscalizatória do Direito. 

O desafio contemporâneo consiste, pois, em equilibrar inovação tecnológica e 

garantias fundamentais. A discussão sobre responsabilidade, desenvolvida no tópico seguinte, 

depende da possibilidade de identificar não apenas os agentes humanos envolvidos na 

concepção, implementação e supervisão dos sistemas, mas também os critérios e os dados que 

orientam as escolhas feitas pelos computadores. 

3.6 Agência e responsabilidade sobre a decisão automatizada: a centralidade do elemento 

humano 

A integração de sistemas de inteligência artificial no cerne das instituições jurídicas 

e de segurança pública reconfigura os paradigmas de agência e imputabilidade. Esta seção 

dedica-se à análise sobre a responsabilidade pelas decisões automatizadas, sobretudo 

considerando a transposição de vieses para as arquiteturas computacionais (Frazão, 2023). 

Parte-se, então, da premissa de que a aplicação do Direito e o exercício da força estatal possuem 

natureza ética e dependem da presença de um sujeito capaz de reconhecer e ser reconhecido 

dentro de uma comunidade moral (Greco, 2020; Oliveira, 2020; Viana, 2021). 

Como visto em tópicos anteriores, na alçada técnica, os sistemas de inteligência 

artificial realizam o processamento estatístico de dados a partir de parâmetros previamente 

definidos (Oliveira, 2020; Domingos, 2017a; Russell; Norvig, 2010). Embora apresentem 

capacidade adaptativa por meio do aprendizado de máquina e do aprendizado profundo (Corrêa, 

 
31 Rodotà (2008) explica que, na era digital, o indivíduo possui dois corpos: o corpo físico e o corpo eletrônico, 
isto é, uma projeção da identidade do sujeito no mundo digital. Este último é composto por um rastro de dados, e 
perder o controle sobre esses dados significa perder parte da própria liberdade e dignidade. O autor defende que o 
conceito clássico de privacidade (o “direito de ser deixado só”) era insuficiente em uma sociedade de vigilância. 
No mundo hiperconectado, a privacidade deve ser vista como uma ferramenta de participação e controle. Assim, 
sendo o acúmulo de informações uma forma de poder, que cria um desequilíbrio entre cidadãos, grandes 
corporações e o Estado, a autodeterminação informativa representaria uma ferramenta de defesa da democracia, 
ao garantir aos cidadãos o poder jurídico de acompanhamento, intervenção e decisão sobre o destino de suas 
informações pessoais. 
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2021; Kaufman, 2020; Hoffmann-Riem, 2020), sua estrutura permanece fundada em escolhas 

humanas (Greco, 2020) relativas à finalidade do sistema, à seleção de variáveis, à composição 

das bases de treinamento e à definição de critérios de validação (Domingos, 2017b; Crestane; 

Leal, 2024; Russell; Norvig, 2010; Kleinberg et al., 2018). 

A presença humana em determinadas etapas não implica, porém, desenvolvimento 

de efetiva cognição (Oliveira, 2020; Searle, 2006). Isso significa que os processos de 

funcionamento dos algoritmos, regidos pela causalidade estatística, se distinguem 

qualitativamente da consciência humana. Esta, compreendida como a base da responsabilidade 

moral, permite que o indivíduo perceba o significado de suas ações e o impacto destas sobre 

terceiros, diferentemente do que ocorre com ferramentas computacionais (Greco, 2020; 

Oliveira, 2020; Searle, 2006; Viana, 2021). 

A intencionalidade humana define-se pela aptidão da mente em conferir significado 

e propósito a objetos e estados de coisas (Oliveira, 2020; Searle, 2006; Quaresma, 2020). Um 

estado mental intencional possui conteúdo e alvo, processados a partir de uma vivência 

subjetiva e orientada – seja a algo real, imaginário ou abstrato. No que tange aos sistemas 

artificiais, o que se observa é uma simulação de intencionalidade: a máquina processa símbolos 

de acordo com regras sintáticas, sem apreender o valor intrínseco dessas informações (Searle, 

2006). Assim, a autonomia técnica da inteligência artificial limita-se ao ajuste de parâmetros 

internos sem intervenção humana direta, permanecendo, contudo, desprovida de autonomia 

moral (Oliveira, 2020). 

Nessa conjuntura, a tentativa de personificar a tecnologia deslocaria o foco do 

problema sem solucioná-lo, visto que o ato de decidir requer discernimento, subjetividade e 

agência voluntária (Normando, 2012; Russell; Norvig, 2010). Falta ao código a estrutura 

biopsicossocial que possibilita aos humanos perceber nuances históricas, culturais e políticas; 

seu processo decisório é condicionado por sua programação e pelos dados que o alimentam 

(Oliveira, 2020; Searle, 2006). Enquanto o ser humano possui estados psiquícos dirigidos a 

determinados fins, podendo questionar o seu objetivo e alterá-lo com base em reflexões éticas, 

as ações da inteligência artificial derivam da otimização de funções de custo, e não de uma 

escolha livre entre valores conflitantes (Oliveira, 2020; Searle, 2006; Viana, 2021). Trata-se de 

uma racionalidade estritamente instrumental, que não se confunde com a racionalidade prática 

da ética (Russell; Norvig, 2010). 
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Greco (2020) elucida que a responsabilidade no ordenamento jurídico pressupõe 

um sujeito dotado de compreensão e autodeterminação,32 atributos que transcendem o mero 

cálculo matemático. Nesse sentido, atribuir responsabilidade a um algoritmo equivaleria a 

reconhecer a possibilidade de uma máquina ser detentora de personalidade jurídica, motivo pelo 

qual modelos computacionais situam-se fora do escopo tradicional das normas de 

responsabilização. 

Dessa forma, a imposição de multas ou a desativação do sistema não cumprem a 

função retributiva ou pedagógica da sanção jurídica, pois o destinatário da punição é indiferente 

ao seu significado. Sob essa perspectiva, mais eficaz seria a reconstrução da cadeia decisória, 

abrangendo desde desenvolvedores até gestores públicos e autoridades que optam por 

incorporar essas ferramentas ao processo administrativo ou judicial (Oliveira, 2020; Viana, 

2021; Martins et al., 2024; Nunes; Marques, 2018; Nunes et al., 2025). 

No âmbito da segurança pública, a ausência de consciência moral em ferramentas 

de reconhecimento facial impede que a tecnologia avalie a justiça ou a validade ética dos dados 

processados (Duarte; Nunes; Lima, 2023; Martins et al., 2024; Nunes et al., 2025). Ao passo 

que um agente humano pode questionar a procedência de uma informação ou identificar vieses 

discriminatórios, o software tende a espelhar e amplificar essas assimetrias. Por essa razão, a 

supervisão humana é uma medida de segurança indispensável à utilização de tais mecanismos 

(Oliveira, 2020; Corrêa, 2021; Nunes et al., 2025). 

A omissão na correção de vieses, ou mesmo a opção consciente por sistemas com 

taxas de erro conhecidas, constitui uma conduta voluntária. Nessa perspectiva, embora o 

algoritmo permaneça como o meio de manifestação do dano, a agência moral recai sobre o 

indivíduo que autoriza sua aplicação em determinado contexto social. Assim, falhas 

algorítmicas, como as verificadas em tecnologias de reconhecimento facial, devem ser 

interpretadas como violações diretas do dever de diligência (Duarte; Nunes; Lima, 2023; 

Martins et al., 2024; Nunes et al., 2025). 

Sob essa ótica, Brayne (2021) explica que a associação entre setor público e 

empresas privadas de tecnologia visa à criação de um “vácuo de responsabilidade”. A autora 

 
32 Não obstante, a posição adotada neste trabalho sustenta que a responsabilização jurídica de agentes humanos, 
instituições públicas e empresas privadas também deve ser estruturada a partir de encargos objetivos de diligência, 
governança, prevenção de danos e prestação de contas, sem que isso implique qualquer oposição ao aspecto 
subjetivo. 
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sustenta que a administração estatal frequentemente se dissocia da responsabilidade por falhas 

em sistemas adquiridos de terceiros, transferindo sua discricionariedade decisória ao 

externalizar o desenvolvimento de tais ferramentas. Esse processo permite ao Estado usufruir 

de um incremento na eficácia e na otimização da vigilância, ao passo que o preserva do ônus 

político e jurídico da transparência. 

A incorporação dessas tecnologias, amiúde dissociada de marcos regulatórios 

precisos, faculta às entidades privadas a prerrogativa de delimitar os critérios de êxito ou erro 

no campo da segurança pública. O Estado assume uma posição de consumidor passivo desses 

parâmetros, o que, segundo Brayne (2021), resulta na dispensa da fundamentação sociopolítica 

de suas opções administrativas. A autora argumenta que esse recurso de blindagem algorítmica 

fragiliza os alicerces do Estado de Direito, visto que a transparência e o devido processo legal 

são preteridos em favor de uma eficiência operacional cujas métricas de controle são 

estabelecidas e geridas por entes privados, subtraindo-as do escrutínio democrático 

convencional. 

Eubanks (2018) acrescenta que a delegação de prerrogativas decisórias a algoritmos 

impacta severamente a integridade das políticas públicas. De acordo com a teórica, a 

“automação das desigualdades” desloca o eixo da gestão estatal: em vez de enfrentar as causas 

estruturais da desigualdade, como a precarização do trabalho e a concentração de renda, o 

Estado limita-se a administrar os sintomas dessas disparidades. Nesse percurso, o emprego de 

sistemas automatizados com a finalidade de gerenciar serviços públicos tende a excluir as 

camadas mais vulneráveis da sociedade, privando-as do acesso a direitos básicos, como saúde, 

moradia e assistência social. 

A legitimidade das tecnologias, notadamente as de reconhecimento facial, depende, 

portanto, da possibilidade de controle e fiscalização humana, da definição clara de deveres 

institucionais e da observância das garantias fundamentais. O capítulo subsequente examinará 

como essas questões se materializam no contexto específico do estado do Ceará, analisando a 

implementação do reconhecimento facial, os riscos associados à sua utilização e as possíveis 

implicações jurídicas resultantes das problemáticas aqui discutidas.  
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4 SELETIVIDADE PENAL E OS LIMITES DA APLICAÇÃO DE TECNOLOGIAS 

BIOMÉTRICAS NA SEGURANÇA PÚBLICA CEARENSE 

O presente capítulo propõe uma análise da ascensão das tecnologias de 

reconhecimento facial como eixos centrais das novas estratégias de segurança pública, 

problematizando sua integração ao contexto social e institucional do Ceará. Após a construção 

teórica acerca da sociedade de controle, da racionalidade algorítmica, dos vieses e da opacidade 

decisória, a investigação desloca-se para o modo como esses elementos se articulam em uma 

infraestrutura concreta de vigilância. 

A primeira seção apresenta uma exposição sobre o funcionamento das tecnologias 

de reconhecimento facial, descrevendo seus principais estágios de processamento, desde a 

detecção e extração de características biométricas até os equipamentos de verificação e 

identificação. Busca-se, com isso, evidenciar como variáveis ambientais e escolhas de design 

impactam diretamente a confiabilidade dos resultados. Ao situar o reconhecimento facial no 

interior de uma racionalidade sociotécnica (Feenberg, 2013), o tópico também estabelece as 

bases para compreender tais tecnologias como expressões contemporâneas de vigilância 

orientada por dados. 

A investigação prossegue com a territorialização desse debate no estado do Ceará, 

mapeando a trajetória do videomonitoramento desde a sua implementação para megaeventos 

esportivos até a consolidação de uma infraestrutura securitária impulsionada pelo programa 

Cientista-Chefe (Matos et al., 2020; Chaves, 2025; Santaella, 2025). Analisa-se a criação de 

plataformas tecnológicas que centralizam fluxos de dados governamentais para orientar a 

repressão à criminalidade. Ao mesmo tempo, evidencia-se a ausência de parâmetros normativos 

uniformes e a limitação de informações disponíveis sobre o funcionamento efetivo dessas 

ferramentas, salientando o padrão de opacidade institucional da segurança pública cearense. 

Ademais, problematiza-se o papel do discurso na legitimação dessas tecnologias, demonstrando 

como a associação entre segurança e inovação tecnológica contribui para a consolidação de um 

paradigma de controle orientado pelo solucionismo tecnológico (Morozov, 2013). 

A crítica é desenvolvida a partir da teoria do etiquetamento (Becker, 2008; 

Goffman, 1981; Lemert, 1967) e do conceito de sujeição criminal (Misse, 1999; 2006; 2008; 

2009; 2010). Nesse sentido, o texto examina a construção social da criminalidade e a produção 

de identidades desviantes, articulando essas dinâmicas ao contexto brasileiro e, de modo 
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específico, à realidade cearense. Dados empíricos a respeito do encarceramento e da letalidade 

policial no Ceará são utilizados para evidenciar a sobrerrepresentação da população negra nas 

estatísticas criminais. Nesse cenário, demonstra-se como a incorporação de sistemas 

algorítmicos tende a reproduzir e intensificar padrões preexistentes de discriminação, sobretudo 

diante da utilização de acervos de dados enviesados. O tópico é ilustrado por casos 

emblemáticos que revelam falhas técnicas e erros de identificação, permitindo observar 

concretamente os riscos associados ao uso dessas tecnologias. 

Por fim, o capítulo debruça-se sobre os desafios impostos pela Lei Geral de 

Proteção de Dados, destacando o vácuo jurídico criado pela exclusão das atividades de 

segurança pública de seu escopo de aplicação principal, o que expande a margem de atuação 

estatal sem a correspondente institucionalização de mecanismos de controle e 

responsabilização. A discussão inclui, ainda, exemplos de propostas legislativas voltadas à 

regulamentação desse campo e de suas fragilidades, destacando a indispensabilidade de 

construção de um arcabouço normativo capaz de assegurar transparência, auditabilidade e 

contestabilidade no emprego de tecnologias de vigilância. 

A partir desse encadeamento, o capítulo permite compreender os riscos 

sociotécnicos associados aos sistemas de reconhecimento facial e propõe uma reflexão crítica 

sobre a necessidade de salvaguardas que assegurem o respeito às garantias fundamentais do 

Estado Democrático de Direito. 

4.1 Considerações gerais sobre o funcionamento das tecnologias de reconhecimento facial 

Malgrado a relação entre o big data e a estruturação de uma sociedade de controle 

não seja recente (Frazão, 2019, p. 27), o monitoramento ostensivo alcançou novos níveis de 

sofisticação a partir do desenvolvimento recente de modelos algorítmicos capazes de processar 

grandes volumes de informações em tempo real (Cath et al., 2017). Esse avanço tecnológico 

viabilizou a automação de processos burocráticos e administrativos, anteriormente 

condicionados ao tempo e à discricionariedade humana (Bioni, 2020), inserindo-se em um 

movimento mais abrangente de busca por eficiência na gestão pública (Bioni, 2020; Martins et 

al., 2024). 

Nesse contexto, Han (2018, p. 78) identifica a emergência de uma forma ampliada 

de controle, caracterizada pela capacidade de oferecer “uma visão em 360° dos seus internos”, 

nos moldes da dimensão difusa e permanente descrita por Deleuze (1992). O filósofo denomina 
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essa modalidade de vigilância de “panóptico digital”, cuja eficácia decorre de sua estrutura 

aperspectivista, capaz de suprimir limitações inerentes à óptica analógica. Conforme expõe o 

autor, a “óptica digital possibilita a vigilância a partir de qualquer ângulo. Assim, elimina 

pontos cegos” (Han, 2018, p. 78). 

A incorporação de algoritmos de inteligência artificial a esse cenário resulta de uma 

racionalidade sociotécnica33 (Feenberg, 2013; 2017), que conferiu maior acurácia às 

intervenções estatais (Feenberg, 2013; Dignam, 2020) mediante a ampliação da capacidade de 

delegação de funções decisórias a estruturas computacionais (Biondi, 2018; Martins et al., 

2024). A partir desses sistemas, verificou-se uma reorganização das práticas policiais em 

termos de planejamento e execução: por meio dessa arquitetura, as forças de segurança puderam 

processar grandes volumes de registros criminais, dados geoespaciais e imagens de 

monitoramento em tempo real (Bruno, 2013; Duarte; Nunes; Lima, 2023; Martins et al., 2024). 

Entre as aplicações mais expressivas dessa transformação situa-se o 

reconhecimento facial. Essa tecnologia consiste em um processo automatizado de análise 

biométrica (Bowen, 2022; Hamann; Smith, 2019; Madiega; Mildebrath, 2021; Pereira, 2022; 

Souza; Zanatta, 2021) que extrai padrões geométricos e vetoriais da face humana, denominados 

pontos nodais, com a finalidade de determinar a identidade de um indivíduo. A verificação, 

realizada em tempo real ou por meio de registros previamente armazenados, é feita a partir da 

comparação entre o mapa facial e diferentes bases de dados (Bowen, 2022; Hamann; Smith, 

2019; Madiega; Mildebrath, 2021; Pereira, 2022; Souza; Zanatta, 2021). 

O funcionamento desses sistemas envolve múltiplos estágios de processamento. 

Inicialmente, ocorre a detecção facial, etapa em que redes neurais especializadas identificam a 

presença de um rosto humano em um determinado enquadramento digital (Souza; Zanatta, 

2021). Essa fase apresenta elevada sensibilidade a variáveis nas condições ambientais34 (Zeng; 

 
33 Em sua teoria da dupla instrumentalização, Feenberg (2013) propõe uma abordagem que reconhece as 
tecnologias como resultado da interação entre seu aspecto funcional e sua dimensão social. Isso significa que, 
embora funcionem por meio da lógica matemática, as tecnologias são permeadas pelas subjetividades humanas. A 
partir disso, Feenberg desenvolve o conceito de “racionalidade sociotécnica”, que articula o componente singular 
– isto é, o uso instrumental e técnico de uma tecnologia – com sua face social, marcada pelos valores, interesses e 
significados que se cristalizam na materialidade do objeto técnico. De acordo com essa teoria, toda tecnologia 
carrega em si uma dupla inscrição: de um lado, responde a exigências práticas de eficiência, desempenho e solução 
de problemas; de outro, incorpora escolhas sociais, culturais e políticas que orientam sua concepção e aplicação. 
Em suma, a teoria de Feenberg desloca o olhar da tecnologia como mera ferramenta para entendê-la como um 
campo de disputa simbólica e material, no qual diferentes grupos imprimem suas concepções de mundo. 
34 Como discutido no capítulo anterior, sistemas de captura biométrica são frequentemente otimizados para tons 
de pele mais claros (Buolamwini; Gebru, 2018; Benjamin, 2019; Solarova et al., 2023). Nesse contexto, Reis 
(2025) explica que, em ambientes com iluminação subótima ou com presença de sombras, a pele retinta absorve 
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Qiu; Shi, 2021; Reis, 2025), como iluminação, ângulo de captura e resolução da imagem, 

fatores que influenciam diretamente a qualidade dos dados extraídos, a estabilidade do 

reconhecimento (Souza; Zanatta, 2021) e a confiabilidade dos resultados, podendo haver maior 

ou menor ocorrência de falsos positivos (Buolamwini; Gebru, 2018; Benjamin, 2019; Reis, 

2025). 

Na sequência, realiza-se o alinhamento e a extração de características morfológicas, 

momento em que o software mapeia marcos faciais específicos, conhecidos como landmarks 

(Bowen, 2022; Madiega; Mildebrath, 2021; Souza; Zanatta, 2021). Esses pontos incluem, entre 

outros, a distância entre os centros das pupilas, a largura do nariz, o contorno das maçãs do 

rosto, a estrutura da mandíbula e a profundidade das órbitas oculares. A partir desses dados, é 

construído um vetor numérico representativo da face analisada, que será a base para a etapa de 

comparação (Souza; Zanatta, 2021). 

Conforme descrevem Souza e Zanatta (2021), a etapa final consiste no 

reconhecimento propriamente dito, isto é, na classificação de imagens em contextos variados, 

que pode ocorrer de dois modos distintos: verificação e identificação. Na primeira, o sistema 

compara a imagem capturada com uma única referência previamente cadastrada, com o objetivo 

de confirmar a identidade alegada por determinado usuário, prática comum no desbloqueio de 

dispositivos móveis ou no controle de acesso em aeroportos. Na identificação, por sua vez, a 

comparação ocorre em relação a um conjunto amplo de imagens armazenadas em bases de 

dados governamentais ou privadas, visando determinar a identidade de sujeitos desconhecidos. 

No âmbito da segurança pública, esses sistemas articulam-se a modelos preditivos 

que utilizam dados históricos35 de ocorrências criminais, padrões geográficos e 

comportamentais para identificar áreas com maior probabilidade de incidência criminal 

(Weisburd; Telep, 2014). Essa metodologia contribui para a alocação preventiva de recursos 

 
maior quantidade de luz, o que pode resultar na perda de definição de pontos nodais. De modo semelhante, quando 
a resolução da imagem é baixa ou o ângulo de captura é oblíquo, o ruído dificulta a diferenciação entre os traços 
faciais e o cenário, ou entre sombras e características anatômicas. Esse conjunto de limitações pode culminar em 
falsos positivos, situações em que o sistema algorítmico falha ao distinguir indivíduos diferentes com tons de pele 
semelhantes, agrupando-os em categorias genéricas por não conseguir processar as nuances da face. À vista disso, 
o autor conclui que, em situações de vigilância de massa, a incapacidade de capturar, processar e reconhecer 
perfeitamente uma imagem, somada aos vieses presentes nos conjuntos de dados de treinamento, afeta 
desproporcionalmente pessoas negras. 
35 Dados históricos compreendem o rastro digital sobre comportamentos, decisões e medições acumulado ao longo 
do tempo, sendo empregados no treinamento de modelos de inteligência artificial e machine learning (Floridi, 
2014). O’Neil (2017) explica que, quando registros enviesados são utilizados em novas decisões, cria-se um 
feedback loop: resultados tendenciosos voltam a ser usados como dados de entrada para decisões futuras, que serão 
igualmente tendenciosas, reforçando o erro inicial. 
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policiais em “pontos quentes” (hotspots)36 (Weisburd; Telep, 2014), sendo frequentemente 

associada à ampliação da capacidade estatal de gestão de dados e planejamento estratégico 

(Martins et al., 2024; Kremer; Nunes; Lima, 2023). 

Todavia, conforme discutido anteriormente, a objetividade atribuída aos algoritmos 

biométricos deriva de processos de simplificação que impõem limites à representação da 

experiência humana (Pasquale, 2016; Morozov, 2013) – dinâmicas históricas, políticas, 

econômicas e culturais são, por vezes, invisíveis à tecnologia. Por esse motivo, a 

implementação de sistemas invasivos no âmbito da segurança pública deve considerar as 

escolhas éticas feitas desde o seu design (Morozov, 2013; O’Neil, 2017; Noble, 2018), a fim de 

evitar o solucionismo tecnológico37 (Morozov, 2013; Marx, 2024), cuja lógica, no contexto do 

estado do Ceará, desafia o controle democrático ao restringir a possibilidade de escrutínio 

público e de contestação por parte dos indivíduos afetados (Duarte; Nunes; Lima, 2023; Lins, 

2020; Martins et al., 2024). 

4.2 Infraestrutura de vigilância e integração tecnológica na segurança pública do estado 

do Ceará 

No Brasil, a aplicação do reconhecimento facial como parte de uma infraestrutura 

de vigilância orientada por dados, conforme delineado no tópico anterior, encontra seus marcos 

iniciais na preparação para megaeventos, como a Copa do Mundo de 2014 e os Jogos Olímpicos 

de 2016 (Duarte; Nunes; Lima, 2023; Martins et al., 2024; Cardoso, 2018, p. 93). Foi, porém, 

em 2019 que a adoção de tecnologias biométricas ganhou maior destaque (Nunes et al., 2025), 

sobretudo com a Portaria nº 793/2019 (Brasil, 2019). A partir dela, foi autorizada a utilização 

de recursos do Fundo Nacional de Segurança Pública para a aquisição de sistemas de 

videomonitoramento dotados de reconhecimento facial, inteligência artificial e tecnologias 

correlatas (Brasil, 2019; Silva; Xavier, 2025). 

A ausência de uma regulação federal unificada, contudo, conduz a um processo de 

expansão heterogêneo, sem a observância de parâmetros éticos e técnicos uniformes (Duarte; 

 
36 Na segurança pública, hotspots, ou pontos críticos, são áreas geográficas de pequena escala que registram níveis 
de criminalidade significativamente superiores à média da jurisdição em que se inserem. O conceito sugere que o 
crime não se distribui de maneira uniforme; ao contrário, se concentra em pequenas localidades onde a 
convergência de fatores ambientais e sociais facilita a atividade ilícita, o que justificaria o direcionamento de 
recursos e a intensificação do policiamento nessas regiões (Weisburd; Telep, 2014). 
37 O solucionismo tecnológico, ou tecnosolucionismo, remete à crença de que todos os dilemas humanos são 
passíveis de resolução por meio da aplicação de soluções tecnológicas (Marx, 2024, p. 85). 
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Nunes; Lima, 2023; Martins et al., 2024). Nesse sentido, um mapeamento realizado pelo projeto 

O Panóptico, monitor de tecnologias de segurança vinculado ao CESeC, indica a existência de 

535 iniciativas ativas no país, o que submete aproximadamente 97 milhões de cidadãos a 

mecanismos de monitoramento biométrico, sem a correspondente padronização legal.38 

No Ceará, a trajetória do videomonitoramento iniciou-se entre os anos de 2013 e 

2014, durante a preparação para a Copa das Confederações e a Copa do Mundo (Martins et al., 

2024; Silva; Xavier, 2025). Nesse período, o governo estadual inaugurou o Centro Integrado 

de Comando e Controle (CICC) do Nordeste, que permitiu a instalação de centenas de câmeras 

conectadas a uma central de monitoramento em Fortaleza (Martins et al., 2024, p. 5; Silva; 

Xavier, 2025). A partir de então, o estado firmou diversas parcerias estratégicas com 

instituições acadêmicas, notadamente a Universidade Federal do Ceará (UFC) e o Laboratório 

de Processamento de Imagem, Sinais e Computação (Lapisco), vinculado ao Instituto Federal 

de Educação, Ciência e Tecnologia do Ceará (IFCE) (Holanda, 2024; Silva, 2025a). Essa 

cooperação viabilizou o desenvolvimento de sistemas de análise de dados e 

videomonitoramento inteligente customizados às demandas locais (Holanda, 2024; Silva, 

2025a). 

A modernização da infraestrutura securitária cearense acelerou-se com a instituição 

do programa Cientista-Chefe, regulamentado pela Lei Estadual nº 17.378/2021 (Ceará, 2021a; 

Matos et al., 2020; Chaves, 2025; Santaella, 2025). A iniciativa tem o intuito de promover o 

desenvolvimento de softwares e plataformas de inteligência artificial adaptados às necessidades 

da Secretaria da Segurança Pública e Defesa Social (SSPDS-CE) (Matos et al., 2020; Chaves, 

2025; Santaella, 2025). Entre os principais produtos dessa colaboração, destaca-se a Plataforma 

Multibiométrica e Monitoramento Inteligente (Ceará, [s.d.]a), que visa integrar o 

reconhecimento facial aos bancos de dados civis e criminais existentes no estado. 

Apesar da relevância atribuída ao projeto, no momento de escrita desta monografia, 

não foram encontradas informações detalhadas sobre os critérios de operação da plataforma, 

em uma manifestação da opacidade que permeia as instituições cearenses e limita o escrutínio 

público. Nessa perspectiva, ressalta-se, uma vez mais, que a indisponibilidade de dados impede 

a avaliação independente da acurácia, dos vieses e dos impactos dessas tecnologias, fato que 

inviabiliza a contestação qualificada dos resultados e, por conseguinte, produz uma assimetria 

 
38 Os dados referem-se à atualização de 28 de abril de 2026, conforme informações disponibilizadas no site oficial 
do projeto O Panóptico. Disponível em: https://www.opanoptico.com.br/#mapa. Acesso em: 12 maio 2026. 
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significativa entre o Estado e os seus cidadãos. 

Ainda no âmbito do programa Cientista-Chefe, foram desenvolvidos outros 

softwares analíticos voltados à gestão operacional da segurança. O Sistema Policial Indicativo 

de Abordagem (SPIA), por exemplo, é fruto de uma parceria entre a SSPDS-CE, a Polícia 

Rodoviária Federal (PRF) e a UFC (Lins, 2020, p. 79-82; Ceará, 2023). A ferramenta utiliza 

inteligência artificial para processar imagens de videomonitoramento e sensores dispostos pela 

cidade, a fim de identificar veículos roubados, furtados ou clonados e rastrear trajetos em tempo 

real (Ceará, 2019). Adicionalmente, o Sistema Tecnológico para Acompanhamento de 

Unidades de Segurança (STATUS) realiza análises estatísticas e geoespaciais para identificar 

zonas de maior incidência criminal, orientando a distribuição de recursos e a definição de 

estratégias de repressão à criminalidade (Ceará, [s.d.]b; 2021b). 

O núcleo de processamento dessa estrutura é o painel analítico Odin, que centraliza 

volumosos fluxos de dados provenientes de mais de uma centena de fontes governamentais e 

de instituições parceiras (Ceará, [s.d.]b; 2019). Essas informações alimentam o sistema de big 

data Cerebrum (Silva, 2025a), responsável por análises preditivas e cruzamento de registros 

biográficos e criminais. A integração entre ambos os sistemas possibilita a construção de redes 

relacionais entre indivíduos, antecedentes criminais e dados civis, ampliando a capacidade 

investigativa de delitos complexos (Ceará, [s.d.]b; 2019). 

O reconhecimento facial constitui parte essencial desse ecossistema, operando tanto 

em estruturas fixas (Castro, 2025), por intermédio das câmeras do Núcleo de 

Videomonitoramento (Nuvid), quanto em dispositivos móveis, utilizados em abordagens 

policiais (Ceará, 2020a; 2020b; 2020c; 2020d; 2025a). Nesse contexto, destaca-se o Portal de 

Comando Avançado (PCA), desenvolvido em parceria com a UFC. Trata-se de um aplicativo 

para smartphones, de uso exclusivo dos servidores da segurança pública, que exemplifica essa 

dinâmica de integração tecnológica. A partir da captura de imagens faciais, a ferramenta oferece 

funcionalidades de consulta biométrica e criminal, permitindo a obtenção imediata de 

correspondências em bases de dados estaduais (Ceará, [s.d.]b, p. 89-92; 2020a; 2020b; 2020c; 

2020d). 

Essa infraestrutura de vigilância vem sendo significativamente expandida pelo 

governo estadual. Em agosto de 2024, o governador Elmano de Freitas (PT) anunciou o 

programa Ceará contra o Crime, que institucionalizou o projeto Identifica Ceará (Silva; 
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Xavier, 2025; Falcão, 2024). Essa política pública prevê a ampliação em larga escala do 

reconhecimento facial e a integração de sistemas de câmeras privadas à base de dados da 

SSPDS-CE (Falcão, 2024), ampliando o alcance estatal em áreas ainda não contempladas pelo 

videomonitoramento público. Conforme declarado pelo governador (Falcão, 2024), o objetivo 

central do projeto consiste na captura de foragidos da justiça e na localização de pessoas 

desaparecidas, mediante o uso de uma base de dados que reúne informações de diferentes 

esferas governamentais. 

No plano municipal, a gestão do prefeito Evandro Leitão (PT), em parceria com o 

governo estadual, inaugurou o Centro Integrado de Videomonitoramento de Fortaleza 

(CIVFor). A entrega do equipamento, fruto do programa FORtaleCE, ocorreu em 7 de abril de 

2026, durante as comemorações alusivas aos 300 anos de fundação da capital cearense (Ceará, 

2026; Fortaleza, 2026; Freire; Barbosa, 2026). A vinculação cronológica e simbólica entre a 

efeméride e a ampliação das redes de monitoramento descortina a orientação político-

institucional assumida pela governamentalidade local, pautada no adensamento de uma 

infraestrutura de vigilância indiscriminada. Em vez de assinalar o terceiro centenário da cidade 

com a expansão de bens comuns, espaços públicos de fruição coletiva ou políticas estruturais 

de inclusão, a data comemorativa foi instrumentalizada como esteira de legitimação para uma 

engenharia de controle socioespacial, respaldada por uma retórica palatável de combate à 

criminalidade. 

Essa conjuntura ilustra, ainda, uma reconfiguração da dinâmica citadina em direção 

a um modelo de monitoramento multissetorial. Segundo a municipalidade, o projeto articula-

se com diversas instâncias institucionais, como SSPDS-CE, Guarda Municipal, Defesa Civil, 

Agência de Fiscalização de Fortaleza (Agefis), Empresa de Transporte Urbano de Fortaleza 

(Etufor), Autarquia Municipal de Trânsito e Cidadania (AMC), Secretaria Municipal da 

Educação (SME) e Polícia Militar do Ceará (PMCE), entre outras (Ceará, 2026; Fortaleza, 

2026; Freire; Barbosa, 2026). Essa integração denota que a racionalidade tecnossolucionista 

descrita por Morozov (2013) ultrapassa os aparatos policiais convencionais e se projeta sobre 

múltiplas camadas da administração pública – alcançando desde a regulação do tráfego e do 

transporte coletivo até a governança do ambiente escolar. 

Conforme mencionado anteriormente, por meio do chilling effect (Santini et al., 

2025), essa constante sujeição do corpo social a dispositivos de inteligência artificial nos eixos 

de maior circulação urbana constrange o pleno exercício dos direitos à privacidade, à intimidade 
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e à proteção de dados pessoais, bem como inibe, no espaço público, as liberdades de reunião, 

associação e livre manifestação do pensamento. Nesse prisma, o CIVFor, mais do que uma 

efetiva celebração da cidade de Fortaleza, legou à coletividade um complexo tecnológico que 

normaliza a vigilância como componente ordinário da vida cotidiana e engendra processos de 

estigmatização de seus próprios cidadãos.  

Sob a coordenação da Secretaria Municipal da Segurança Cidadã (Sesec), o centro 

dispõe de um sistema inteligente de videomonitoramento, com mais de 7 mil câmeras 

integradas – das quais 1.160 são compartilhadas com as forças de segurança estaduais. Esses 

equipamentos contam com tecnologia de visão noturna, visão de 360 graus e recursos de 

inteligência artificial, estando interligados à Coordenadoria Integrada de Operações de 

Segurança (Ciops) (Ceará, 2026; Fortaleza, 2026; Freire; Barbosa, 2026). 

Segundo o secretário da Segurança Cidadã, a disposição das câmeras considera, 

entre outros fatores, áreas de grande fluxo populacional e locais de maior risco de violência 

(Freire; Barbosa, 2026). Sob essa perspectiva, a prefeitura e o governo estadual defendem que 

o CIVFor contribuirá, por exemplo, para a segurança no entorno de instituições de ensino e 

unidades de saúde, bem como para a detecção de atividades suspeitas (Ceará, 2026). A ausência 

de informações detalhadas sobre o funcionamento das tecnologias empregadas no CIVFor, 

entretanto, reforça o padrão de opacidade institucional visto anteriormente, dificultando a 

avaliação de seus impactos e limites. 

Ainda assim, a comunicação institucional busca legitimar a nova estrutura de 

vigilância da capital cearense. Durante a inauguração do CIVFor, o governador enfatizou que 

o equipamento atuará tanto na prevenção quanto na repressão de ocorrências. Além disso, 

declarou a intenção de ampliar o uso de inteligência artificial nas câmeras de monitoramento 

urbano. Em suas palavras: “Não tenho nenhuma dúvida de que essa Inteligência Artificial vai 

dizer se, numa rua, tem alguém com uma arma apontada. [...] Fortaleza estava entre as cidades 

mais violentas do Brasil; agora, devemos estar entre as menos” (Freire; Barbosa, 2026). 

A declaração do governador exemplifica um discurso orientado pelo solucionismo 

tecnológico (Morozov, 2015), deslocando o debate das causas sociais da violência para 

soluções técnicas de controle. Assim, em um cenário marcado pela criminalidade (Feltran et 

al., 2022; Chaves, 2025; Silva, 2025a; Lins, 2020) e pela violência urbana (Paraná; Santaella, 

2025, p. 13), inclusive pela violência policial (Barreto; Ferreira, 2023; Patz, 2024; Melo; Serra, 
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2022; Silva; Xavier, 2025; Paiva, 2019; Oliveira Silva Filho; Mariano, 2020), Lins (2020, p. 

74) observa que discursos de combate ao crime, notadamente ao avanço das organizações 

criminosas39 (Nascimento; Freitas, 2019; Barros et al., 2018; Benício et al., 2018; Paiva, 2018; 

Comitê..., 2016), possuem papel fundamental na legitimação de situações de exceção na 

segurança pública cearense. De acordo com a autora: 

No Ceará, essa guerra ao crime, sobretudo às facções e aos grupos criminosos nos 
últimos anos, tem sido usada como elemento fundante de grandes operações policiais. 
Mais do que isso, acaba por ser a justificativa perfeita para resultados desastrosos. [...] 
A operação policial, militarizada e com uso de tecnologias, passou a ser a única forma 
de pensar a resolução dos conflitos (Lins, 2020, p. 74). 

Santaella (2025, p. 13) propõe um raciocínio semelhante, destacando que a captura 

massiva e indiscriminada de dados – prática que se aproxima de uma “vigilância de arrasto” ou 

bulk surveillance40 (Murray; Fussey, 2019) – pode intensificar a negação de direitos a parcelas 

vulneráveis da população cearense. Para o pesquisador: 

No campo da segurança pública, os usos são apresentados como forma de mitigar as 
enormes ondas de violência urbana que atingem a sociedade cearense, particularmente 
a juventude periférica. Entretanto, ao defender a captura massiva e indiscriminada de 
dados e consequentemente o método da chamada vigilância de arrasto, os riscos 
emergem rapidamente: um modelo de segurança pública que confia no solucionismo 

 
39 Em pesquisa desenvolvida no âmbito do Laboratório de Estudos da Violência (LEV), da UFC, Paiva (2019) 
desnudou o aprofundamento da crise na segurança pública cearense, sobretudo na capital, a partir da substituição 
das antigas gangues territoriais por coletivos criminais organizados, popularmente conhecidos como “facções”. 
Como demonstra o pesquisador, essa mudança representa uma nova forma de governança sobre as populações 
periféricas, alimentada pela omissão e pela violência institucional do Estado, fatores que ofereceram as condições 
objetivas para o processo de adesão às organizações, alterando radicalmente as “maneiras de fazer o crime” na 
cidade. De acordo com o autor, “a colaboração e a omissão dos Governos Federal e Estadual permitiram que 
jovens fossem integrados em uma sociedade de classes, injusta e desigual, por meio da violência e da morte 
sistemática de seus parentes e amigos” (Paiva, 2019, p. 181). Nesse sentido, um dos pontos mais alarmantes 
discutidos pelo estudo é a “socialização pela violência”. Segundo Paiva (2019), para os jovens das periferias de 
Fortaleza, a violência não é um evento extraordinário, mas um elemento constituinte de sua formação. O Estado, 
por sua vez, falha ao se apresentar apenas como braço repressivo e nunca como garantidor de direitos (Oliveira 
Silva Filho; Mariano, 2020), permitindo o florescimento de instâncias alternativas de regulação social. Ademais, 
o racismo estrutural e a discriminação institucional compõem a base dessa dinâmica de dominação e sujeição 
“contra os classificados como indesejáveis” (Paiva, 2019, p. 181). O autor destaca que a atuação das agências de 
segurança e do sistema de justiça, que destinam às populações negras e periféricas um tratamento pautado pela 
suspeição e pelo controle repressivo, reitera o isolamento social dessas comunidades, validando a percepção de 
que o Estado exerce prioritariamente uma função punitiva e segregadora. Consequentemente, os coletivos 
criminais encontraram no Ceará, sobretudo a partir dos anos 2010, um terreno fértil para exercer o papel de 
provedores de uma ordem interna, baseada em códigos próprios que preenchem a carência de proteção estatal. O 
estudo conclui que a configuração atual do crime em Fortaleza é o resultado de uma convergência entre a retirada 
estratégica do Estado das garantias sociais, a reprodução de preconceitos raciais nas instâncias de poder e a 
capacidade organizativa de grupos que transformaram a violência em um instrumento de governança política e 
territorial. 
40 Bulk surveillance, ou vigilância em massa, corresponde à coleta e ao armazenamento sistemáticos, 
automatizados e indiscriminados de dados de comunicação de uma grande parte ou da totalidade de uma 
população. Essa modalidade de monitoramento funciona como uma rede de arrasto que captura informações para 
análise posterior, sem que haja uma suspeita prévia contra indivíduos específicos. Por não discriminar cidadãos 
comuns de potenciais infratores, essa prática é amplamente questionada devido ao seu potencial de violar o direito 
fundamental à privacidade (Murray; Fussey, 2019). 
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tecnológico tende a, em médio e longo prazo, aprofundar desigualdades, na medida 
em que intensifica a negação de direitos a uma parte importante da população 
(Santaella, 2025, p. 13). 

Por meio da análise crítica do discurso, Barreto e Ferreira (2023) apontam que as 

campanhas publicitárias no campo da segurança pública cearense frequentemente estabelecem 

um vínculo direto entre a garantia de paz e ordenação coletiva e a união de força física 

tradicional e inteligência artificial (Melo; Serra, 2022; Morozov; Bria, 2019), no intuito de 

estimular a aceitação social de medidas de controle invasivas. As autoras analisam como a Nova 

Estratégia de Segurança Pública (NESP) fomentou a reestruturação das táticas de policiamento 

no Ceará, ao apresentar ferramentas tecnológicas como respostas definitivas para os desafios 

históricos enfrentados pela segurança pública estadual. 

De modo geral, o argumento governamental atribui à tecnologia a capacidade de 

conferir maior racionalidade e tecnicidade às práticas policiais, apresentando-a como 

instrumento apto a reduzir a margem de subjetividade nas abordagens e a ampliar a eficiência 

estatal no campo da segurança pública. Essa formulação ancora-se na ideia de que os aparatos 

algorítmicos atuam como multiplicadores de inteligência, promessa que visa dissociar esses 

recursos da imagem de uma vigilância autoritária (Lins, 2020; Barreto; Ferreira, 2023). Nesse 

contexto, a tecnologia seria capaz de expandir os horizontes das políticas punitivas, ao permitir 

que o Estado se torne mais eficiente do que o crime (Campello, 2021; Duarte, 2024).41 

 
41 A compreensão desse discurso exige a consideração dos standards de prova que norteiam a atividade policial e 
judicial no Brasil. Standards (Matida, 2018; Ferrer-Beltrán, 2022; Vasconcellos, 2020) são parâmetros normativos 
que indicam os níveis mínimos de justificativa, razoabilidade ou evidência necessários à formação de determinado 
convencimento. Eles funcionam como critérios de racionalidade e proporcionalidade, delimitando a atuação estatal 
diante de situações concretas que exigem avaliação contextual, a fim de evitar decisões arbitrárias e promover 
coerência na aplicação da lei. No processo penal e na atividade policial, a suspeita constitui um dos standards 
probatórios mais relevantes para a legitimação de determinadas medidas investigativas, sendo responsável por 
condicionar a abordagem, a busca pessoal e outras formas de interferência à existência de elementos concretos, 
verificáveis e vinculados à situação analisada. Esse requisito assume especial importância em contextos nos quais 
determinados corpos, territórios e modos de agir são historicamente associados à criminalidade. Quando o discurso 
governamental afirma que recursos algorítmicos tornam a abordagem policial mais técnica e racional, ele atribui 
a esses sistemas a capacidade de preencher o conteúdo dos standards jurídicos com maior objetividade. A 
racionalidade jurídica dos standards, contudo, exige fundamentação inteligível e possibilidade de controle 
posterior. Por essa razão, a utilização de sistemas algorítmicos em abordagens, identificações ou prisões demanda 
a compreensão dos dados empregados, dos critérios de classificação, das margens de erro admitidas e das 
circunstâncias concretas que justificaram a intervenção, uma vez que a legalidade da medida depende da 
reconstrução do caminho decisório que conduziu à interferência estatal. Soma-se a esse quadro a incidência do 
tirocínio policial (Schlittler, 2016), entendido como a percepção empírica e subjetiva do agente de segurança, uma 
habilidade desenvolvida pela prática cotidiana que, embora essencial à atividade investigativa, frequentemente 
colide com os limites impostos pelo Estado de Direito. Isso porque a experiência policial, isoladamente 
considerada, não fornece os elementos essenciais para reconstruir o raciocínio que levou à abordagem, à busca ou 
à prisão. Essa limitação se intensifica quando o tirocínio está associado a sistemas algorítmicos, visto que ambos 
podem incorporar padrões de seletividade penal, sobretudo quando a experiência policial se forma em territórios 
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Barreto e Ferreira (2023) concluem que o destaque conferido ao fator tecnológico, 

seja em propostas eleitorais, seja em campanhas políticas de governos já eleitos, resulta na 

fixação de um paradigma de controle social estruturado pela combinação entre um sentimento 

de insegurança generalizado e a legítima expectativa de uma solução técnica e definitiva para 

os desafios inerentes à segurança pública no território cearense (Barreto; Ferreira, 2023). Esse 

fenômeno demonstra como a percepção de perigo iminente facilita a aceitação de métodos de 

monitoramento que, em períodos de estabilidade social, enfrentariam maior escrutínio quanto 

à sua proporcionalidade e impacto na privacidade dos indivíduos. 

No entanto, esse discurso oculta as falhas técnicas e os erros cometidos pelos 

sistemas, bem como os danos colaterais e as violações de direitos que acompanham sua 

implementação. A urgência fabricada pelo pânico em torno da criminalidade funciona, assim, 

como um escudo que impede o debate público sobre os limites da vigilância em massa – tema 

que será aprofundado na seção seguinte. 

4.3 Etiquetamento, seletividade penal e racialização do controle no contexto cearense 

A incorporação de tecnologias de reconhecimento facial às políticas públicas de 

segurança insere-se em um campo social estruturado por mecanismos históricos de 

estigmatização e controle (Duarte; Nunes; Lima, 2023). Nesse sentido, a teoria do 

etiquetamento, ou labelling approach (Becker, 2008; Goffman, 1981; Lemert, 1967), permite 

compreender as dinâmicas que fundamentam a reação social ao desvio. A teoria sustenta que a 

criminalidade não é uma característica intrínseca ao ato desviante, mas sim o resultado de um 

processo de interação social (Aguiar, 2021; Dieter, 2012). A distinção entre “delinquentes” e 

“cidadãos comuns” situa-se, então, na aplicação de rótulos e estigmas pelas instâncias de 

controle social (Aguiar, 2021), que contribuem para a consolidação de carreiras criminosas 

(Becker, 2008; Dieter, 2012; Aguiar, 2021). 

Becker (2008) enfatiza que os grupos sociais produzem o desvio ao estabelecer 

normas e ao aplicá-las seletivamente a sujeitos específicos. De acordo com o autor, esse 

processo de rotulação possui efeitos concretos na trajetória dos indivíduos, na medida em que 

altera sua identidade pública e reorganiza suas possibilidades de inserção comunitária ao 

restringir o acesso a circuitos legítimos de sociabilidade, o que intensifica processos de 

 
marcados pela desigualdade racial e pela criminalização da pobreza, ou quando a base de dados utilizada na tomada 
de decisão foi construída a partir dessas mesmas práticas seletivas. 
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marginalização (Becker, 2008, p. 44). Dessa maneira, “tratar uma pessoa como se ela fosse em 

geral, e não em particular, desviante, produz uma profecia autorrealizadora” (Becker, 2008, p. 

44), uma vez que o ciclo de rotulação influencia a psique (Han, 2018) dos indivíduos, podendo 

induzi-los a internalizar a identidade criminal. Como consequência, criam-se condições para a 

ocorrência da delinquência secundária42 (Dieter, 2012; Lemert, 1967), entendida como o 

comportamento delitivo decorrente da estigmatização social. 

A aplicação dessas premissas ao contexto da segurança pública revela que o sistema 

de justiça tende a privilegiar a punição de determinados grupos sociais em razão de sua 

visibilidade e vulnerabilidade (Aguiar, 2021; Dieter, 2012). Nessa perspectiva, o estigma 

(Goffman, 1981) atua como marcador social que legitima práticas diferenciadas de controle e 

sustenta a suspensão de garantias fundamentais. No contexto brasileiro, esses processos 

encontram fundamento em uma estrutura marcada pela herança colonial e escravocrata, que 

institui a população negra e periférica como destinatária preferencial das práticas de controle e 

repressão estatal (Almeida, 2019; Carneiro, 2023; Corrêa, 2021; Flauzina, 2006; Melo; Serra, 

2022; Moreira, 2020; Nunes et al., 2025; Ramos et al., 2022; Reis et al., 2021; Seyferth, 2002; 

Silva, 2024; Silva; Silva, 2019). 

A contribuição de Misse (1999; 2006; 2008; 2009; 2010) aprofunda essa análise ao 

expandir as fronteiras da teoria do etiquetamento e adaptá-la às especificidades da realidade 

brasileira. O autor introduz o conceito de sujeição criminal, definida como um processo social 

de constituição de subjetividades e identidades no qual o crime corresponde a um atributo 

ontológico do sujeito. Trata-se, portanto, de uma construção de tipos sociais43 propensos à 

prática criminosa, fundamentada na interpretação e no enquadramento de determinados eventos 

e locais em categorias de criminalização previamente estabelecidas (Misse, 1999; 2006; 2010). 

Esse processo territorializa-se nas periferias, atingindo, inclusive, crianças e 

adolescentes, cujas vidas são precocemente marcadas pela estigmatização de seus corpos e pela 

expectativa social de um destino criminal (Ramos et al., 2022; Reis et al., 2021; Silva, 2024; 

 
42 De acordo com Lemert (1967), o desvio primário refere-se a comportamentos que, embora transgressores, 
possuem causas variadas e não alteram a estrutura psíquica ou o papel social do agente. A transição para o desvio 
secundário ocorre quando a reação social ao ato inicial provoca uma reorganização da identidade do sujeito, que 
passa a utilizar seu comportamento desviante como um meio de defesa ou adaptação aos problemas criados pela 
reação social. 
43 Dentre as categorias sociais abordadas por Misse (2006), a figura do “bandido” representa um tipo social sobre 
o qual recaem os sentimentos morais mais repulsivos da sociedade. O bandido é o alvo preferencial de ações 
estatais que ignoram os limites da legalidade, sendo frequentemente associado a indivíduos marcados pela pobreza, 
pela cor da pele e por um estilo de vida periférico. 
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Silva; Silva, 2019). O Conselho Nacional de Justiça (CNJ), atento a essas distorções, instituiu, 

por meio da Portaria nº 209, de 31 de agosto de 2021, o Grupo de Trabalho Reconhecimento 

de Pessoas, com a finalidade de “estudar e elaborar propostas para o reconhecimento pessoal 

em processos criminais e sua aplicação no âmbito do Poder Judiciário, com o objetivo 

fundamental de evitar a condenação de pessoas inocentes” (Conselho Nacional de Justiça, 2022, 

p. 13). 

O relatório salientou que o Brasil não é capaz de dissociar a criminalização da 

repressão racial, de modo que “a luta contra o erro de reconhecimento é, fundamentalmente, 

parte do tardio esforço das autoridades públicas para diminuição do racismo que se expressa e 

se estrutura por meio da seletividade penal” (Conselho Nacional de Justiça, 2022, p. 15). Dentre 

os principais obstáculos enfrentados pelos pesquisadores, a precariedade das informações 

disponíveis sobre a utilização de tecnologias de reconhecimento facial no país é um dos fatores 

que mais dificulta a construção de diagnósticos precisos e a “proposição de medidas 

institucionais destinadas ao monitoramento dos processos de implementação e gestão desses 

sistemas e ao tratamento dos dados biométricos coletados” (Conselho Nacional de Justiça, 

2022, p. 41-42). 

De acordo com o comitê técnico, somente os membros do Ministério Público de 

São Paulo, Santa Catarina, Mato Grosso do Sul e Goiás forneceram dados consistentes quando 

perguntados sobre a existência de sistemas de reconhecimento facial em suas unidades 

federativas. Os demais estados, inclusive o Ceará, deram “respostas genéricas sem a 

possibilidade de identificação do sistema em vigor” (Conselho Nacional de Justiça, 2022, p. 

41-42). 

Ademais, o documento evidencia que tecnologias de reconhecimento facial 

ampliam a escala de erros já presentes em métodos tradicionais, especialmente contra pessoas 

negras (Conselho Nacional de Justiça, 2022, p. 41-44). Segundo o comitê, “se os 

reconhecimentos fotográficos e pessoais já se demonstram com alto grau de falibilidade, as 

tecnologias e algoritmos que possuem esse intuito escancaram e ampliam a escala de 

possibilidade de erros e violações de direitos” (Conselho Nacional de Justiça, 2022, p. 41), uma 

vez que se concentram em características físicas. 

Em razão do elevado grau de falhas, o grupo ressalta que diversas localidades ao 

redor do mundo aboliram ou restringiram o uso do reconhecimento facial devido a 
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preocupações com a violação de direitos fundamentais e liberdades individuais, enfatizando “o 

potencial dessa tecnologia para agravar problemas crônicos do sistema de justiça criminal como 

o perfilamento racial e os falsos reconhecimentos, ambos fatores catalisadores da prisão e/ou 

condenação de pessoas inocentes” (Conselho Nacional de Justiça, 2022, p. 41-42). Os 

pesquisadores apontam a ocorrência de vieses que, desde a origem, produzem distorções nos 

resultados da operacionalização dos algoritmos biométricos como uma das razões para a 

imposição de limitações sobre o uso da tecnologia. Nessa toada: 

Nenhum software de reconhecimento facial desenvolvido até o momento goza de 
100% de precisão. Os falsos positivos, que ocorrem quando o sistema de 
reconhecimento facial identifica, de maneira errônea, duas pessoas distintas, são 
inerentes ao uso dessa tecnologia e não podem ser considerados um efeito colateral 
de menor importância da sua implementação, dado que a partir de um falso positivo 
pessoas podem ser submetidas por agentes de segurança a constrangimentos e abusos 
que podem resultar em graves e, por vezes, irreversíveis, violações de direitos 
humanos. Ademais, a seletividade racial presente no funcionamento do sistema de 
justiça criminal brasileiro determina a sobre representação de pessoas negras no 
universo de investigados, processados, condenados e encarcerados, motivo pelo qual 
os bancos de dados que costumam ser empregados localmente para subsidiar o 
funcionamento dos softwares de reconhecimento facial – de pessoas com antecedentes 
criminais ou procuradas pela justiça, por exemplo – são compostos por pessoas 
majoritariamente negras, fator que potencializa os riscos de falsos positivos e de 
criminalização em relação a este grupo, em um grave círculo de reprodução e 
agravamento do racismo e da discriminação racial (Conselho Nacional de Justiça, 
2022, p. 43-44). 

No Ceará, essas dinâmicas manifestam-se de forma particularmente intensa. Dados 

indicam que, de um total de 21.457 pessoas encarceradas em novembro de 2025, cerca de 

18.664 se autodeclaram pretas ou pardas, representando cerca de 87% da população prisional 

do estado (Leite, 2025). Essa sobrerrepresentação é acompanhada por uma incidência 

desproporcional de mortes violentas, em uma expressão da necropolítica44 (Mbembe, 2018) 

vigente no estado. Segundo dados do Atlas da Violência 2025 (Cerqueira; Bueno, 2025, p. 76), 

no Ceará, a letalidade possui um recorte racial bem definido, concentrando-se principalmente 

em corpos negros: cerca de 39,8% das vítimas de homicídio no estado em 2023 foram pessoas 

negras. 

 
44 O conceito de necropolítica descreve a capacidade de estabelecer parâmetros que subordinam a vida ao poder 
da morte. Diferentemente da biopolítica tradicional (Foucault, 1999; 2005), que se ocupa da otimização da vida, 
Mbembe (2018) sustenta que a necropolítica se dedica à administração da morte. Segundo o autor, essa gestão não 
se limita à promoção de assassinatos diretos, abrangendo também a criação de zonas de “não-vida”, caracterizadas 
por um estado de exceção permanente, no qual corpos são expostos a condições precárias de existência. Nesse 
contexto, a soberania estatal manifesta-se primordialmente como o direito de matar, sendo a necropolítica a forma 
contemporânea de exercício do poder voltada à destruição de corpos considerados indesejáveis ou perigosos para 
a preservação de outros. Em cenários necropolíticos, corpos negros e de grupos vulneráveis são privados de direitos 
e submetidos à violência arbitrária do Estado. 
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Em 2021, o relatório Pele Alvo: a cor que a polícia apaga (Ramos et al., 2022, p. 

7), elaborado pela Rede de Observatórios da Segurança, mostrou que 92,3% das pessoas mortas 

em ações policiais no Ceará, nos casos onde houve identificação racial, eram negras. O 

documento também chamou atenção para uma estratégia de ocultamento do racismo 

institucional presente nas forças de segurança cearenses, ao sublinhar que 69% dos registros de 

mortes decorrentes de intervenção policial não possuíam informações sobre a raça das vítimas 

(Ramos et al., 2022, p. 9). A análise realçou, ainda, que a distribuição espacial da letalidade 

policial em Fortaleza é racializada e classista. De acordo com o levantamento, naquele ano, as 

maiores taxas de mortes por intervenção estatal estiveram concentradas em bairros pobres e 

periféricos, como Cajazeiras, Parque Araxá, Benfica, Mondubim e Curió (Ramos et al., 2022, 

p. 13). 

Em 2023, a seletividade racial na atuação das forças de segurança cearenses 

permaneceu acentuada. Segundo o relatório Pele alvo: mortes que revelam um padrão (Ramos 

et al., 2024, p. 18), naquele ano, o número de pessoas negras mortas em decorrência da 

letalidade policial foi oito vezes superior ao de pessoas brancas. Desde 2019, o estado 

contabilizou 894 vítimas de intervenção estatal, sendo 189 apenas no ano de 2024 (Ramos et 

al., 2025, p. 24). Os dados mais recentes também destacam a persistência da subnotificação 

racial nesse período: em 51,3% das ocorrências não havia informação sobre a raça das vítimas. 

Entre os casos em que essa informação foi registrada, 79,3% eram negros (Ramos et al., 2025, 

p. 24). 

A incorporação de sistemas de reconhecimento facial nesse contexto tende a 

replicar e exacerbar as dinâmicas de seletividade penal, inclusive com o aumento de abordagens 

policiais indevidas e o encarceramento em massa de populações vulneráveis, uma vez que os 

softwares são alimentados por dados que espelham o viés racial das investigações e prisões 

anteriores (Conselho Nacional de Justiça, 2022; O’Neil, 2017; Brayne, 2021). Esse fenômeno 

foi corroborado logo nos meses iniciais de expansão dessas tecnologias no Brasil: entre junho 

e outubro de 2019, aproximadamente 90,5% das prisões efetuadas mediante o emprego de 

algoritmos biométricos recaíram sobre indivíduos negros (Nunes, 2019, p. 69). 

Alinhada a essa evidência, a Recomendação Geral nº 36, publicada em novembro 

de 2020 pelo Comitê para a Eliminação da Discriminação Racial (CERD) da Organização das 

Nações Unidas (ONU), adverte que o crescente uso de algoritmos, inteligência artificial e 

reconhecimento facial pelas forças de segurança pública potencializa o risco de 
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aprofundamento do racismo, da xenofobia e da discriminação racial, culminando na violação 

de direitos humanos e fundamentais. Segundo o CERD (2020), a utilização de registros 

criminais pretéritos para subsidiar os bancos de dados de algoritmos inteligentes pode viabilizar 

o recrudescimento da vigilância e do controle sobre grupos historicamente vulnerabilizados 

pelas estatísticas criminais – notadamente a população negra –, cristalizando e retroalimentando 

práticas discriminatórias. 

Alguns episódios ocorridos no Ceará exemplificam a materialização dessas 

dinâmicas. O primeiro deles ocorreu em 2021, com a inclusão de uma fotografia do ator 

estadunidense Michael B. Jordan no Termo de Reconhecimento Fotográfico da Polícia Civil do 

Ceará (PCCE), utilizado nas investigações relativas à chacina da Sapiranga, evento que vitimou 

cinco pessoas em Fortaleza (Foto…, 2022; Cruz, 2022). A presença de uma figura pública 

internacional em um contexto de identificação de suspeitos locais ilustra a fragilidade dos 

critérios empregados pelas forças de segurança do estado, muitas vezes preenchidos por uma 

única característica comum: o perfil racial que mais se aproxima do imaginário de criminalidade 

construído socialmente (Souza; Ribeiro; Banchik, 2026; Cruz, 2022). 

Outro exemplo relevante encontra-se no uso do reconhecimento facial na Arena 

Castelão (Ceará, 2025b). A iniciativa – articulada pela SSPDS-CE, em cooperação com a 

Empresa de Tecnologia do Ceará (Etice) e a Secretaria de Esportes (Sesporte) – visa a captura 

de indivíduos com mandados de prisão em aberto, mediante a integração entre o sistema de 

monitoramento do estádio e o Banco Nacional de Mandados de Prisão (Silva; Xavier, 2025; 

Castro, 2025). Todavia, a obrigatoriedade do cadastramento biométrico como condição para o 

ingresso no recinto implica a utilização de informações sensíveis pertencentes a cidadãos sobre 

os quais não recai qualquer suspeição específica. Consequentemente, institui-se um regime de 

vigilância indistinta sobre todos aqueles que transitam pelo local, o que sedimenta uma relação 

de desconfiança generalizada entre o Estado e a sociedade civil, em virtude da mitigação das 

garantias fundamentais à privacidade e à intimidade (Silva; Xavier, 2025). 

Por fim, outro episódio que evidenciou falhas nos sistemas de reconhecimento 

facial no Ceará envolveu a empresa IPQ Tecnologia, incumbida da manutenção de 

aproximadamente 513 pontos de videomonitoramento no estado (Luz, 2026). Conforme relatos, 

os sistemas operacionalizados pela entidade já confundiram seres humanos com sacos de lixo 

e outros objetos inanimados. Malgrado a empresa sustente que sua tecnologia possui um índice 

de precisão superior a 86%, o evento demonstra a fragilidade dessa métrica, dado o elevado 
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número de falsos positivos sob condições ambientais ordinárias de iluminação e angulação 

(Luz, 2026). 

É particularmente significativo que o erro – a associação entre um rosto humano e 

um saco de lixo – tenha ocorrido contra uma pessoa negra (Luz, 2026). Tal situação, além de 

expor a insuficiência técnica do sistema, evidencia a reprodução de estigmas sociais 

historicamente dirigidos a corpos negros no estado do Ceará. Essa constatação conduz à 

necessidade de examinar os limites normativos que regulam o uso das tecnologias de 

reconhecimento facial, especialmente no que se refere à proteção de dados pessoais e à garantia 

de direitos fundamentais, tema que será desenvolvido no tópico seguinte. 

4.4 LGPD, segurança pública e os limites do reconhecimento facial 

A promulgação da Lei nº 13.709/2018 instituiu, no ordenamento jurídico nacional, 

um regime voltado à tutela dos dados pessoais, posteriormente elevado ao patamar de direito 

fundamental pela Emenda Constitucional nº 115/2022 (Brasil, 2022a). Esse microssistema 

legislativo fixou princípios estruturantes que conduzem o tratamento de informações sensíveis, 

bem como delimitam o exercício do poder informacional por agentes públicos e privados 

(Souza; Viola; Padrão, 2019; Pinheiro, 2020; Frazão, 2021). 

Todavia, a implementação dessa norma encontra resistência significativa no âmbito 

interno. Os controladores (Souza; Viola; Padrão, 2019; Bucar; Viola, 2020) – pessoas físicas 

ou jurídicas que detêm competência para a tomada de decisões sobre o tratamento de dados 

pessoais, conforme exegese do artigo 5º, inciso VI, da LGPD (Brasil, 2018) – tendem a 

assimilar os imperativos legais como meros entraves burocráticos ao desenvolvimento de suas 

atividades (Pinheiro, 2020). Essa postura dificulta a consolidação de uma cultura corporativa 

orientada à preservação de dados pessoais, o que, por conseguinte, compromete a eficácia da 

tutela jurídica conferida aos titulares dessas informações (Souza; Viola; Padrão, 2019). 

Nesse panorama, Mendes e Fonseca (2020) ressaltam o risco de que o instituto do 

legítimo interesse do controlador (Souza; Viola; Padrão, 2019; Bucar; Viola, 2020) – hipótese 

prevista no artigo 7º, inciso IX, da LGPD, que admite o tratamento de dados pessoais 

independentemente de anuência prévia – seja manejado como uma cláusula geral de validação 

para processamentos realizados à revelia da vontade do titular. Sob esse prisma, o critério da 

necessidade atua como um mecanismo imprescindível de contenção de abusos jurídicos, 

impondo a obrigatoriedade de um rigoroso controle de legalidade e o estabelecimento de 
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finalidades legítimas e compatíveis com as expectativas do titular (Santana, 2022). 

No contexto da segurança pública e da persecução penal, a introdução de sistemas 

de identificação biométrica acentua uma das tensões mais sensíveis do constitucionalismo 

contemporâneo: a colisão entre direitos fundamentais. De um lado, situa-se o direito à proteção 

de dados pessoais, cuja função precípua consiste em assegurar ao indivíduo algum grau de 

domínio sobre as informações que compõem sua identidade física, social e digital (Rodotà, 

2008). De outro, o direito à segurança pública, disposto no artigo 144 da Constituição Federal 

(Brasil, 1988), concebido como dever do Estado e prerrogativa coletiva indispensável à 

manutenção da ordem democrática. Longe de configurarem grandezas harmoniosas, o 

tensionamento entre esses dois vetores atinge seu ápice quando o aparato repressivo estatal 

reivindica o monitoramento biométrico como condição de eficiência operacional. 

À luz da teoria dos direitos fundamentais, notadamente a metodologia do 

sopesamento formulada por Alexy (2008), sabe-se que os direitos em rota de colisão possuem 

a natureza de mandamentos de otimização. Isso exige que sua aplicação ocorra na maior medida 

possível, sopesadas as possibilidades fáticas e jurídicas do caso concreto. Todavia, a retórica 

securitária contemporânea tende a atribuir à segurança pública um caráter absoluto, capaz de 

justificar o esvaziamento reflexo das liberdades individuais. Essa leitura aproxima-se de uma 

lógica de “jogo de soma zero”45 (Shubik, 1992; Von Neumann; Morgenstern, 1953) – que 

pressupõe o sacrifício de parcelas de liberdade em prol de supostos incrementos de segurança 

–, perspectiva que desnatura a essência do Estado Democrático de Direito. 

Sob essa ótica, a invocação abstrata da proteção social não basta para legitimar 

intervenções estatais irrestritas, visto que sua finalidade última é, precisamente, garantir o livre 

exercício dos direitos fundamentais. A partir de sua vertente objetiva, tais direitos irradiam ao 

poder público o dever de criação de condições normativas e institucionais adequadas ao seu 

exercício (Sarlet, 2012). Nesse sentido, a proteção de dados assume função estruturante para a 

ordem jurídica, pois baliza a capacidade de coleta de dados conferida ao Estado (Rodotà, 2008). 

Por esse motivo, a restrição ao direito à proteção de dados decorrente do uso de tecnologias 

biométricas exige uma filtragem constitucional rigorosa, pautada pelo princípio da 

proporcionalidade em sua tríplice dimensão: adequação, necessidade e proporcionalidade em 

 
45 O conceito de jogo de soma zero tem origem na Teoria dos Jogos (Von Neumann; Morgenstern, 1953) e descreve 
uma situação em que o ganho de um participante é necessariamente equivalente à derrota do oponente, o que 
impossibilita a criação de uma solução em que ambas as partes sejam vitoriosas. 



78
 

sentido estrito. 

No plano da adequação, impõe-se avaliar se o reconhecimento facial constitui um 

meio idôneo para atingir os fins propostos pelo Estado. Não basta, portanto, invocar 

genericamente a eficiência investigativa, fazendo-se necessária a comprovação de que o sistema 

empregado apresenta desempenho satisfatório em relação aos diferentes grupos populacionais 

submetidos à vigilância. Em contextos marcados por seletividade penal e desigualdade racial, 

a aferição da idoneidade do meio deve considerar, ainda, a incidência desproporcional de falsos 

positivos sobre pessoas negras e outros grupos historicamente vulnerabilizados (Buolamwini; 

Gebru, 2018; Grother; Ngan; Hanaoka, 2019; Silva, 2024). 

Quanto à necessidade, deve-se verificar a existência de meios alternativos 

igualmente eficazes para a persecução penal, mas que impliquem menor grau de ingerência na 

esfera íntima dos cidadãos. Essa conclusão se justifica na medida em que a generalização 

promovida pela vigilância biométrica rompe com o padrão (standard) tradicional do processo 

penal democrático, o qual exige a individualização da suspeita fundada em elementos objetivos, 

conforme discutido anteriormente (Matida, 2018; Ferrer-Beltrán, 2022; Vasconcellos, 2020). 

Por seu turno, a proporcionalidade em sentido estrito requer a ponderação entre o 

eventual acréscimo de eficiência estatal e a intensidade da restrição imposta aos direitos 

fundamentais. Nesse exame, o eventual incremento da atividade policial deve ser confrontado 

com a amplitude da vigilância instituída, a sensibilidade dos dados tratados e a possibilidade de 

discriminação racial (Buolamwini; Gebru, 2018). No caso do reconhecimento facial, a 

proporcionalidade deve ser aferida a partir de múltiplos parâmetros jurídicos, uma vez que a 

superexposição dos traços biológicos de um indivíduo atinge o núcleo essencial do direito à 

dignidade humana em face das assimetrias de poder informacional existentes na relação entre 

cidadão e Estado. 

Nessa perspectiva, o sopesamento constitucional exige que a introdução de 

ferramentas de vigilância biométrica na atividade persecutória penal seja condicionada a uma 

densa regulação legal, com a incorporação do princípio da precaução como eixo normativo 

(Bioni; Luciano, 2019) e a instituição de uma governança de dados fundada em avaliações 

prévias de impacto, supervisão humana qualificada, auditorias periódicas e independentes, além 

de mecanismos de revisão e contestação das decisões automatizadas. Ausentes essas 

salvaguardas, o sacrifício imposto à liberdade, à igualdade racial e à autodeterminação 
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informativa tende a superar o benefício público alegadamente produzido pelas medidas de 

monitoramento biométrico. 

No entanto, o manejo de informações pessoais na seara investigativa e persecutória 

constitui uma das áreas de maior complexidade e carência regulatória no país (Lima; Fonsêca, 

2025). Um dos principais desafios enfrentados pelo ordenamento jurídico brasileiro reside na 

harmonização entre os postulados de transparência administrativa e intimidade (Canhadas, 

2020; Ribeiro, 2020). Nesse cenário, o debate acerca do consentimento demanda dos agentes 

públicos e privados uma assimilação proativa da lógica de prevenção e segurança que estrutura 

o regime normativo estabelecido pela LGPD. 

Segundo a perspectiva de Bioni (2020), o consentimento fundamenta-se na 

prerrogativa do titular de exercer o controle sobre a destinação de suas informações. A 

legitimidade desse ato decisório está atrelada à presença de uma manifestação de vontade livre, 

informada e vinculada a finalidades determinadas. Essa exigência adquire especial relevância 

quando analisada no contexto do reconhecimento facial, uma vez que, como demonstrado no 

capítulo anterior, a coleta indiscriminada de informações biométricas – classificadas como 

dados pessoais sensíveis pelo artigo 5º, inciso II, da LGPD (Brasil, 2018) – estende o 

processamento de dados para além dos sujeitos submetidos a procedimentos investigativos 

específicos (Nunes, 2019; Duarte; Nunes; Lima, 2023; Martins et al., 2024). 

Nessa toada, a exclusão das atividades de segurança pública do escopo de aplicação 

da LGPD, conforme estabelecido pelo artigo 4º, inciso III, alíneas “a” e “d”, da referida 

legislação (Brasil, 2018), permite que o tratamento de dados biométricos ocorra à margem dos 

requisitos de consentimento e transparência aplicáveis às relações privadas (Azevedo et al., 

2022; Silva, 2025b). Essa restrição – que remete o tratamento de dados à legislação específica 

ainda inexistente, nos termos do artigo 4º, §1º (Brasil, 2018) – instaura uma lacuna normativa 

que amplia a discricionariedade governamental e dificulta a fixação de parâmetros materiais de 

controle sobre a atuação estatal (Nunes, 2019; Duarte; Nunes; Lima, 2023; Martins et al., 2024). 

De acordo com Frazão (2021), a ausência desses mecanismos de gerenciamento 

compromete a racionalidade preventiva que fundamenta a própria LGPD, sobretudo no que se 

refere à ideia de privacy by design,46 estipulada no artigo 46, §2º, do referido diploma legal 

 
46 Essa diretriz exige que os princípios de segurança, sigilo, prevenção de danos e avaliação de riscos sejam 
considerados desde o desenho do produto ou serviço até a sua efetiva execução (Frazão, 2021). 
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(Brasil, 2018). Em virtude dessa defasagem, a inércia legislativa enfraquece os deveres de 

prevenção e mitigação de danos, favorecendo a implementação de tecnologias de alto risco 

antes da estruturação de salvaguardas proporcionais à sua magnitude (Lima; Fonsêca, 2025). 

A questão torna-se ainda mais sensível diante do racismo estrutural (Almeida, 2019; 

Moreira, 2020) que atravessa as instituições, práticas e ferramentas de segurança pública, a 

exemplo do reconhecimento facial (Conselho Nacional de Justiça, 2022; Nunes, 2019; Ramos 

et al., 2022; 2024; 2025; Duarte; Nunes; Lima, 2023; Martins et al., 2024; Buolamwini; Gebru, 

2018; Benjamin, 2019). Como visto anteriormente, a utilização desses sistemas em contextos 

caracterizados pela seletividade penal potencializa os riscos de criminalização da negritude, 

circunstância que torna imprescindível a fixação de controles jurídicos especializados, 

adequados à natureza sensível dos dados processados e à gravidade dos efeitos produzidos sobre 

populações historicamente vulnerabilizadas (Nunes, 2019; Duarte; Nunes; Lima, 2023; Martins 

et al., 2024). 

A participação de pessoas jurídicas de direito privado acentua a complexidade dessa 

problemática. O parágrafo segundo do artigo 4º da LGPD (Brasil, 2018) estabelece 

condicionantes à atuação de particulares no processamento de dados para fins de segurança 

pública, admitindo sua participação somente sob a tutela de entes públicos. Por sua vez, o 

parágrafo quarto do mesmo artigo impõe limites à transferência integral de bases de dados à 

iniciativa privada. Apesar dessas disposições, a realidade fática demonstra a concentração de 

dados sensíveis sob a custódia de organizações particulares, como a IPQ Tecnologia (Luz, 

2026), circunstância que suscita questionamentos acerca da efetividade da fiscalização estatal 

sobre esses repositórios (Duarte; Nunes; Lima, 2023; Martins et al., 2024). 

Nesse cenário, evidencia-se a imperatividade de um dever de cuidado rigoroso 

atribuído aos agentes privados, os quais devem assegurar padrões elevados de segurança, 

diligência e mitigação de riscos a direitos fundamentais (Frazão, 2021). Por essa razão, a fim 

de suprir a lacuna legislativa identificada, iniciou-se um movimento direcionado à elaboração 

de propostas para a criação de uma “LGPD Penal” (Fernandes; Resende, 2023; Azevedo et al., 

2022). 

Em 2019, a Câmara dos Deputados instituiu uma comissão de juristas com o intuito 

de desenvolver um anteprojeto de lei voltado à disciplina do tratamento de dados pessoais em 

atividades de segurança pública e persecução penal (Azevedo et al., 2022). O texto originário 
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propunha a observância de axiomas como a proporcionalidade, a legalidade e a transparência, 

além de estipular a obrigatoriedade de relatórios de impacto e a implementação de instrumentos 

de controle institucional e social sobre o uso de tecnologias de vigilância. Essas previsões 

objetivavam assegurar uma supervisão qualificada sobre os sistemas de inteligência artificial 

empregados pelo Estado, estabelecendo balizas fundamentais de acurácia, responsabilidade e 

governança (Azevedo et al., 2022). 

Um dos desdobramentos dessas articulações consistiu na propositura do Projeto de 

Lei nº 1515/2022 (Brasil, 2022b), o qual introduziu modificações substanciais em comparação 

ao anteprojeto precedente. Avaliações conduzidas por organizações independentes, a exemplo 

do Laboratório de Políticas Públicas e Internet (LAPIN), indicam que a referida proposta 

expande excessivamente as bases legais destinadas ao processamento de dados (Azevedo et al., 

2022, p. 3-4) e reduz a amplitude das garantias conferidas aos titulares (Azevedo et al., 2022, 

p. 22). O texto também promove a supressão dos princípios da transparência e do livre acesso 

(Azevedo et al., 2022, p. 24), além da autodeterminação informativa (Rodotà, 2008) e da 

responsabilidade (Azevedo et al., 2022, p. 7-8), conceitos essenciais à gestão de dados pessoais. 

Simultaneamente, a proposição amplia o poder discricionário do Estado na administração de 

bancos de dados biométricos (Azevedo et al., 2022, p. 28), o que acentua a opacidade dos 

sistemas empregados na segurança pública. 

Conforme exposto, essa questão adquire contornos de maior gravidade em face da 

implementação de tecnologias de vigilância ostensiva, notadamente o reconhecimento facial, 

que viabiliza o processamento ininterrupto de dados biométricos em logradouros públicos 

(Nunes et al., 2025; Rosa et al., 2025). Segundo as deliberações do Grupo de Trabalho 

“Reconhecimento de Pessoas”, a captura indiscriminada de características sensíveis pode 

condicionar o comportamento social e restringir o exercício de prerrogativas fundamentais, tais 

como o direito de locomoção, a liberdade de manifestação e o direito de reunião (Conselho 

Nacional de Justiça, 2022, p. 43-44). 

Dada a gravidade de tais implicações, e enquanto a lacuna legislativa subsiste, o 

Ministério da Justiça e Segurança Pública editou a Portaria nº 961/2025 (Brasil, 2025), 

direcionada ao emprego de tecnologias em procedimentos de investigação criminal e 

inteligência, visando conferir determinado grau de proteção aos dados pessoais e ao direito à 

privacidade. Todavia, os atos administrativos possuem alcance limitado frente à necessidade de 

disciplinar restrições a direitos fundamentais, competências de natureza processual penal, 
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critérios de auditoria e ferramentas de responsabilização. Sob essa ótica, a proteção de dados 

na esfera penal demanda a edição de lei formal, alicerçada no respeito à presunção de inocência 

e à ampla defesa, de modo que a evolução tecnológica das instituições de segurança seja 

subordinada a limites democráticos claros (Azevedo et al., 2022). 

Ademais, a pluralidade de normas que regulam o ambiente digital produz desafios 

interpretativos. Acadêmicos como Doneda e Mendes (2018), bem como Ribeiro (2020) e 

Canhadas (2020), asseveram que a compatibilização entre regimes distintos – tais como os 

delineados pela LGPD, pelo Marco Civil da Internet e pela Lei de Acesso à Informação (LAI) 

– exige um esforço hermenêutico pautado pelos critérios de especialidade e de cronologia. Essa 

necessidade evidencia-se, primordialmente, em situações que requerem o equilíbrio entre o 

princípio da publicidade administrativa, o sigilo, o dever de guarda de registros e a proteção de 

dados sensíveis. 

Dessa forma, a estruturação de um regime jurídico condizente com o tratamento de 

informações pessoais no âmbito da segurança pública representa uma condição imperativa para 

a salvaguarda das garantias constitucionais. Em que pese o cenário brasileiro apresente 

progressos normativos relevantes, notadamente com a alçada da proteção de dados pessoais à 

categoria de preceito constitucional e a promulgação da LGPD, as lacunas atinentes à 

persecução penal, à segurança pública e ao emprego de tecnologias biométricas continuam a 

comprometer a tutela de direitos e liberdades fundamentais. Por essa razão, a racionalidade 

preventiva inerente à LGPD deve integrar materialmente a segurança pública. Os imperativos 

de transparência, auditabilidade e contestabilidade precisam fundamentar todo o ciclo de 

processamento biométrico, desde a concepção técnica da ferramenta até sua utilização por 

agentes estatais. 

Portanto, a consolidação de um ecossistema robusto de proteção de dados e a 

articulação entre órgãos públicos, instituições de controle, comunidade científica e sociedade 

civil são elementos indispensáveis para assegurar que o emprego de tecnologias biométricas 

guarde compatibilidade com o Estado Democrático de Direito.  
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5 CONCLUSÃO 

O presente trabalho examinou a influência exercida pela opacidade algorítmica, em 

conjunção com o emprego de dispositivos de reconhecimento facial na esfera da segurança 

pública, sobre a reprodução de discriminações raciais no estado do Ceará. A investigação foi 

conduzida por uma abordagem qualitativa, exploratória, descritiva, bibliográfica e documental, 

orientada pelo método indutivo e estruturada como estudo de caso. A pesquisa iniciou-se a 

partir da compreensão teórica sobre a sociedade disciplinar e a sociedade de controle, 

avançando para o exame dos algoritmos, da inteligência artificial, dos vieses cognitivos, da 

opacidade algorítmica e da responsabilidade por decisões automatizadas. Na sequência, 

realizou-se a análise situada da infraestrutura de vigilância cearense, com atenção aos riscos 

sociotécnicos e jurídicos decorrentes da aplicação de sistemas biométricos em contextos 

marcados pela desigualdade racial. 

No primeiro capítulo, o trabalho examinou a sociedade disciplinar como uma forma 

de organização do poder político. A partir de Foucault (2001), evidenciou-se que as instituições 

modernas de confinamento, como escolas, fábricas, quartéis, hospitais e prisões, constituíram-

se como locais de adestramento e vigilância de corpos indesejáveis. A disciplina foi concebida 

como uma técnica voltada à produção de sujeitos úteis e dóceis, fundamentada na segmentação 

do espaço, na hierarquia e no monitoramento contínuo. O panóptico, nesse contexto, foi 

interpretado como um modelo arquitetônico e político de vigilância, capaz de induzir padrões 

de comportamento. Esse primeiro movimento permitiu compreender a centralidade do controle 

dos corpos na formação das instituições modernas e forneceu a base conceitual para a análise 

das transformações posteriores do poder. 

O estudo avançou para a análise da sociedade de controle, sistematizada por 

Deleuze (1992) como o paradigma estruturante da contemporaneidade. A pesquisa evidenciou 

que, na sociedade de controle, o exercício do poder se manifesta de maneira contínua e difusa. 

A concepção do indivíduo disciplinar cedeu espaço à figura do “divíduo”, caracterizado como 

um sujeito fragmentado em fluxos digitais de informações, métricas e perfis comportamentais. 

Essa transição possibilitou a observação de um modelo de vigilância estabelecido em domínios 

abertos e interconectados. A antecipação de riscos, a securitização e a gestão probabilística das 

ações sociais constituíram os pilares fundamentais desse novo arranjo de poder. 

O trabalho investigou, ainda, o uso da tecnologia como instrumento de controle 
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social. A evolução histórica das modalidades de registro, catalogação e monitoramento 

demonstrou que os aparatos tecnológicos mantêm uma relação intrínseca com a administração 

populacional. Os processos de digitalização e datificação intensificaram essa dinâmica, 

viabilizando o arquivamento, o cruzamento e a análise automatizada de grandes volumes de 

informações. Nesse horizonte analítico, categorias teóricas como capitalismo de dados, 

capitalismo de vigilância, sociedade de vigilância, governamentalidade algorítmica e 

policiamento preditivo foram mobilizadas para demonstrar como os dispositivos tecnológicos 

ampliam a capacidade de intervenção estatal. 

No segundo capítulo, a investigação concentrou-se, a princípio, na delimitação 

conceitual dos algoritmos. O estudo demonstrou que algoritmos simples seguem sequências 

finitas e previamente estruturadas de instruções, enquanto modelos complexos utilizam grandes 

volumes de dados para identificar padrões e produzir inferências estatísticas. Foram analisados 

conceitos como big data, big analytics, machine learning e deep learning. A partir disso, 

evidenciou-se que a decisão automatizada depende de uma extensa cadeia técnica e de um 

volumoso acervo informacional, além do estabelecimento de parâmetros, objetivos e critérios 

de classificação. Essa etapa foi essencial para afastar a compreensão puramente instrumental 

dos algoritmos e situá-los como estruturas sociotécnicas desenvolvidas em contextos 

organizacionais específicos. 

Posteriormente, a pesquisa avaliou os limites da cognição artificial. A partir da 

distinção entre inteligência artificial estreita e geral, adotou-se o paradigma da IA fraca como 

referência para o desenvolvimento do trabalho. O debate entre sintaxe e semântica, sob a ótica 

de Searle (2006), permitiu compreender que sistemas computacionais manipulam símbolos e 

padrões estatísticos, sem apreensão genuína de significado. Essa constatação foi relevante para 

demonstrar que decisões automatizadas dependem da qualidade das bases de dados, das 

escolhas de modelagem e dos objetivos definidos por agentes humanos responsáveis pela 

supervisão do sistema. 

O trabalho também abordou os vieses, as heurísticas e a transposição de 

preconceitos ao design tecnológico. A princípio, foram analisadas as distorções cognitivas que 

influenciam decisões humanas, sobretudo em cenários de incerteza e urgência. Em seguida, 

demonstrou-se que essas tendências podem ser incorporadas aos sistemas computacionais 

mediante a seleção de variáveis em bases de treinamento, a estipulação de métricas e a escolha 

dos resultados considerados relevantes. A pesquisa evidenciou que a aparência de neutralidade 
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técnica pode conferir legitimidade a classificações algorítmicas construídas a partir de dados 

influenciados por desigualdades históricas. 

Ademais, a investigação desenvolveu a noção de racismo algorítmico. Com amparo 

no referencial teórico de intelectuais como Carneiro (2023), Benjamin (2019) e Silva (2024), o 

estudo demonstrou que algoritmos podem absorver hierarquias raciais presentes no tecido 

social e reorganizá-las em processos automatizados de categorização e segregação. No caso das 

tecnologias de reconhecimento facial, a pesquisa constatou que bases de dados com baixa 

representatividade, equipes de desenvolvimento pouco diversas e modelos estatísticos treinados 

em contextos desiguais tendem a produzir resultados desfavoráveis a grupos racializados. O 

racismo algorítmico foi, assim, compreendido como uma extensão tecnológica da seletividade 

racial. 

A investigação também escrutinou o fenômeno da opacidade algorítmica. A 

alegoria da caixa-preta serviu como base para a compreensão de sistemas cujo funcionamento 

interno é inacessível ao escrutínio público. O estudo evidenciou que a opacidade possui 

dimensões técnicas, estratégicas e cognitivas, decorrentes da complexidade dos modelos, da 

proteção comercial dos sistemas e da dificuldade de entendimento por parte dos sujeitos 

afetados e dos próprios agentes estatais. No âmbito da segurança pública, observou-se que essa 

condição compromete a legitimidade das decisões mediadas por tecnologias inteligentes, uma 

vez que obstaculiza a identificação dos critérios que fundamentam correlações biométricas. Sob 

esse prisma, verificou-se que a opacidade cerceia o exercício da ampla defesa e fragiliza o 

controle democrático. 

Em seguida, o trabalho tratou da responsabilidade pelas decisões produzidas com 

auxílio de sistemas algorítmicos. A investigação demonstrou que a atribuição de 

responsabilidade deve recair sobre os agentes humanos e institucionais envolvidos na 

concepção, aquisição, implementação, fiscalização e utilização dessas ferramentas. Isso porque 

a inteligência artificial foi caracterizada como um instrumento destituído de consciência, 

intencionalidade ou personalidade jurídica própria. Essa análise possibilitou o afastamento da 

transferência simbólica de responsabilidade ao aparato tecnológico e corroborou a 

imprescindibilidade do controle jurídico sobre programadores, fornecedores, administradores 

públicos, órgãos de segurança e outras autoridades que se valem dos resultados automatizados. 

No terceiro capítulo, a investigação analisou o funcionamento das tecnologias de 
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identificação facial. O estudo descreveu as fases de detecção da face, extração de características 

biométricas, elaboração de mapas faciais, comparação com bases de dados e geração de 

resultados baseados em cálculos de probabilidade. Foram examinadas, adicionalmente, as 

variáveis que interferem na confiabilidade dos sistemas, tais como a qualidade da imagem e a 

iluminação. Essa exposição permitiu compreender que o reconhecimento facial é condicionado 

por um conjunto de escolhas técnicas e institucionais que influenciam diretamente os seus 

resultados, os quais, por vezes, encontram-se vinculados a valores e interesses humanos. 

Posteriormente, a investigação territorializou a discussão no estado do Ceará. A 

pesquisa examinou a evolução do monitoramento no Brasil e no Ceará, desde os investimentos 

associados a megaeventos esportivos até a consolidação de uma infraestrutura tecnológica 

voltada à segurança pública. No âmbito cearense, analisaram-se a proliferação de câmeras de 

videomonitoramento, o emprego de sistemas inteligentes na segurança pública e a unificação 

dos fluxos de dados governamentais. O estudo também escrutinou a função dos discursos 

institucionais na legitimação dessas ferramentas. A análise evidenciou que a expansão 

tecnológica ocorreu em um cenário de carência de parâmetros normativos uniformes e de 

restrição ao acesso a informações públicas. 

Na seção seguinte, a pesquisa estabeleceu o nexo entre o reconhecimento facial e a 

seletividade racial do sistema punitivo cearense. A teoria do etiquetamento e o conceito de 

sujeição criminal foram empregados para a compreensão da construção social da criminalidade 

e da formação de identidades desviantes. A análise demonstrou que determinados sujeitos e 

territórios são historicamente vinculados às ideias de perigo, desordem e criminalidade, 

notadamente em sociedades estruturadas por desigualdades raciais. A exposição de indicadores 

relativos ao encarceramento e à letalidade contra a população negra permitiu situar o cenário 

cearense em uma dinâmica mais abrangente de criminalização da negritude. Nesse contexto, 

verificou-se que os sistemas de reconhecimento facial tendem a automatizar estratificações 

sociais quando utilizam bases de dados enviesadas e quando são aplicados em práticas policiais 

orientadas por padrões seletivos de suspeição. 

Por fim, o trabalho examinou os limites jurídicos da aplicação de tecnologias 

biométricas pelo Estado, com especial atenção à Lei Geral de Proteção de Dados Pessoais. A 

pesquisa demonstrou que a exclusão das atividades de segurança pública e persecução penal do 

campo principal de incidência da LGPD cria uma relevante lacuna normativa. Essa 

circunstância amplia a margem de atuação estatal em matéria de vigilância e controle social, 
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dificultando a instituição de mecanismos de transparência, auditabilidade e responsabilização. 

A análise das propostas de regulamentação, incluindo os debates em torno da “LGPD Penal”, 

indicou a necessidade de um arcabouço específico para disciplinar o uso de tecnologias 

biométricas em atividades de natureza securitária. 

Esse percurso analítico também permitiu reconhecer as limitações da presente 

pesquisa. A investigação concentrou-se no Ceará e foi desenvolvida com base em documentos 

públicos, o que restringiu o acesso a elementos técnicos mais detalhados sobre os sistemas 

eventualmente empregados na segurança pública do estado, tais como códigos-fonte, bases de 

dados, contratos administrativos, protocolos internos e métricas técnicas. Esse obstáculo, 

todavia, confirma a própria relevância do problema examinado, na medida em que a dificuldade 

de acesso a informações integra o campo de opacidade que envolve a implementação dessas 

tecnologias. 

Além disso, a pesquisa analisou riscos sociotécnicos e jurídicos, sem pretender 

mensurar impactos causais definitivos ou estabelecer comparação estatística entre períodos 

anteriores e posteriores à adoção dos sistemas biométricos, sobretudo pela insuficiência de 

dados públicos sistematizados. Para investigações futuras, revela-se imprescindível o 

aprofundamento de estudos empíricos sobre o funcionamento concreto dessas tecnologias no 

Ceará e em outros estados brasileiros, com análise de contratos públicos, auditorias 

independentes, protocolos de abordagem e outros mecanismos de controle externo. É 

igualmente necessária a realização de pesquisas interdisciplinares, a fim de avaliar como a 

vigilância biométrica incide sobre grupos vulnerabilizados e quais parâmetros normativos 

podem assegurar transparência, responsabilização, contestabilidade e proteção efetiva dos 

direitos fundamentais. 

Diante desse panorama, conclui-se que as tecnologias de reconhecimento facial 

aplicadas à segurança pública do Ceará podem contribuir para a perpetuação de práticas 

discriminatórias quando inseridas em um ecossistema caracterizado pela seletividade do 

aparato penal, pela opacidade algorítmica, pela assimetria racial e pela fragilidade normativa. 

Ao longo deste estudo, observou-se que a proteção de dados pessoais, a igualdade racial, o 

devido processo legal e os direitos fundamentais devem compor uma mesma agenda 

regulatória. Em um Estado Democrático de Direito, a tecnologia biométrica deve, portanto, 

permanecer subordinada à preservação das garantias constitucionais. 
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